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On So6z

“Krallarin oyunu” olan satrang, harbin planlanmas: ve icrasina iliskin faydali bir bakis agis1 sunar.
Nitekim, satran¢ oyuncusunun meselesinin ¢ergevesi altmis dort kareden olusan satrang tahtasiyken,
komutanimn meselesinin ¢ergevesi de muharebe ortamidir (meselenin cergevelenmesi, ¢oziimiin
cercevelenmesi, harekat yaklagimimnin belirlenmesi). A¢ilis hamlelerinde rakip tarafin tertibatini ve
maksadini belirlemek ve tahtadaki kilit kareleri (kritik arazi arizalarini) emniyete almak icin, piyonlar (asil
muharebe sahasi iginde hareket eden emniyet kademesi) tahtanin ortasma dogru hareket ettirilir.
Diigmanin maksat ve niyeti ortaya ¢iktikca, komutan: temsil eden oyuncu, etkili ates ve manevra
vasitastyla dismanin maksadini bozacak ve rakibine iradesini dayatacak kararlar alir. Bu kararlar rakipten
niceliksel ve niteliksel olarak daha iyi zihinsel bir siire¢ izlemeyi gerektirir. Bunun igin oyuncu, 6nce
durumu anlamaya c¢alisir (ortamr cercevelemek). Ardindan karsilastigi harekat problemini
cercevelemeye, yani meseleyi anlamaya odaklanir (meseleyi cercevelemek). Vazife tahlili olarak
adlandirilan bu siireg, ayni zamanda istenen son durumu, icra edilecek gorevleri, hedefleri ve bunlara etki
edebilecek kritik faktorleri ortaya ¢ikardigi icin, aslinda komutanin zihnindeki mesele ¢6ziimiiniin
yarisini olusturur.

Tahlil edilmis vazifesi komutani, karsisindaki diigmani, araziyi, hava kosullarini ve kendi kuvvetlerini
degerlendirmeye yoneltir. Disman, arazi ve hava kosullarinin harekata etkileri dort asamali bir muharebe
sahasi istihbarat faaliyetiyle (HAMIH/MHBIH/MSIH) ortaya konulur. Ham veriler asama asama
istihbarata dontstiikge, komutanin zihnindeki harekat da sekillenmeye baslar. Buna harekat tasarimi ad:
verilir. Esasen harekat tasarimy, tahlil edilmis vazifenin maksadina (stratejik seviyedeki adiyla istenen son
duruma) ulagabilmek icin, dost ve disman agirlik merkezlerinin analizini (kritik kabiliyetler, kritik
ihtiyaglar, kritik hassasiyetler), kesin sonug noktalarini, bunlar1 agirlik merkezine baglayan harekat
hatlariny, kritik hassasiyetler tizerinde olusturulacak etkileri ve basar1 kriterlerini ortaya koyan bir mimari
modeldir. Tasarimin ortaya ¢ikardig yeni ihtiyaglar dogrultusunda oyuncu, rakibini anlamaya calisir.
Bunun igin rakibinin muhtemel hareket tarzlarini belirler. Tabii ki rakibin zihnini okumak ve ne
disiindiigiint kendisine sormak miimkiin olmadigindan, oyuncunun belirledigi rakibe iliskin hamle
olasiliklari, imkan ve kabiliyetler ile bunlarin kabul ihtimal dereceleri tizerinden anlamlandirilir.
Oyuncu, elde ettigi tiim bu veriler 1s1g1nda, rakibinin maksadini ve niyetini, zamana bagl se¢ilmis bir
hareket tarzi yoluyla bozacak bir dizi ardisik hamle tespit eder. Bu ardisik hamleler bes kademelidir.
Birinci kademede oyuncu 6nce kendi sahini (dost agirlik merkezini) korumaya alir (geri bolge harekati).
Ikinci ve tigiincii kademeyi olusturan emniyet ve yakin harekat taglarinin tahtanin ortasindaki hamlelerle,

bir dizi muharebe icra eder. Derin harekati iceren dordiincii kademe, 6nceki ti¢ kademeyle koordineli



olarak rakibin sahini (diisman agirlik merkezini) rahatsiz eder ve istemedigi hamlelere zorlar. Sonunda
oyuncu, besinci kademede (ihtiyat harekati) hedefe ulagsmasini engelleyebilecek kilit taslara ve 6zellikle de
saha kars1 harekete gecer. Bu noktaya kadar satran¢ metaforu tizerinden 6zetlenen tasarim ve planlama
metodolojisi, yirminci yiizyila damgasini vurmus olan tigiincli nesil savag ¢agini tanimlayan 6énemli
gostergelerden birisidir. Goriilen o ki, tiglincii nesil savas caginda askeri karar verici, su veya bu sekilde
kotit meseleyi tanimlayabilme imkénina sahiptir. Ayrica her iki oyuncunun hamleleri de “muharebe
sahasi” ad1 verilen ortak bir mekanda gergeklesir. Yiiriitiilen harekét, dogas1 geregi dogrusaldir ve yerlesik
kurallar1 takip eder. Boylece yetenekli bir oyuncu, rakibinin potansiyel hamlelerini yiiksek bir dogruluk
derecesi ile tahayyiil edebilir ve bu hamlelere kars1 koyabilmek i¢in hem proaktif hem de reaktif hamleler
yapabilir.

Soguk Savag'in sona ermesinden bu yana, silah sistemlerinin artan 6limcilliigii ve hassasiyeti, devlet dist
aktorlerin silahlara ulasma imkanlarinin artmasi ve kiiresellesmenin sosyo-ekonomik etkileri bahse konu
satran¢ metaforunun agiklama giiciinii azaltmaktadir. Artik genel gecer kurallara sadakat gosteren
rakipler olmadig1 gibi, kuralli lineer hamleler de yoktur. Ustelik giiniimiiz komutani bir rakiple beyaz
oyuncu olarak satran¢ oynarken, bir baska rakiple siyah oyuncu olarak oynamak, hatta bir baskasiyla
dama, bir digeriyle de “Go” oynamak ve tstelik bu oyunlarin hepsinden galip ¢tkmak durumundadir.
Biitiin bu karmagiklik yetmezmis gibi, satran¢ oyunu devam ederken, rakibin 16 tasina yeni taslar
eklenebilmekte ve hamle profilleri dahi bilinmeyen bu taslarla birlikte, rakibin muhtemel yeni hamlesinin
tahmin edilmesi ve agirlik merkezi analizinin yeniden yapilmasi ihtiyaci ortaya ¢tkmaktadir.

Catigmanin mekani da belirsizlesmis durumdadir. Giintimiiz harekat ortaminin aktorleri altmis dort
karelik satran¢ tahtasmna sigmamaktadir. Problemler kuvvetce, zamanca ve mekanca birbirlerinden
ayrilmis; kara, deniz ve hava boyutuna uzay ve siber uzay boyutlar1 eklenmis durumdadir. Hassas angaje
silahlar ve insansiz sistemler rakibe ve oyuncuya, birbirleriyle ayn1 mekanda bulunmadan etki edebilme
imkani vermektedir. [lave olarak, dost veya diisman kuvvetleri tarafindan gerceklestirilen eylemler, bagka
bir oyun tahtasina da etki edebilmektedir. Bu nedenle oyuncu, harekatinin genel maksadina (istenen son
duruma) ulagmak icin dost kuvvetlerin nasil hareket edecegine iliskin sayisiz karmagik kararla
bogusmaktadir.

Ote yandan bireysel 6zgirliklerin ihya edildigi bir cagda, ironik bir gekilde devletler daha da
merkezilesmekte, savas ve glivenlik ¢alismalarina yonelik ilgi de artmaktadir. Ancak bu ilgi ayni zamanda,
savagin ve buna iligkin siyasi problemlerin karmagiklastig1 ve bulaniklastig1 bir déneme rast geliyor. Savas
olgusunu anlamlandirma girisimleri giderek daha fazla analitik inceleme ve bu baglamda da teknolojinin

daha ¢ok isin igine girmesini gerektiriyor.



Teknolojik destegin ise karargah kapasitesiyle dogrudan iliskisi oldugunu unutmamak gerekir. Manga,
miifreze, takim ve boliiklerin karargahlari idari ve lojistik faaliyetlerin kotarilmastyla sinirhdir ve bolitk
astsubayi tarafindan ytratilir. Harekat ve istihbarat fonksiyonlar: ise komutan tarafindan tstlenilir.
Personel, istihbarat, harekéat ve lojistik fonksiyonlarinin ayrismaya basladigi seviye ise taburdur. Bu
niteligi nedeniyle mustakil gorev icra edebilecek temel birlik, tabur olarak kabul edilir. 1990’larin basina
kadar askeri problem ¢6zme metodolojisi birliklerin karargah kapasitelerine gore sekilleniyordu. Takim,
boliik, bazen de tabur seviyesinde uygulanan problem ¢zme yontemine Kita Sevk ve Idare Usulii ad
verilirdi. Taburdan daha iist seviyede ise Durum Muhakemesi metodu uygulanirds. [lk kez 1993 basimli
Amerika Birlesik Devletleri talimnamesi FM 101-5 ile literatiire Askeri Karar Verme Siireci ad1 verilen
yeni bir metot girdi. Ancak bu metot da operatif ve stratejik seviyenin ihtiya¢larini karsilayamiyordu.
Boylece operatif/stratejik seviye kararlar1 desteklemek i¢in harekat tasarimiadi verilen yeni bir metot daha
uygulanmaya baslandi. Bugiin hem AKVES hem de tasarim metodolojisi karar vericiler tarafindan
kullanilmaktadir.

[ste bu kitap, bahse konu askeri karar vermenin ulastig1 yeni seviyede, askeri karar alicilarin kars1 karsiya
olduklar1 ortami betimleyebilmek maksadiyla olusturuldu.

Burak ALP; son yillarda sik¢a giindeme gelen hibrit ortamda harekatin, aslinda yeni bir uygulama
olmamasina ragmen, givenlik kuramcilarmin ve askeri planlamacilarin gittikge daha fazla ilgisini
cektigini tespit ediyor. Higbir aktoriin ya da hi¢bir muharebe sahasi fonksiyon alaninin bagrolde olmadig;,
daha dogrusu basrol oyuncusunun sahadaki gelismelere bagli olarak sik sik degistigi karmagik ve bulanik
harekat ortaminda, tehditler kadar, kullanilan araglar da ¢esitlenmektedir. Bu yiizden hibrit harekat
ortaminda, tankla komando yan yana gelebilmekte, bir pikap aracin kasasina 12,7 mm. Ugaksavar
Makineli Tiifegi monte edilebilmekte, ugak bombasi tek bir insani hedef alabilmekte, sivil kiyafetli bir
terorist giidiimlii tanksavar fiizesi kullanabilmektedir. Bu durum karar verme siirecini de lineer olmaktan
uzaklagtiriyor. Cok boyutlu, adaptif ve hizli karar modelleri olusturulmas: gerekiyor. Bu nedenle ALP,
operatif seviyede kullanilan lineer planlama siireci ile stratejik karar vericilerin kullandig1 kapsamli
planlama siirecini birlestirerek, harp literatiiriine yeni giren hibrit ortamda harekat i¢in yeni ve ise yarar
bir planlama yontemi 6neriyor ve bunu da “Operatif Seviye Kapsamli Harekat Planlama Siireci”
(OSKHPS) olarak adlandirtyor. ALP bu ¢alismasiyla OSKHPS'yi kullanarak giiniimiiz harekatinin
tasarimini daha dogru yapmay1 ve buna uyan etkin bir planlama metodolojisi amagliyor.

Uzaydaki miicadeleleri konu edinen bilim kurgu eserlerinin belki de en popiiler simgesi lazer silahlaridur.
Bilim kurgu yazarlarinin yirminci yiizyil ikinci yarisindan itibaren hayatimiza soktugu lazer silahlari,
barutlu silahlarin tiim olumsuzluklarindan arinmus, tstelik daha da etkili bir hayal tiriinitydi. Bundan

dolay1 basta lazer silahlar1 olmak tizere, Yonlendirilmis Enerji Silahlar1 (YES) uzun stiredir savunma



sanayii firmalarinin dikkatini cezbetmis ve su anda da ete ve kemige biiriinmiis durumdadir. Altta yatan
teknoloji olgunlastik¢a ve laboratuvarlarin disinda testlere tabi tutulduk¢a YESler, hasim tizerinde
teknolojik tistiinliik kurmaya ¢alisan ordularin ve hitkiimetlerin ilgisini gekmeye devam edecektir. Bir¢ok
tilke, savunma biitgelerinde bu teknolojiyi gelistirmek i¢in kaynak ayirmig durumdadir. iste Erol DEMIR,
kaleme aldig1 arastirmasinda, YES konusunda artan ilgiye ve ¢alismalara dikkat gekmektedir. Lazer Silah
Sistemlerine ve ozellikle de TUBITAK BILGEM tarafindan iiretimi tamamlanan ARMOL’e odaklanan
DEMIR, giiniimiiz muharebe sahasinin kuvvet ¢arpani olma potansiyeline sahip bu silahlarin, muharebe
sahas1 ana fonksiyon alanlarina etkisini ortaya koymay1 amaglamaktadir.

Teknolojinin askeri alanda sundugu firsatlar1 ortaya koyan bir bagka calisma da Ertugrul Serkan
YALINPALA ve Ozgiir KORPE'ye aittir. YALINPALA ve KORPE, giiniimiizde sosyal hayatta dahi yaygin
bir sekilde kullanilan sanal goriis sistemlerinin askeri karar verme siireglerine ve egitimlere
uyarlanabilirligini sorgulamaktadirlar. YALINPALA ve KORPE'nin elde ettikleri bulgular, sanal goris
sistemlerinin, 6zellikle Harp Enstitiileri egitimlerinin dnemli bir pargasi olan kurmay kiiltiir gezilerinin
etkinligini arttirma hususunda ¢ok sayida yararlar saglayabilecegini ortaya koymaktadir.

Tabii ki sanal geziler, gercek arazide yapilan ¢aligmalarin yerini tutamayacaktir. Ancak, ger¢ek kurmay
kiltir gezilerini destekleyici sekilde yapildiklar: takdirde, sanal gezilerin bunu telafi edebilecek pek gok
faydasi da bulunmaktadir. Ornegin sanal geziler sayesinde, takvim (sivil turistik faaliyetlerle cakisma),
stire, emniyet, salgin hastalik, akreditasyon ve maliyet kisitlamalar1 nedeniyle ger¢ekte gitmenin miimkiin
olamayacag: yerlerde detayli incelemeler yapma olanagi bulunabilecektir. Yine sanal geziler, kurmay
kiltiir gezilerinde yapma imkani olmayan “tekrarlama” olanagina da sahiptirler. Diger bir deyisle 6gretim
elemani ve/veya 6grenci subaylar, geziyi istedikleri an durdurma, geriye alma veya bazi olaylar1 tekrarlama
suretiyle bilgiyi pekistirme imkanina kavusmus olacaklardir. Sanal gezilerin uygulanmasiyla, ulastirma,
emniyet, konaklama, iase gibi idari zorluklar da minimize edilmis olacaktr.

Son yillarda fizik ve mithendislik dallarinin bir araya gelmesiyle “kuantum teknolojiler” ad1 verilen yeni
bir alan ortaya ¢ikmistir. Temel olarak kuantum sistemler, “siiperpozisyon,” “dolaniklik” gibi farkli
ozelliklere dayanmaktadirlar. Daha acik bir ifadeyle klasik bilgisayarlarda veri isleme ve saklama ikili
sayma diizenine dayanirken, kuantum fizigin stiperpozisyonu bir par¢acigin ayni anda farkli durumlarda
olabilmesine olanak saglar. Normal bilgisayarlarda 1 ve 0 degeri alan “bit”, kuantum teknolojisinde
“kubit” olarak tanimlanir ve ayn1 anda hem 1 hem de 0 durumunda olabilir. Kuantum dolaniklik ise, iki
benzer pargacigin aralarinda fiziksel bir etkilesim olmadan baglantili olmasini ifade eder. Iste bu
stiperpoziyonlu ve dolanik teknoloji, yeni teknolojilerin Oniinii agmakta, savunma teknolojileri de
bundan nasibini almaktadir. Alper GENAR'In makalesi okuyucuda bu farkindaligin olusmasini
saglamaktadir. GENAR, diinyada Kuantum Radar (K-RAD), Kuantum Sensor (K-SEN) uygulamalar1 ve



Kuantum Kriptografi (KK) gibi alanlarda ¢aligmalar yapilirken, yurt i¢inde bu galigmalarin nanoteknoloji
ile sinirl kaldigini ve kuantum alaninda daha fazla aragtirma yapilmasi gerektigini tespit etmektedir.

Giiniimiizde ¢atisma kara, deniz, hava ve uzay gibi somut boyutlarin disinda, bir de siber uzay adi verilen
sanal bir boyutta da yiiriitiilmektedir. Tonlarca agirliktaki gemilere, milyonlarca liralik fiizelere ya da
binlerce tanka sahip olan devletler, bilgisayar sistemlerine yapilan bir siber saldir1 karsisinda ¢aresiz
kalabilmektedirler. Ustelik siber uzay alisilmig bir miicadele alani olmadigindan, hukuken ¢ok fazla agik
alan barindirmaktadir ve bu alanda kodlagtirma ihtiyact duyulmaktadir. Iste Hasan TEMEL makalesinde,
siber saldirtya maruz kalan devletlerin, saldiriya, kuvvet kullanma ve mesru miidafaa kapsaminda kargilik
verip veremeyecekleri, bir karsiik mimkiinse de bunu hangi vasitalarla yapabileceklerini ortaya

koymaktadur.

Yazarlarin M.S.U. Kara Harp Enstitiisi Komuta ve Kurmay Egitimi'nde hazirladiklar1 donem
projelerinden istifadeyle tretilen bu kitap, yeni sistemde 6grenim goren kurmay subaylarin ilk
uluslararasi giivenlik ve strateji yayinidir. Eser, yeni teskil edilen bir kurumda, az sayidaki personelle ve
fakat bunlar telafi eden 6zverili ve cesaret veren bir bakis acisiyla ortaya ¢ikti. Bu kitabin yazarlari, savas
aragtirmacilarinin  gozleri ontinde olan ve fakat gozden kagirilan ya da tanimlanamayan yeni
kavramlar1 konu edindikleri i¢in, 6nemli ve zor bir gorev iistlenmis durumdadirlar. Yayimlanmasiyla
birlikte yazarlariin kontroliinden bagimsiz hale gelecek olan bu metinlerin yeni aragtirmalar i¢in
ilham kaynag: teskil etmesini timit ediyoruz. Begeniyi hak eden bulgularin tamami bu kitabin
yazarlarina, iyi niyetten kaynaklanan teknik hatalarin sorumlulugu ise editére aittir. Bu vesileyle,
boliim yazarlari basta olmak iizere, yayimda emegi gecen Milli Savunma Universitesi ve Kara Harp

Enstittisi'niin degerli personeline stikranlarimi sunarim.

[stanbul, Kasim 2021
P.Komd.Kur.Alb. Dr. Ozgiir KORPE



OPERATIF SEVIYE KAPSAMLI HAREKAT PLANLAMA SURECI: HAREKAT BOLGESI
KOMUTANININ YETKILENDIRILMESI

Comprehensive Planning Process in Operative Level: Authorization of the Commander of Area of
Operations

Burak ALP*

“lyi yetismis astlarla is goriildiigii zaman, onlara sadece elde edilmesi istenen maksadi séylemek ve
uygulamada alinacak énlemleri onlara birakmak yeterlidir.”
Atatiirk - Taktik Meselesinin Coziimiine ve Emirlerin Yazilmasina Iliskin Ogiitler

1.  Giris

ABD’nin 44’tncii Bagkan: Barack H. Obama’nin Disisleri Bakani Hillary R. Clinton, 13 Ocak 2009’da
ABD Senatosu Dis Iliskiler Komitesi'nde yaptigi konusmada akilli giicii; tehdidi bertaraf ederken,
diplomatik, ekonomik, askeri, politik, hukuki ve kiiltiirel tiim arag tiirleri arasindan her duruma gore
dogru arac1 veya arag birlesimini se¢gmek seklinde tanimlamisti. Clinton’un akilli gli¢ tanimlamasi
“Obama Doktrini” olarak bilinen 2010 ABD Ulusal Guvenlik Stratejisine dahil edildi'. ABD’nin bu yeni
giivenlik tanimlamasina uygun olarak NATO da 2010 yili Lizbon Zirvesi'nde kullanmis oldugu lineer
planlama yontemini degistirerek stratejik seviyede kapsamli yaklagimini gelistirdi.

Esasen askeri karar verme siireclerinde giiciin akilli ya da daha dogru bir ifadeyle etkin kullanimi zaten
uygulanagelen bilissel bir yontemdir. Komutanlar, Etki Odakli Harekatin (EOH) bir geregi olarak, askeri
giictin elinde bulunan enstriimanlarini hedefte karma etkiler olusturacak sekilde, uygun sathalarda ve
uygun bilesimlerde kullanir. Bu baglamda harekatin planlanmasi; mevcut sorunun dogru olarak tespit
edilmesini, planli ve btiinlesmis bir dizi siireci isleterek istenen son duruma ulasilmasini esas alir.
Operatif seviyede planlama, durumun analizi, vazifenin incelenmesi, harekat bolgesi ile ilgili dinamiklerin
anlagilmasi ve nelerin, hangi kosullar altinda, hangi tehditler cercevesinde gerceklestirilmesi gerektiginin
tam olarak anlagilmasi ile baglar. Planlayicilar harekat: ana hatlari ile olusturmak i¢in harekat: tasarlar.
Harekatin tasarimi, planin ve dolayisiyla harekat tasarisinin temelini olusturur. Ancak, harekét
basladiktan sonra yapilan planlar degisen kosullara bagli olarak giincellenir. Helmuth von Moltke
tarafindan ¢ok net bir sekilde ortaya konuldugu gibi, “Hicbir plan harekatin basladig ilk andan itibaren
ayni kalmaz™. Elbette ki bu 6nceden planlamay1 hafife alarak, muhtemel kriz senaryolarina dayali

ihtimalat planlar1 gelistirmeyi ikinci plana atilmas1 anlamina gelmemelidir. Burada yapilmas: gereken,

! “Clinton: D1s Politikada Diplomasiye Agirlik Verilecek™, Voice of America, https://www. amerikaninsesi.com/a/a-17-
2009-01-13-v0a25-88186572/879401.html (Erigim Tarihi:15.12.2020).

2 Helmuth Karl Bernhard von Moltke, Moltke on the Art of War: Selected Writings, (Edt.) Daniel J. Hughes, Presidio
Press, California, USA, 1993, p. 92.

6



plandan ziyade planlama yeteneginin gelistirilmesidir. Planlama yaparken, degismez planlar yerine
durumlara gore uygun degisiklikleri yapabilecek, onceden yapilmis planlari degisen durumlara
uydurabilecek planlayicilar yetistirmek hedeflenmelidir.

Stratejik durumlar diisiiniildagiinde, klasik planlamacilar problemi kiigiik parcalara ayirip her bir parga
i¢in basit planlar gelistirmeye devam edecektir. Mevcut plandan farkli durum olustugunda veya planin
olusturuldugu sartlardan farkli bir ortama gidildiginde, planlamacilar bu farkin ne oldugunu siiratle
kavrar ve plani o sartlara uygun hale getirirler. Ancak, hibrit harekat ortaminda oldugu gibi ¢cok karmagsik
ve ongorillmez bir durumlarda bu sistem ise yaramayacaktir. Bu nedenle hibrit harekat planlayicilart
farkli yontemler izlemelidir. Oncelikle, hibrit ortamda harekatin getirdigi karmagik yapi tiim boyutlari ile
anlagilmali, miiteakiben daha esnek, degisen durumlara uyum saglayabilen planlar gelistirilmelidir®.
Hibrit ortamda harekatta harbin seviyelerinin tam olarak ayirt edilememesi ve her seviyedeki komutanin
vermis oldugu kararin stratejik sonu¢ dogurmasi, planlamada tiim komutanlarin aktif rol almalarin:
gerekli kilmistir. Hibrit ortamda harekat, hatlarinin dogrusal ve birbirini takip eden bir stireci icermemesi
ve taktik seviye ile stratejik seviye arasindaki araligin kisalmasi gibi bir¢ok sebepten dolay1 operatif seviye
Askeri Karar Verme Siirecine (AKVES) ilave girdiler yapilmasi ihtiyaci duyulmustur. Kapsamh
yaklasimin geregi olarak milli giiciin unsurlarinin, sadece stratejik seviyede degil, mevcut olumsuz
durumdan istenen son duruma en uygun yoldan ulasmay1 amaglayan operatif seviye AKVES’e de dahil
edilerek operatif seviye askeri karar verme siirecinin tekrar diizenlenmesi bir ihtiya¢ olarak kendisini
gostermistir. Bundan dolay1 operatif seviyede kullanilan lineer planlama siireci ile stratejik karar
vericilerin kullandig1 kapsamli planlama siirecini birlestirerek, hibrit harekatta “Operatif Seviye Kapsamli
Harekat Planlama Stirecini” (OSKHPS)* kullanmay1 ve bu sekilde gintimiiz muharebelerinin daha dogru
tasarimi ve buna uygun planlanmasi diistintilmelidir.

Makalede giiniimiiz savaslarini veya ¢atismalarini ifade eden “hibrit savas”, “hibrit ortamda harekat” veya
“hibrit harekat” kavramlarindan, “Hibrit Ortamda Harekat” kavrami tercih edilmistir. Ancak farkli
vurgular icermesi sebebiyle metin icerisinde diger kavramlar da zaman zaman kullanilmigtir. Ornegin,
Hofmann’a atif yapilirken 6zellikle onun bu harekét icin kullanmis oldugu “Hibrit Savas” kavrami

degistirilmeden kullanilmistir.

3 David S. Alberts, Richard E. Hayes, Planning: Complex Endeavors, CCRP Publications, Washington DC, 2007, p. 18.
4 Operatif Seviye Kapsamli Harekat Planlama Siireci (OSKHPS): Hibrit harekdt ortaminda planlamada kullanilmast
ongoriilen planlama siireci olarak yazar tarafindan kullanilmig bir terimdir. TSK’de klasik muharebelerde, komutan ve
karargahin bir durumu analiz etmek, vazifeyi ortaya koymak, bu vazifenin basarilmasi i¢in kullanilacak yontemi segmek
icin kullanacag: siire¢ olarak “Operatif Seviye Harekat Planlama Siireci (OSHPS)” kullanilmaktadir. Bu siiregte takip
edilen bes adimdan her bir adimin ¢iktisi bir sonraki adimin girdisini olugturmaktadir. OSKHPS ise bundan farkli olarak
bazi sathalarin kisaltilmasini ve lineer yapinin zaman zaman tercih edilmemesini, bununla birlikte planlama siirecinde
icra edilen her bir asamanin farkli sekilde icra edilebilmesini 6ngdrmektedir.
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Yine metin boyunca ana konuyu olusturan harekatin tasarimini izah ederken kullanilan birkag kavrama
burada deginmek yerinde olacaktir. “Etki Odakli Diigiince” kavrami, karmasik olmayan durumlarda
kullanilan daha sistemli ve birbirini takip eden, bir ¢esit sebep sonug iliskisinde isletilen, sistematik
tasarimin modelini, “Lineer Planlama Siireci” etki odakli diisiince ile yapilan tasarimimn igerisindeki
dogrusal yapiy1 ifade etmek icin kullanilan metodolojiyi tanimlamaktadir. Operatif seviye AKVES igin
ongoriilen ve halen NATO nun icra ettigi harekatlarin tasariminda kullandig “Kapsamli Yaklagim” ise
hibrit ortam gibi karmasik ortamlarda ve ¢ok boyutlu harekatlarda kullanilabilecek bir tasarim modelini
ifade etmektedir.

Hibrit harekat ortammin karmasikligi, bu konudaki aragtirmalari da yontemsel olarak karmagiklik
kuraminin alanina yonlendirmektedir. Bu baglamda bu makalede nitel ve nicel yontemlerin makul bir
bilesimi uygulanacaktir. Arastirma, kuramdan olguya ulagmay: esas alacak ve stratejik seviyede harekat
planlamasinda kullanilan kapsamli yaklagim modelinin operatif seviyeye aktarilmasini saglayacaktir.
Soguk Savas sonrasi ¢atisma ortaminin degismesi ile istenen duruma ulagmak i¢in farkli tasarim ve
planlama siiregleri izlenmistir. NATO’nun harekat planlamasinda kullandigi kapsamli yaklagim
modelinin sonuglarinin operatif seviyede hibrit harekat ortamin tasariminda ve karar verme siirecinde
kullanilmas:1 asamasinda nitel arastirma yontemlerinden yari yapilandirilmis gozlem metodundan
istifade edilmistir. Bununla birlikte aragtirmanin operatif seviye hibrit harekat ortami uygulamalarinin
planlama siirecine dahil edilmesi asamasinda, nicel arastirma yontemlerinden faydalanilmgtir.

2. Karmagiklik Kurami ve Adaptif Karar Verme

Hibrit harekat ortamini, belirsiz, diizensiz ve karmagik bir ortam olarak nitelendirmek dogru olacaktr.
Organizasyonlarda bu ve benzeri ortamlarda hangi yontemin segilecegi ile ilgili bir¢ok ¢alisma
yapilmustir. Bu ¢alismalarin sonucunda karmagik ortamlarda diiz ¢oziimlerin olamayacagr sonucuna
vardmistir. Karmagiklik, farkli yazarlar tarafindan farkli sekilde tanimlanmis olmakla birlikte Allen
karmasikligi, “cevresine sadece bir yonden degil, cok farkli yonlerden tepki gosterebilme kapasitesine sahip
bir sistem” olarak tanimlamistir. Allen’n bu tanimina gore, karmagik tek yonli mekanik bir sistem
olmadig1 sonucu ¢ikarilmaktadir’. Bu tanima dogrultusunda hibrit harekat ortaminda da “Karmasgiklik
Kurami” uygun bir yontem olarak kullanilabilecektir. Bunun i¢in mevcut harekat ortaminin ayrintili
analizi ve durum tespitiyle, operatif ve stratejik seviyede hibrit tehditlerin amac1 6nceden tahmin

edilmelidir. Bu kapsamda karmagiklik teorisi hibrit tehdidin davranislarini anlamada faydali bir ara¢

5Paul M. Allen, “A Complex Systems Approach to Learning in Adaptive Networks,” International Journal of Innovation
Management, 5(2), 2001, pp. 149-180, (Akt.) Sahra Sagyan, “Orgiit Biliminde Karmasiklik Teorisi”, Ege Akademik
Bakais, 2014, c.14, Say1:3, $s.413-423, https://www.researchgate.net/publication/280978484 Orgut
Biliminde Karmasiklik Teorisi, (Erisim Tarihi: 24.01. 2021).
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olacaktir. Bu yaklagim, harekat ortamini olusturan stratejik cevrenin lineer sebep sonu¢ modeline
dayanmadigi, aksine karmasik iliskilerin oldugu ortamda kullanilmas: i¢in déstiniilmistiir. Hibrit
tehditlerin dogasi geregi, faaliyetler herhangi bir mantikli etkilesim olmaksizin, kendiliginden de ortaya
¢ikabilir. Bu nedenle karmagsik ortamlarda, uygun bakis agisiyla harekat ortamina bakildiginda, hibrit
ortaminin 6n gorilebilir ve anlagilabilir olmas: saglanacaktir. Bu harekat ortammnin ve bu ortamdaki
aktorlerin faaliyetlerinin, imkan ve kabiliyetlerinin, hassasiyetlerin anlasilmasi ve daha da onemlisi
¢ikarlarinin dogru tahmini, hibrit tehdidin de 6n goriilebilecegi anlamina gelmektedir. Bu yolla harekat
ortamint hibrit tehdidin goziinden gorebilmek, uygun planlama yapabilmenin anahtari olacaktir. Izlenen
bu yontem adaptif (uyabilen) bir sistemdir.

Karmagik ortamda planlayicilar tarafindan kullanilan farkli karar verme siiregleri olsa da baglangi¢ plani,
icra esnasinda mevcut aktorlerin ortaya koydugu faaliyetlere ve harekat ortamindaki meydana gelen
degismelere bagl olarak tadil edilir. Ortamin reaktif dogasindan 6tiirti bu ortamda planlama “Adaptif
Karar Verme Siireci™ ile yapilmalidir. Karar verme alanindaki literatiiriin incelenmesi neticesinde, yeni
bir karar verme siireci ortaya koyma adina gelistirilen birgok modelin aslinda bu tiirden modeller oldugu
goriilecektir. Hangi model segilirse segilsin, burada 6nemli olan konu, vazifenin nasil tahlil edilecegi degil
vazifenin tam olarak anlagilmasidir. Karmagik ortamlardaki yiiksek belirsizlik ve hizli degisiklik
nedeniyle, baslangicta durumu tam olarak anlayip sonrasinda bu duruma dayali bir vazife tayin etmek
gerekecektir. Iste bu nedenle, adaptif karar verme siirecinde asil gayret vazifenin dogru belirlenmesine ve
herkes tarafindan dogru anlagilmasina odaklanmistir. Ortaya ¢ikan bu durumsal farkindaligin ve
baslangictan itibaren belirlenen adaptif vazifenin hibrit ortamda harekatin tasarlanmasina da biytk
katkus1 olacag1 degerlendirilmektedir.

Operatif seviyede harekat: anlamak, taktik seviyede ¢oziime katki saglayacaktir. Bu modelin basarisy,
sezgisel karar verme becerisine ve yaratict ¢oziim tretebilen kiigiik birlik komutanlarina ihtiyaci
artirmistir. Belki de gorevlerin verilen vazifeye gore degil de gelisen durumlara gore icra edilecegi, ademi
merkezi bir durumsal yaklasim giindeme gelecektir. Karmagsiklik modeli, hibrit ortamda harekati
anlamada ve buna bagli olarak yapilacak planlama ve karar verme stirecinde son derece faydali olacaktir.
Bu bilgiler 15181nda karmagiklik kuramini, basit ve karmasik durumlarda ise yarayan dogrusal, mantiki bir
yaklasim yerine, sistemleri anlama tizerine kurulmus bir yaklagim seklinde ifade edebiliriz.

Planlamada hibrit ortamda harekat olgusunu ele alabilecegimiz bir¢ok yaklasim vardir. Tarihsel siirece

uygun bir yaklagim kullanmak, hukuki bir ¢6ziim ile konuyu irdelemek veya hayatta kalma olasiligini

¢ Adaptif Karar Verme Siireci: Karmasik durumlarda degismez kararlardan ziyade, kendi basina sartlara uyabilen veya
degisen durumlara gore yenilenebilen (tadil edilebilen) karar verme siirecini ifade etmektedir.
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arttirmak i¢in adaptasyon saglamak bunlardan birkagidir. Her bir yaklasimdaki farkliliklar, bize savasta
“tartisilmaz dogrular” olarak diisiindiigtimiiz durumlara, elestirel bir bakis acis1 ile yaklasmamiz geregini
hatirlatir. Hibrit ortamda harekatta kullanilan teknikler, tam olarak neyle ugrastigimizi bilmedigimiz i¢in
endiseye sebep olabilir. Tiim bu endise ve karmasa icerisinde operatif seviyede problemi ¢ozmekten
ziyade anlamaya yonelik yapilan bir tasarim, problemin iistesinden gelmemize yardimcr olabilir’.

Soguk Savas sonras1 donemin ilk yillarinda var olan ABD hegemonyas: 11 Eyliil saldirilar1 sonrasinda
degismis, teror orgitlerinin ¢atigmalarda bir aktor olarak kendini gostermeye baslamis ve diinya ¢ok
kutuplu bir diizene dogru evirilmistir. Bununla birlikte yirmi birinci yiizyilin ilk yillarindan itibaren
savagin farkl tekniklerini kiigiik silahli gruplarin kullandig1 gézlenmistir. Bu belirsiz ve diizensiz ortamda
gligstizler de basar1 kazanmistir. Son yillarda ortaya ¢ikan hibrit ortamda harekéat zorunlulugu karar
vericileri ve planlayicilar1 tedbir almaya zorlamigtir.

Harekatin planlanmasi ve tasarimi ile ilgili onu daha sistematik hale getiren etki odakl: diisiince yirmi
birinci ylizyihn ilk yillar ile birlikte kullanilmaya baglanmistir. 2010 NATO stratejik konsepti ile
NATOnun icra edecegi harekatlarin planlanmasinda kapsamli  yaklagimmn  kullanilmast
kararlagtirilmistir. Ozellikle hibrit harekit ortaminda politik ve stratejik seviyede kapsamli yaklagim ile
planlama uygun goriilse de, operatif seviyede harekatin tasarimi ve planlanmasi igin farkli bir model
gelistirmemistir. Harekatin her seviyede lineer tasarimini ve planlamasini 6ngoren etki odakli diigiince
ise karmagik durumlara uyum saglama konusunda yetersiz kalmigtir. Ozellikle karmasik ve degisken bir
ortamda icra edilen, taktik ve operatif seviyede birliklerin anlik karar vermesini ve uygulamasini
gerektiren hibrit harekat ortaminda, hem etki odakli ditsiincenin hem de kapsamli yaklagimin sentezinin
kullanilmas1 gerekli hale gelmistir. Operatif seviyede harekatin tasarlanmasinda kullanilan lineer
modellemenin, milli gii¢ unsurlarinin da déahil edildigi ve birbirini takip etmeyen, sirali olarak
gerceklesmesi beklenmeyen bir yapiya doniistiiriilmesi zorunlu olmustur.

3.  Hibrit Ortaminda Harekatin Tanimlanmasi

Son yillarda ortaya ¢ikan krizler ve finansal kisitlarla gii¢ dengesindeki degismeler silahli kuvvetlerin
kullanim alanlarini genisletmis bununla birlikte bir takim ilave sorumluluklar almasini ve buna gore
dizayn edilmesini gerekli kilmistir. Boylesine karmagik ve belirsiz bir ortamda zorluklarla miicadele
edebilmek, disinme bigimlerimizi sinirlandiran eski paradigmalarin gozden gegirilmesini ve yeni
doktrinler gelistirilmesini zorunlu kilmigtir. Hibrit ortamda harekéat olarak adlandirilan bu yeni

muharebe sekli aslinda yeni bir kavram olmamakla birlikte Soguk Savas sonras: diinya gii¢ dengelerinde

7 Robert J ohnson, “Hibrit Tehdidin Tarihsel Evrimi”, Savasin Degisen Modeli: Hibrit Savas, (Cev.) Melih Arda Yazicy,
(Edt.) Yiicel Ozel, Ertan Inaltekin, Milli Savunma Universitesi Yayinevi, Istanbul, 2018, s. 4.
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yasanan degismeler sonucunda iilkelerin kendi siyasetlerini diger iilkelere kabul ettirmesinin yeni bir
yontemi olarak ortaya ¢ikmustir.

Bu yontemi savagin tanimini yaparken Clausewitz “Savas siyasetin baska araglarla stirdiiriilmesidir.”
seklinde ifade etmistir. Hibrit ortamda harekat icra ederken kullanilan yontemler de Clausewitz'in
kastettigi “siyasetin araglari’ndan bir tanesidir. Hibrit ortamda harekat ile hegemon giiglerin kullanmis
oldugu araglar degismis, buna paralel olarak kiigiik tlkeler de kendi siyasetlerini siirdiirme imkéani
bulmugstur. Ayni zamanda geleneksel savasin bir kisim uygulamasi degismis, simdiye kadar bir¢ok 6rnegi
goriilen “Caydiricilligin saglanmasi, ortaya ¢ikan krizlerin kendi ¢ikarlarimiz dogrultusunda yonetimi,
savasa varmayacak sekilde smirli gii¢ kullanimi ve nihayetinde kesin sonuglu konvansiyonel harbe
girilmesi” seklinde siraladigimiz konvansiyonel savagin lineer tasariminin tekrar degerlendirilmesi
ihtiyac1 dogmustur.

Hibrit ortamda icra edilen harekat icin cesitli kaynaklarda; “hibrit savas”, “karma harekat”, “dogrusal
olmayan harp”, “bulanik harp”, “simirlandirilmams harp”, “melez harp” vb. ifadeler kullanilmaktadir. Bu
kavramlarin ne anlama geldiginden ziyade hibrit harekatin tabi oldugu ortamin ve bu ortamin
ozelliklerinin anlagilmasi daha yerinde olacaktir. Hibrit harekat ortams; her ortama uyum saglayabilen
ok yonlii aktorleri i¢inde bulunduran, tiim aktorlerin birbirleriyle etkilesimlerinden kaynaklanan kaotik,
¢ok hizli degisen ve ongoriilemeyen sartlar: igeren tehdit ve riskleri kapsamaktadir.

Hibrit ortamda icra edilen harekét ile ilgili her seyden o6nce aktorlerin tanimlanamamasi sorunu
gelmektedir ki tanimlanan aktorlerin de taraf degistirmesi olasidir. Halkin da tanimlanmasi gereken bir
aktor oldugu hibrit savag, medyanin yakin takibi ve olaylar: istedigi sekilde servis edebilme kabiliyeti
sebebiyle hatasiz icray: gerektirmektedir. Baris ve savas ortaminin tam olarak ayirt edilemedigi hatta savas
ilaninm bile yapilmadig: hibrit harekat ortaminda, iilkeler sert gii¢ yerine yumusak gii¢ uygulamayi tercih
etmektedir. Ulkelerin hedef tespit ve teshis imkan kabiliyetlerindeki teknolojik gelismeler sayesinde, karg:
tarafin yapmis oldugu harekatin daha énceden tespit edilmesi ve buna gore tedbir getirmesi imkani
artmugtir. Iletisim sistemindeki gelismeler sayesinde iilkeler, vermis oldugu kararlar1 da siiratli bir gekilde
yerine getirme imkani bulmustur.

Hibrit ortamda harekatin felsefesini, 6ngoriilebilir davraniglardan kaginarak her tiirla saldir1 ¢esidinin
kullanilmas1 ve beklenmeyen hareketlerle diismana karsi avantaj saglanmasi olusturmaktadir.
Oniimiizdeki donemde hibrit harekat ortaminda, geleneksel birliklerin, diizensiz kuvvetlerin, terérizmin
ve sug Orgiitlerinin ayni alaninda ve es zamanli bulunacaklar1 beklenmektedir. Bu kapsamda terdrist
taktikleri ve yiiksek teknoloji birlikte kullanilacak ve boylelikle giiglii devletler hem teknoloji hem de

terorizmle ayni anda miicadele etmek zorunda kalacaktir.
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Bu tanimlamadan da anlasilacag: tizere hibrit ortamda harekétta, hibrit ortamin giiglii tarafa sagladig
nimetlerin yaninda, gligsiiz olan tarafa da kimi zaman zaferi ve kazanci altin tepside sunacaktir. 1965
Vietnam Savagrnda asimetrik dengenin degistigi, zayif tarafin direng bi¢iminin gayrinizami savas1 6n
plana ¢ikardigi ve teknolojik iistiinligtin geri planda kaldig1 goriilmiistiir. Ayrica ekonomik ve teknolojik
tstiinltigiin savasi kazandiracag temel varsayimi zayiflamistir. Sonug olarak, Vietnam Savast’yla birlikte
biiyiik gii¢lerin bile gerilla harbi ile yenilebilecegi ortaya ¢ikmistir.

Aslinda tarihi dikkatli okursak, hibrit ortamda icra edilen harekati, savasin eski bigimlerini yeni teknikler
ve teknolojiler kullanarak uygulanmas: olarak ifade etmek daha dogru olacaktir. Tarihte bilinen ilk hibrit
ortamda harekat; M.O. besinci yiizyildaki Peloponez Savasinda Atina tarafindan Sparta’ya bagh
Helot'larmn kigkirtiimasi séylenebilir.® Tarih boyunca devam eden hibrit harekatin uygulama alanlar1 11
Eyliil saldirilar: ile bir déniim noktasina gelmistir. Askeri olmayan, elde mevcut imkanlarla hasmin
cabalarini bosa ¢ikarip daha kiigtik gruplar ile maliyeti diisitk ancak etkisi bityiik yeni teknolojilerin yogun
olarak kullanildig1 besinci nesil savaslar, hibrit kavramini ortaya ¢ikarmistir.’

Soguk Savas doneminde olusan “Dehset Dengesi” ile elde edilen askeri durum devletleraras
konvansiyonel savas ihtimalini azaltmistir. Buna karsin savaslar toplum igi bir ¢catigma haline gelmistir.
Soguk Savas stiresince ve sonrasinda goriilen silahli catismalarda bir¢ok devlet disi silahli grubun yabanci
giiclere vekaleten faaliyet gosterdigi veya yabanci devletlerin politikalarina hizmet ettigi gorilmistir. Bu
olgu, devletlerarasindaki konvansiyonel stratejinin “konvansiyonel olmayan”, “dogrusal olmayan” veya
“diizensiz” seklinde degerlendirilmesine sebep olmustur." Nitekim Birlesmis Milletler (BM) Sartinin
kabuliinden sonraki ¢atismalarda devletlerin politikalarini mevcut savas hukukunun farkli sekilde
yorumlanmast ile gerceklestirdigi gortlmiistiir. (Ornegin; terdrle miicadele, onleyici mesru miidafaa,
vatandaglarin korunmasi, insani miidahale vb.). Tam bu noktada hibrit ortamda harekat kuramu ile
uluslararasi sorumluluktan kaginmak amaciyla uluslararas: hukukun kullanilmasi ve istismar1 glindeme
gelmistir. Hibrit ortamda harekat esnasinda kullanilan taktikler ve hukuki kargasa bir yan tiriin degil, tam
olarak istenen nihai sonugtur.

4.  Etki Odakl Diisiince

Yirmi birinci yiizyil ile birlikte NATO biinyesinde operatif seviye harekat planlanmasi etki odakli diisiince

felsefesi ile yiirtitilmeye baslanmustir. Etki odakli diistince, devletin biitiin imkanlarinmn sinerji

8 Noboru Yamaguchi, “An Unexpected Encounter with Hybrid Warfare: The Japanese Experience in North China, 1937-
1945,” Hybrid Warfare, (Edt.) Williamson Murray and Peter R. Mansoor, 2012, 225-253, p. 235.
°Frank G. Hoffman, Conflict in the 21°' Century: The Rice of Hybrid Wars, Potomac Institute for Policy Studies, Virginia,
2007, s.14.
10 Mehmet Cengiz Uzun, “Hibrit Savasin Hukuki Boyutlan”, Savasin Degisen Modeli: Hibrit Savas, (Cev.) Melih Arda
Yazic, (Edt.) Yiicel Ozel, Ertan Inaltekin, Milli Savunma Universitesi Yaymevi, Istanbul, 2018, s. 33.
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olusturacak sekilde kullanilmasi ve bunun sonucunda dost, diisman ve tarafsiz izerinde istenen etkilerin
olusturulmasi ve nihai duruma ulasilmasi siirecidir. Etki odakli diistinme siireci mevcut siireglerini
degistirmek yerine, s6z konusu siiregleri gelistirmeyi hedeflemektedir." Etki odakli diisiince gergevesinde
planlama yapmak, harekat tasariminin kendine has bir yontemle yapilmasi anlamina gelmektedir.

Etki odakli diisiince ile harekat ortaminda istenen durumun olusmas: maksadiyla dost, diisman ve
tarafsizlar tizerinde istenen etkinin olusturulmasi ve bunu yaparken askeri giiciin bozguna
ugratilmasindan ziyade hasmin milli gii¢ unsurlarini baski altina alarak harbin sona erdirilmesi
amaglanmistir.”” Bu sistemde operatif seviye komutanlik planlamanin baslangicindan sonuna kadar
harekat bolgesini ¢ok iyi analiz etmeli ve durumsal farkindaligin olusmasinda “Ne Oldu ?” sorusu yerine
“Neden Oldu ?” sorusuna cevap aramalidir. Harekat bolgesini tam anlamadan, komutanlar harekati
tahayyiil edemez ve birlikleri sevk idare edemez"’.

Etki odakli harekatta “Etki”, bir sistemin tizerinde yapilan faaliyetlerin veya eylemlerin olusturdugu
degisime denir. Bu degisim istenmeyen sekilde de ortaya ¢ikabilir. Amag nihai sonuca hizmet edecek
istenen etkileri olusturmaktir. Etki odakli diisiincede, istenen son duruma ulagsmak i¢in milli gii¢ unsurlar:
tizerinde olusturulacak etkilerin belirlenmesi hedeflenmektedir. Bu baglamda, sahip olunan unsurlarin
birlikte ¢aligma kabiliyetlerinin gelistirilmesi ve arzu edilen etkileri olusturmak i¢in planlamada ve icrada
tim unsurlarin farkindaliginin artirilmasi gerekmektedir. Bunun i¢in komu kurum ve kuruluslarr ile sivil
toplum kuruluglarinin da degerlendirilmeye alinmasi gerekir. Dismanin politik, askeri, sosyal, ekonomik
agidan ele alinir. Diismanin agirlik merkezi detayl analiz edilerek, giiclii ve zayif yanlari belirlenir. Nihai
sonuca ulagsmak maksadiyla gii¢ unsurlarini bir kismi1 veya tamamiyla hasmin giictintin kaynag: baski
altina alinir."* Burada amaglanan sey diigmanin kabiliyetlerini etkisiz hale getirmek, algisin1 degistirmek,
savagma azim ve iradesini kirmaktir. Bunu yaparken en zayif noktasinin tespit edilmesi ve en uygun
yontemle etki edilmesi gerekmektedir. Etkiler nicelik tstiinliigiinden ziyade nitelik distiinligi seklinde
hassas noktalarina yoneltilmelidir."

5.  Kapsaml Yaklasim

NATO tarafindan, 2010 Lizbon Zirvesinde kabul edilen “Stratejik Konsept” ile ortaya ¢ikmis olan
kapsamli yaklasim; bir harekat 6ncesinde, esnasinda ve sonrasinda ilgili biitiin sivil ve askeri aktérlerin,

ortak bir politik hedef dogrultusunda koordine edilmis ve biitiinciil gayretlerle miidahale etmesini

" Edward A. Smith, Effect Based Operations, Applying Network Centric Warfare in Peace, Crisis and War, Office of the
Assistant Secretary of Defense, Command &Control Research Program (CCRP), Washington, 2006, pp. 103-110.

12 A.ge., ss. 122-131.

B Age.,ss. 103-121.

“Age.,ss. 157-193.

5 Age.,ss. 177-179.
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saglayan ve aktorlerin birbirlerine karsi olumsuz etkilerini en aza indirmeyi 6ngoren bir yaklagimdir. Yeni
bir konsept olmamakla birlikte askeri, politik, ekonomik ve sivil ara¢larin bir planlama siireci igerisinde
birlestirilmesi ve anlayis birligi saglanmasidir.'® NATO, 2010 Stratejik Konseptinde, kapsaml yaklagimi
hem bir askeri sistem hem de giiniimiiz tehditlerini bertaraf edebilecek en uygun yontem olarak
degerlendirmistir.

Giniimiiz muharebelerinin  kamu kurumlart ve STK’larin da dahil olmasi ile ¢oziilebilecegi
diistiniildiigiinde, askeri giiciin diger gii¢ unsurlar ile hem planlamada hem de icrada ortak siiregler
gelistirmesini gerekli kilmistir. Kapsamli yaklagim ile tiim birimlerin ortak amag ve birbiri ile uyumlu
yaklasimlar kullanarak hareket etmesi amag¢lamistir. Birbirinden farkli yapilardaki kurumlarin birbirini
anlayarak ortak kiltiirtin olusturulmas: hedeflenmistir. Kapsamli yaklasimi hem bir askeri planlama
metodolojisi, hem de gintimiizde beliren tehditlere karsi en uygun ve etkili miicadele yontemi olarak
tanimlanmustir. Bu yaklagim ile istenen son durum tizerinde tiim milli gii¢ unsurlarinin nihai etkiyi
olusturabilmesi i¢in ¢ok iyi bir is birligi ve koordinasyona ihtiyag¢ duyulmaktadir. Giintimiiz harekat
ortaminda muharebelerin yapisi, planlamasi ve icrasi disiiniildigiinde sivil unsurlar ile askerler
arasindaki koordinasyonun da bu dogrultuda giderek arttigr gortilmektedir. Bu eldeki gayretlerin
birlestirilmesi ve birbirlerine olan olumsuz etkilerinin en aza indirilmesi gerekmektedir.

5.1. NATO Kapsaml Yaklagim Kabul Siireci

2006 NATO Riga Zirvesi'nden sonra kapsamli yaklasim i¢in ¢aligma baglatilmis ve 16 ay sonra Eylem
Plan1 nihayetlendirilmistir. 2008 yilinda NATO Biikres Zirvesinde Kapsamli Yaklagim Eylem Plani kabul
edilmistir.'” Bu eylem planinda sivil ve askeri kriz yonetim vasitalarinin karsilikli olarak uyum iginde
kullanimi, NATO’nun diger aktorler ile her seviyede is birliginin gelistirilmesini ve NATO’nun istikrar
harekat:1 ve yeniden imar gayretlerine askeri destek saglama kapasitesinin artirilmasi kararlastirilmistir.
Kapsamli Yaklasim Eylem Plani ile planlama ve icraya yonelik, askeri olmayan veri tabaninin
olusturulmasi, komutanlarin yanindaki sivil yetkililerin rollerinin arttirilmasi, harekat oncesinde tim
aktorlerin katilimiyla istihbarat paylasiminin yapilmasi, planlama ve icraya mahalli aktorlerin katilimi
hedeflenmistir.

5.2. Kapsamli Yaklasimin Sartlar1 ve Ozellikleri

Savas yoluyla bozulan diizenin ancak, giivenligin saglanmasiyla insani yardim yapilmasi, altyapinin

yeniden ingasi, hukukun isletilmesi ve uluslararasi orgiitler (BM, AB vb.) yardimiyla hiikiimetin

16 Avrupa Miittefik Kuvvetler Komutanligi (SACEUR), Allied Command Operations Comprehensive Operations
Planning Directive COPD Interim V 2.0, Belgium, 2013, p. 1-1.

17 Peter Viggo Jakopsen, “NATO’s Comprehensive Approach To Crises Response Operations”, A Work in Slow Progress,
DIIS Report, Kopenhag, 2008, p. 7.
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kurulmasiyla saglanabilecegi diisiincesi kapsamli yaklasim: doguran en onemli nedenlerden bir
tanesidir."® Ayrica kapsamli yaklasimin en 6nemli 6zelliklerden bir tanesi aktor sayisinin fazlahigidir. 1700
sivil toplum orgiitti Afganistan’da gorev yapmustir."

NATOnun kapsamli yaklasim stirecinde askeri unsurlar diger unsurlarla birlikte tamamlayici ve
destekleyici rol oynamaktadir. Kapsamli yaklasimin uygulanabilmesi i¢in bazi sartlarin olusmas: ve
bitmesi gerekmektedir. Bunlar; problemler ile ilgili politik stratejik seviyede fikir birligi, misterek operatif
hedeflerin tespitini kolaylagtiran doktrin ve kurumsal ¢erceve, farkli aktorlerin oldugu ortamda ortak
calisma anlayisi, ekonomik, sivil ve askeri kapasitesinin muharebe sartlarina uygulanabilme
yeterliligidir.*° Kapsamli yaklasim, harekata katilan tiim devletler, devlet dis1 orgiitler ve yerel yetkililerin
esgiidiimiinii gerektirir. Bu esgiidiimiin saglanmas1 ile birlikte muharebe sahasinda gordiagiimiiz
miisterek ve birlesik harekattan, bir¢ok sivil kurum ve kurulusun katildigi ¢cok kurumlu harekéata?" gecis
olacaktir.

Bu ortamda askeri birliklere 6nemli gorevler diismektedir. Herhangi bir kriz aninda askeri birlikler sivil
otorite bogluklarini doldurabilecek imkan kabiliyete sahip olmalar1 gerekmektedir. Bu durumda askeri
kuvvetlerin, barisin tesis edilmesinden yerel yonetimlerin hakimiyeti saglayimncaya kadar diizenin
saglanmasi ve hayatin normale dondiirecek altyapmnin kurulmasina kadar birgcok gorevi yapabilecek
sekilde gorevlere hazir olmasi gerekecektir. Kapsaml yaklasimda askeri kuvvetler ve diger sivil unsurlar
birbirini tamamlayici unsur olarak hazir bulunmalidir.

6.  Etki Odakli Diisiince ile Operatif Seviyede Harekatin Tasarimi

Konvansiyonel muharebelerde operatif seviyede harekatin tasarimy, etki odakli diisitnmenin bir yontemi
olan lineer planlama modeli kullanilarak yapilmaktadir. Bu model Reilly’nin belirttigi gibi agirlik merkezi
odakl1 zihin haritalamay1 esas alir. Reilly, agirlik merkezine yapilacak etkilerin tasarimin odak noktasi
oldugunu vurgulamistir.? Bunun i¢in komutanlar ve karargah Sekil 1’de gosterilen akis1 asamali olarak
takip eder;

[lk olarak, istenmeyen mevcut durum ve politik ve askeri kosullarin ifadesi olan istenen son durum

aciklanir. Istenen son durum harbin siyasi maksadini da igeren hiikiimet direktifi ile bildirilir (1).

BAge,p 7.

1 Philipp Rotmann, Built on Shaky Ground: The Comprehensive Approach in Practice, NATO Defence College, Rome,
2010, p. 2.

20 Jakopsen, “NATO’s Comprehensive Approach...”, pp. 9-10.

2l Cok Kurumlu Harekat: “Capability Development in Support of Comprehensive Approaches”, Transforming
International Civil-Military Interactions, (Edt.) Derrick J. Neal and Linton Wells II, National Defense University,
2011°de farkli kuvvetlerin bir komutanlik emrinde kullanildig1 miisterek harekat ve farkl tilkelerin silahli kuvvetlerinin
bir harekatta uygun komuta baglantis1 altinda kullanildig1 birlesik harekatin 6tesinde, askeri olmayan birimlerin de
muharebe alaninda uygun bir koordinasyon veya baglant1 igerisinde kullanildig1 harekat i¢in kullanilmaktadir.

22 Ozgiir Koérpe, “Tiirk Strateji Kiiltiiriinde Coziimii Cercevelemek: Kapsamli Bir Harekat Tasarim Onerisi,” Giivenlik ve
Strateji Dergisi, c. 17, Say1:37, 2021, 157-201, ss. 181-182.
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[stenen son duruma ulasmada silahli kuvvetlerin oynayacag rolii belirleyen stratejik hedefler ve vazifenin
basarilmasina katki saglayan operatif seviye hedeflerin ve agirlik merkezinin belirlenmesi ise bir sonraki
yapilan faaliyettir (2).

Planlayicilar tarafindan birbirinden farkli yapidaki birgok harekatin ayrintili planlanmasini saglayan
harekat hatlari, kesin sonug noktalarmni agirlik merkezi izerinden hedeflere baglayacak sekilde planlanir.
Harekat hatlarmin olusturulmasindaki maksat giinimiiz muharebelerinde ayni anda birgok c¢esit
harekatin icra ediliyor olmasi ve her bir harekatin ayrintili planlanmasi gereksinimidir. Harekat hatlar
birbirine takip eden is sirasin1 mantiki olarak tizerinde barindirir. Bu hatlar etki odakli diisincede

kullanilan lineer yaklasimin izleyecegi siray1 belirler (3).
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Sekil 1: Konvansiyonel Harekatta Operatif Seviyede Harekatin Tasarimi®

Etki edildiginde, dismana kars: avantaj saglayacak veya basari elde edilmesine somut katkida bulunacak
cografi bolge, kritik olaylar/faktorler toplulugunu veya kritik imkan ve kabiliyetler olarak ifade edilen
Kesin Sonu¢ Noktalar1 (KSN)*, komutanin hareket serbestisini korumasina, momentumu devam
ettirmesine ve inisiyatifi elde etmesine izin verir. Agirlik merkezinin belirlenmesinden sonra tespit
edilecek olan KSN'lar1 dost agirlik merkezini koruyacak, diiyman agirlik merkezine etki edecek mahiyette
olmalidir. Kesin sonug noktalarina ulasildiginda vazifeler yerine getirilmis olur (4).

KSNlar1 belirlendikten sonra bu hedeflere ulasmak icin etkiler belirlenir. Etkilerin belirlenmesindeki

amag, hedeflere ulasmada gayretlerin verimli kullanilmasini saglamaktir. Olusturulmak istenen etkiler

2 Jeffrey M. Reilly’nin Operational Design Distilling Clarity from Complexity for Decisive Action adli eserinden
yararlanilarak yazar tarafindan hazirlanmastir.
24 ADP 5-0 The Operation Process, Army Doctrine Publication, Washington, 2019, p. 2-12.
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olctlebilir ve bir sistemin isleyisinde degisiklige sebep olacak sekilde olmas: gerekir. Harekéat ortammin
dogru tahayytil edilmesi, olusturulmak istenen etkinin dogru zamanda ve dogru aragla yapilmasini saglar.
Etkilerin olusturulmasinda zamanlama kritik bir faktordiir (5).

Harekat alaninda istenen etkilerin olusturulmasi maksadiyla aktorlerin imkén ve kabiliyetlerinde,
davranislarinda ve diisiincelerinde degisiklige sebep olacak faaliyet ve gorevler belirlenir. Her bir etki i¢in
unsurlarin yapmasi gereken faaliyet ve gorevler siralanir (6).

7. Kapsamli Yaklagim ve Etki Odakl Diisiince iliskisi

Esasen etki odakli diistincenin uygulamalarinin, stratejik ve politik seviyede kapsamli yaklagimin
kullanilmasi i¢in uygun ortami hazirladig ifade edilebilir. NATO, 2 Subat 2010 tarihli emrinde, harekatin
planlanmasi asamasinda etki odakli diisiincenin harekét planlama stirecinde devam etmesi gerektigi ifade
edilmistir® Etki odakli distince c¢ercevesinde, harekdt ortaminda istenmeyen bir durumla
karsilagildiginda durumu degistirmek icin mevcut vasitalar1 kullanarak diigman sistemlerine eylem
yoluyla etki edilmesi planlanir. Bu eylemler diisman davranislarinda veya istenmeyen durumunda
degisiklik olusturur. Olusturulan bu etkiler sirasi ile hedeflere ve agirlik merkezine yonelir. Disman
agirlik merkezinin ele gecirilmesi ise nihai hedefin basarilmasini saglar. Reilly'nin belirtmis oldugu agirlik
merkezi odakli bu modelin hibrit harekat ortaminda uygulanmasi ¢esitli zorluklar icermektedir.?
Oncelikli olarak agirlik merkezi tespiti, yapis ve tegkilati bilinen bir hasma kargt miimkiin iken, hibrit bir
ortamda degisken yapidaki hasima karsi uygulanmasi miimkiin goriinmemektedir. ikinci olarak, hibrit
harekat ortaminda kesin sonug¢ noktalarindan istenen son duruma ulasirken mantiksal bir baglanti
kurulamamasidir. Zira Reilly, agirlik merkezini harekat hatlari ile hedefler arasina yerlestirerek lineer bir
baglanti olusturmustur. Ancak giniimiiz muharebelerinin anlagilmasinda lineer bir yap1 yeterli degildir.
Son olarak agirlik merkezini tespit etmek igin ekstra bir zaman kaybina da gerek yoktur.

Kapsamli yaklasimda ise ilk olarak istenmeyen mevcut durumu olusturan diigmanin tiim sistemlerinin
analizi yapilir. Bu analizde diigmanin politik, askeri, ekonomik, sosyal, altyapisal ve bilgi yonleri incelenir
ve milli gii¢ unsurlar1 ile bunlara etki edilmeye ¢alisihir. Harekatin baslangi¢ sathalarinda milli gii¢
unsurlarimizin her birine diismanin sistemlerine etki etmek amaciyla ayr ayr1 eylem gorevleri verilir ve
diigman sistemleri tizerinde etkiler olusturulmaya caligilir. Disman sistemleri itizerinde milli gii¢
unsurlarinm olusturdugu birbirinden bagimsiz ancak birbirini tamamlayan etkiler tek basina istenen

durumun elde edilmesini saglayabilir. Ornegin ekonomik bir etki olarak ¢ikarilan bir ambargo karari,

25 Avrupa Miittefik Kuvvetler Komutanligi (SACEUR), Allied Command Operations Comprehensive Operations
Planning Directive COPD Trial Version V 1.0, Belgium, 2010, p. 1.
26 Korpe, “Tiirk Strateji Kiiltiiriinde...”, ss. 181-183.
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digsmanin askeri ikmal sisteminin aksamasina neden olabilir ve istenen nihai durumun olugmasina
dogrudan katki saglayabilir.

Kapsamli yaklagim ile NATO planlama siirecinde iki 6nemli degisiklik meydana gelmistir. Bunlardan
birincisi stratejik seviyede durumsal farkindalik ve bilgi isleme siiregleri harekat planlama siirecine
girmistir.”” Durumsal farkindalik ve bilgi isleme, miisterek bir bilgi merkezinde tiim bilgilerin toplanmas:
ve buradan yonetilmesini ongormektedir. Ikincisi ise “stratejik degerlendirme” siirecidir. Bu siireg,
durumun ve son durumun belirlenerek miidahale seceneklerinin degerlendirildigi bir stiregtir. Askeri
miidahale secenegi bile tercih edilse harekat alan1 komutani politik, ekonomik ve sivil alanlarda miidahale
yontemlerinden de faydalanabilecektir.?®

Kapsamli Yaklasim, NATO’nun 2010 yili Stratejik Konsepti ile ongordugi tehditlere karsi askeri
unsurlarla ¢oziim getiremedigi durumda sonuca ulagmay1r saglayan bir yaklasim ve planlama
metodolojisidir. Bu yaklasimin NATO planlama siirecine eklenmesiyle, muharebe sahasinda sivil ve
askeri yetenekler diger aktorlerle ortak bir amag i¢in gayretlerini birlestirme sansini yakalamistir. Sonug
olarak, harekéat ortaminda kapsamli yaklagimin kullanmas: ile karmasik ve anlasilmaz tehditlere kars,
sivil, askeri, ekonomik ve politik vasitalarla kapsamli ¢oztimler getirilebilecegi degerlendirilmektedir.

8.  Hibrit Harekat ve Etki Odakli Harekatin Karsilastirilmasi ve Farkliliklar:

8.1. Hukukun Etrafindan Dolagsmak

Yirminci yiizyilda yasanan iki diinya savasinin ortaya ¢ikardigi yikim ile olusturulan BM sistemi tekrar
benzer bir savagin yasanmamasi igin bir diizen ongérmektedir. Olusan iki kutuplu diinya bir sekilde
dengeye gelmis ve bu dengenin biiytik bir savasa sebep olacak krizleri engellemesi gerekmekteydi. BM
Sartrnin yapist mevcut uluslararasi sistemi korumak ve savaslari engellemek tizere tasarlanmistir. Bu
durumun olusmasinda niikleer silahlarin tiretiminin de etkisi olmustur. Mevcut niikleer dengenin
bozularak bir niikleer savasa dontismesi sanayilesmis devletin isteyecegi bir durum degildi. Bu baglamda
BM ¢ergevesinde olusturulan kuvvet kullanma yapis1 giintimiize kadar gegerliligini korumustur. BM
Yasasinda kuvvet kullaniminin gayri mesru sayilmasi, mesru miidafaa ve BMGK izni olmadan yapilacak
bir eylemin, devletin uluslararasi sorumlulugunu giindeme getirmesi ihtimali karsisinda, tlkeler farkl
askeri onermeleri giindeme getirmistir. Nitekim BM Sarti'nin kabultinden sonraki cogu askeri ¢atismada,
devletler kuvvet kullanma eylemini belli bir sekilde yorumlayarak gergeklestirmistir.

Tam bu noktada hibrit kavrami ortaya ¢ikmistir. Bu kavram, uluslararas: sorumluluktan kaginmak igin

uluslararasi hukukun istismar edilerek kullanilmasini dnermektedir. Hibrit ortamda harekat sirasinda

27 Avrupa Miittefik Kuvvetler Komutanlhigi (SACEUR), a.g.e., p. 3-3.
B A.ge., p. 3-40.
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ortaya ¢ikan hukuki kargasa tam olarak devletlerin istedigi bir sonugtur. Devletler bir kargasa ile
catismanin ilk asamalarinda yerel ve yabanci gozlemcileri sasirtmay1 amaglamaktadir. Boyle bir harekat
hukuki bir sinifa sokmak ve uygun hukuki mekanizmalarla cevap olusturmak giiclesmistir. Sonug olarak,
hibrit harekat, hukuk diizeninin sinirlamalarina girmeden, ortiilii faaliyetlerin bu diizene bagl kalmadan
kendine gore hakli gerekgelerini ortaya koymaktadir.” Bu baglamda, hibrit ortamda icra edilen harekat,
tilkeleri sinirlayan kurallar1 reddetmek yerine onlarin etrafindan dolagsma yontemidir. Bu sekilde hibrit
teknikleri kullanan saldirgan devlet, hukuk disiligi reddetmekte ve her asamada mesruluk ileri
sirmektedir. Bunu yaparken c¢ogunlukla mevcut uluslararast hukukun konu ile ilgili diizenlemesi
olmadigini veya s6z konusu duruma uygulanabilir olmadigini ileri siirmektedir. Bu sayede devletler,
durumun hibrit karakteri gerekgesiyle kendilerine atfedilemeyecegini savunmaktadirlar. Giiglii olan ve
eylemleri ile uluslararas1 hukuku her seferinde kendi ¢ikarina gére yorumlayan bu devletler istemedigi
siirece uluslararast hukuk hibrit harekéta islemeyecektir.

Ozellikle uluslararasi hukukun hibrit harekat esnasinda yetersiz kaldigi ve devletler tarafindan istismar
edilen agiklar®;

- Devlet organlari tarafindan yapilmamasi sebebiyle sucu atfedecek devlet otoritesinin olmayisi ve bu
ylizden devlete uluslararasi sorumluluk yitklenememesi,

- Siber saldir1 ve savag kavraminin ¢ok canli olmasi ve her seferinde kendini yenilemesi ve buna bagl
olarak tiim tilkelerin kabul edebilecegi bir diizenlemenin eksikligi,

- Kabul edilmis bir ter6r taniminin eksikligi ve bu sebepten dolayi terdrizm kaynakls hibrit tehditlere
uygulanabilecek tek ve standart bir kuralin eksikligi seklinde siralanabilir.

8.2. Dordiincii Sanayi Devrimi

Yagadigimiz ve dérdiincii sanayi devrimi olarak adlandirilan bu dénemin en belirgin 6zelligi teknolojidir.
Daha 6nceki devrimlerde oldugu gibi dordiincii sanayi devriminin ana unsuru olan teknoloji, savas dahil,
tilkelerin faaliyetlerini belirleyecektir. Bu durum, son yillarda teknolojinin silah {retimine katkist
incelendiginde daha net bir sekilde anlagilacaktir. Ge¢misten giiniimiize sanayi devrimlerinin silahlar ve
savaslar tizerindeki etkisi agikardur.

Birinci sanayi devrimi, su ve buharin giiciiniin iiretimde kullanilmasina dayanmaktadir. Béylece elle
tiretime kiyasla biiyiik miktarda ve daha iyi kalitede silahlar1 iiretilmeye baslanmistir. Ikinci sanayi

devrimi ile elektrik giictiniin toplu tretime katkis1 sayesinde, biiyiik ordular1 ¢ok sayida silah sistemi ile

2 Vitalii Vlasiuk, “Hybrid War, International Law and Eastern Ukraine”, European Political and Law Discourse (2015),
p. 25, (Akt.) Mehmet Cengiz Uzun, “Hibrit Savasin Hukuki Boyutlar1”, Savasin Degisen Modeli: Hibrit Savas, (Edt.)
Yiicel Ozel, Ertan Inaltekin, (Cev.) Melih Arda Yazici, Milli Savunma Universitesi Yayinevi, Istanbul, 2018, s. 35.
M0A.ge,s. 36.
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kisa stirede donatma imkani olmustur. Silahlarin sayisi ile birlikte etki alanlari ve tesir kapasitesi de
artmugtir. Ugtincii sanayi devrimi ile elektronik ve bilgi teknolojilerinin kullanilmasi sayesinde tiretim
otomatiklesmis ve savas araglarinin tretim hizi artmistir. Bu sayede tiretilen silahlar ile daha uzaklara
daha hassas etki yapma imkéni olmustur. Dordiincti sanayi devriminde ise, Schwab’in tabiri ile
“teknolojinin fiizyonu sonucunda fiziksel, sanal ve biyolojik alanlar arasindaki sinirlar birlesmistir.” Bu
sayede fiziksel alan ve sonradan olusan sanal alan ve biyolojik diinya arasindaki sinir kalkmuistir. Bu sayede
dordiincii sanayi devrimi, Ggiincii sanayi devriminden farkli olarak; ¢ok daha genis bolgelere ve
derinliklere etki etmis, ¢ok daha hizli bir degisim ve dontisim hizi kazanmis, nihayetinde sadece
devletlerin degil organizasyonlarin, sanayinin ve toplumun biitiin sistemlerinin dontisiimiine sebep
olmustur.*! Is siireclerindeki degisiklikler, tiiketicilerle hizmetler arasindaki kademelerin azaltilmasini ve
orgiit yapilarinin sadelesmesini saglamistir. Bu sekilde, arabulucu bir kademe yerine, “dijital bir koprii”
sayesinde tedarikgi ile dogrudan iletisime ge¢gme imkani ortaya ¢ikmistir.*> Dérdiincii sanayi devriminin
bu 6zelligi hibrit savas agisindan gok 6nemlidir. Bu sekilde hizla ortaya ¢ikan yeni teknolojiler ve bu
teknolojilerin ¢ok sayida aktorii giiglii kilmasi dordiincii sanayi devrimi ile ele alinmaktadir. Teknolojinin
sagladigi bu giig, daha once yalnizca devletlerin elinde bulunan kabiliyetleri diger aktorlerin de
kullanimina sunmustur. Devletin elinde olan kitlesel ¢apta zarar verme kabiliyeti simdi diger aktérlerin
de eline ge¢mistir.”

8.3. Aktorlerin Artmasi

Hibrit savas ile konvansiyonel savas arasindaki farklar ozellikle ti¢ boyuttaki belirsizlik tzerinde
yogunlagsmaktadir. Bunlar aktorler, kullanilan savas araglari ve hibrit savasin icra edildigi ortamdir.**
Burada belirtmek gerekirse hibrit savastaki en 6nemli degisiklik, savasin aktorlerinde ortaya ¢itkmaktadir.
Uluslararasi hukukun tanimlamis oldugu diisman kavramu yerini belirsiz bir kavrama birakmustir. Ciinkii
daha onceden kendini gosteremeyen teror orgiitleri, gizli olarak diger devletlerden aldigi destek ile
uluslararasi ortamda hibrit savasin belirsiz bir aktorii haline gelmistir. Keza hibrit savas ortaminda yer

alan bir¢ok silahli grup, taraflarini ¢ok ¢abuk degistirerek dikkat edilmesi gereken bir unsur olmustur.

31 Klaus Schwab, “The Fourth Industrial Revolution”, World Economic Forum, Switzerland, 2015, p. 14.

32 Carole Cadwalladr, “Airbnb: The Travel Revolution in Our Spare Rooms”, The Guardian (2016), pp. 1-5, (Akt.)
Graham Fairclough, “Tank, Fare ve Rekabet¢i Pazar: Hibrit Savasa Yeni Bir Bakis”, Savasin Degisen Modeli: Hibrit
Savas, (Edt.) Yiicel Ozel, Ertan Inaltekin, (Cev.) Melih Arda Yazici, Milli Savunma Universitesi Yaymevi, Istanbul,
2018, s. 12.

33 Anja Kasperson, “The Dark Side of the Fourth Industrial Revolution — And How to Avoid it”, World Economic Forum
(2015), pp. 1-8, (Akt.) Savasin Degisen Modeli: Hibrit Savas, (Edt.) Yiicel Ozel, Ertan Inaltekin, (Cev.) Melih Arda
Yazici, Milli Savunma Universitesi Yayinevi, Istanbul, 2018, s. 12.

34 Timothy McCulloh, Richard Johnson, Hybrid Warfare, ISOU Report, August 2013, p. 13-14, (Akt.) Savasin Degisen
Modeli: Hibrit Savas, (Edt.) Yiicel Ozel, Ertan Inaltekin, (Cev.) Melih Arda Yazici, Milli Savunma Universitesi Yayinevi,
Istanbul, 2018, s. 8.
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Yine hibrit ortamda yer alan siviller de dikkat edilmesi gereken aktorler arasinda yerini almistir. Ciinki
daha onceden oldugu gibi siviller artik zulme boyun egmemekte ve topraklarinda yasamaya devam
etmektedir. Bu haliyle, terdristlerin, silahli gruplarin ve sivillerin aktor oldugu hibrit ortamda, daha az
maliyetli ve uluslararasi hukukta zemini bulunmayan ¢ok boyutlu, belirsiz ve anlagilmasi zor tehditler ve
riskler 6n plana ¢ikmaya devam edecektir.

Bununla birlikte devlet dis1 aktorler, bulunduklar: cografyada belirli bolgelerde kontrolii ele gegirebilir ve
burada devlet otoritesinden bagimsiz olarak silahlanabilirler. Ozellikle vekélet savasi olarak da
nitelendirilebilecek bir durumda, diger devletlerin masasi olarak etkili etkili bir sekilde silahlandirilabilir.
Gizli olarak bir devletin destegini almis olan bu silahli gruplar veya terdr orgiitleri savas: iki tarafh
olmaktan cikarip ¢cok tarafli bir hale sokabilir.

8.4. Kuvvet Koruma (Emniyet)

Teknoloji ile birlikte etki ve oldirticiiliigiin artmast birliklerin korunmasi hususunu en 6nemli
onceliklerden bir tanesi haline getirmistir. Harekat alaninin mayin ve EYP ile kirletilmis olmasi, harekat
emniyeti ve bekanin artirlmasinin diger bir gerekeesi olarak ortaya ¢ikmaktadir. Birliklerin
korunmasinin yaninda harekat bolgesindeki sivillerin de korunmasi ozellikle i¢ ve dis komu oyunun
tepkisini ¢ekmemek ve insancil kurallar ¢ercevesinde gerekli olmustur. Harekat bolgesinde bulunan
siviller tarafindan dusiiniilen, ¢atisma durumunun g¢ok uzun siirecegi ve hicbir zaman arzu edilen
giivenlik ortaminin saglanamayacag algisi, harekat bolgesini terk etmemelerine yol agmis ve bolgede
askeri kuvvetlere karsi zaman zaman diren¢ gostermelerine sebep olmustur. Bu durum emniyet
prensibinin diger harekat prensiplerine gore 6n plana ¢ikmasina yol agmistir.

8.5. Meskiin Mahallerin Oneminin Artmasi

Meskiin mahaller, modernizasyon siirecinin bir pargasidir ve terér orgiitleri gibi hibrit unsurlarin eleman
temini ve barinma olanaklari agisindan uygun bir ortamdir. Vekélet savaslarinin arttin glintimiizde
muharebeler meskiin mahallerde ve sehirlerde icra edilecegi ongortilmektedir. $ehirlesmenin askeri
alanda iki tarlii etkisi vardir. Bunlardan birincisi harekat ortaminm degismesi, digeri ise tehdidin
ozelliklerinin  farklilagsmasidir. Bu iki etki hibrit kavrammin olusmasindaki temel olgular
olusturmaktadir. Bununla birlikte meskin mahalleri kullanan ter6r unsurlari ve bunlara vekalet veren
giigler, yore halkini istismar etmeye ¢alisacaktir. Bu tehditlerle miicadele edecek manevra birlikleri ve bu
birlikleri destekleyen muharebe destek ve muharebe hizmet destek unsurlarinin niteliginin de
konvansiyonel harekattan farklilasmasi gerekecektir. Keskin nisancilar, EYP ile miicadele eden
istihkdmcilar, miinferit olarak kullanilan zirhli birlikler, harekét bolgesini sekillendiren is makinalarimin
kilit rol Gstlendigi hibrit harekat, etki odakli diisence sistemi ile icra edilen klasik muharebe hizmet

desteginin sorgulanmasini gerektirmistir.
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Gelecekte de sehirlesmenin artacag, teror orgiitlerinin ve silahli gruplarin sivillerin gélgesinde sehirleri
kullanmaya devam edecegi, bu sebepten meskiin mahallerin birer kritik arazi veya hedef olarak
planlamalarda yer alacag: asikardir.

8.6. Muharebe Hizmet Destegi

Birliklerin ¢oklu harekat icra etmesi harekat ihtiyaglarini ¢esitlendirmistir. Bununla birlikte bagimsiz
hareket eden birlik seviyesinin kii¢iilmesi, her tiirlii ihtiyacin en kiigiik birlige kadar iletilmesini zorunlu
kilmustir. Birlik ihtiyaclar: ile birlikte bolge halkinin ihtiyaglar1 da 6nemli bir tedarik kalemi haline
gelmistir. Bu konuda iilkelerin diger milli gli¢ unsurlarinin ve devlet dis1 organizasyonlarin harekat alani
etkinligi artmustir. Afet ve acil durumlarda ihtiya¢ duyulacak her tiirlii techizat ve malzemenin hazir
bulundurulmas: gerekli olmustur.

8.7. Cok Kurumlu Harekat

Misterek harekat, farkli kuvvetlerin unsurlarinin ortak bir hedefi ele ge¢irmek maksadiyla birlikte
koordineli icra ettikleri harekét olarak tanimlanabilir. Ancak son zamanlarda icra edilen istikrar ve barisi
destekleme harekatlarinda, miisterek harekatin yalniz bagina yeterli olmadig gorilmiistiir. Ctnki
harekatin icra edildigi bolgede etkilesim igerisinde bulunulan unsurlar1 sadece askeri birlikler
olusturmamaktadir. Bu gercek 15181nda, kuvvetlerin birlikte calisabilmelerinin 6tesinde, askeri birliklerin
devletin diger kurumlari ve sivil kurumlarla da miisterek faaliyet icra edebilecek yetenege gelmesi hususu
on plana ¢ikmistir. Mevcut hibrit harekat ortaminda da ortaya ¢ikan problemlerin sivil ve askeri kurumlar
arasinda olusturulacak iyi bir koordinasyon ile ¢oziilebilecegi goriilmektedir. Cok kurumlu harekat i¢in
egitim ve dokiimanlarda ortak anlayisinin ve uygulamalarda baris zamanindan itibaren uyumun
saglanmasi gerekmektedir. Ornegin, muharebe ve harekatla ilgili dokiimanlar ve yapilmasi gereken
hazirliklar genelde askerler i¢in hazirlanmistir. Ancak harekata katilacak siviller icin de plan yapilmasi ve
rehber olabilecek yonergelerin hazirlanmasi gerekmektedir. Gegmisten giiniimiize kadar devam eden
muharebeler gostermistir ki; askeri birlikler zorlayic1 tedbirleri igeren sert giiciin kullanilmasinda son
derece basarilidir. Ancak bu bagari, savas dis1 harekatta veya savas sonrast istikrar faaliyetlerinde 6zellikle
insan iliskileri, diplomasi vb. konularda yeterli degildir. Burada alt: ¢izilmesi gereken en 6nemli konu ise
¢ok kurumlu harekat kapsaminda kurumlar aras1 miisterekligin saglanacag seviye stratejik veya politik
olmaktan ziyade, daha alt seviyede, sahada gorev icra eden operatif ve taktik seviyede olmalidur.

8.8. Pragmatik Biligsel Yapinin Onem Kazanmasi

Bilindigi tizere pragmatizm, bir fikrin faydali olmas: durumunda kabul edilecegini ve bu fikrin pratikte
uygulanamayan sonuglarinin reddedilecegini savunur. Dahasi, 6nceden var olan fikir ve uygulamalardan
yararlanarak, fayda ol¢titiine gore felsefesini yapilandirir. AKVES de vazifenin maksadina uygun olarak

sathali ve etkin maliyetli bir siireci esas almasi sebebiyle pragmatizm ile ortiigiir. Korpe, pragmatizm ile
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harekatin tasarimi arasindaki en biiyiik baglantinin sathalandirma ve maksadin belirlenmesi oldugunu
belirtmistir.® Karmagik meselelerde, maksada uygun olarak yapilan secimler ve onun muhtemel olas:
sonuglarini igeren sathalar dizisi ile beklenen son duruma ulagilabilir.*® Korpe’ye gore, hibrit bir meseleyi
tanimlayacak bir karar verici, istenen son durumun belirlenmesinde ve tasarim siirecinde pragmatik
biligsel yapinin 6zelliklerinden faydalanabilir.”” Bu kapsamda karar verici; aklin ve gercegin izinden giden
tecriibelerden beslenir, askeri basarinin bir amag degil amaca giden bir arag oldugunu goriir, belirlenmis
maksada giden ¢oziimlere deger verir ve nihayetinde uygulamay: sathalara ayirarak adim adim hedefe
ulasir. Maksath pragmatik bakis agis, hibrit ortamda meydana gelen karmagik problemlerin ¢oziimiinde
de kullanilabilir. Bunun i¢in Korpe ti¢ asama 6nermistir. Birbirini takip eden bu ii¢ asamada oncelikle
hibrit harekat ortami ¢ergevelenir, miiteakiben problemin ve yapinin anlasilmasi ve istenen son durumun
belirlenmesi ile mesele ¢ercevelenir, nihayetinde genel harekat katmaninin® tizerine olusturulan bu iki
katman yerlestirilir. Bu sekilde ihtiyaca gore artirihp azaltilabilen katmanlar ile uyabilen bir tasarim
modeli olugturulabilir.

8.9. Stratejik Onbasi (Artan Sorumluluga Gore Yetki)

Hibrit ortamda harekat, bu ortamda muharebe ortaminin farklilasmasi, bilginin siiratle islenme ihtiyaci
veya islenemeden kullanma durumu, harekat bolgesinin ve tehditlerin karmasikligi sebebiyle
stratejik/politik karar mercilerinin harekéat bolgesine gok yakin olmasini veya harekat bolgesindeki
taktik/operatif komutanin stratejik karar vermesini zorunlu kilmistir. Hibrit harekat ortamindaki
aktorlerin ve sivillerin farkli beklentilerinin olmasi, harekat bolgesindeki tim unsurlarin giivenligini
saglama sorumlulugunu tasiyan harekat bolgesi komutaninin vyetkilerinin artirilmasi ihtiyacini
dogurmustur.

Bunun i¢in farkindalig artirilmis ve ilave olarak yetkilerle donatilmis taktik/operatif komutanlarin
varligina ihtiya¢ duyulmaktadir. “Stratejik Onbas1” olarak ifade edilen bu kavram, esasen gelecegin
muharebelerinin daha karmagik olacagini ve igerisinde askeri faaliyetlerin haricinde insani faaliyetlerin

de yiriitilecegi diistincesi ile ortaya atilmistir.® Bu ortamda AKVES'in isletilebilmesi i¢in harekéatin

35 Korpe, “Tiirk Stratejik Kiiltiiriinde...”, ss. 173-178.

36 Robert Axelrod, “Decision for Neoimperialism: The Deliberations of the British Eastern Committee in 1918, Structure
of Decision: Cognitive Maps of Political Elites, (Edt.) Robert Axelrod, Princeton University Press, New Jersey, 1976, pp.
77-95.

37 Korpe, “Tiirk Stratejik Kiiltiiriinde...”, ss. 177-178.

38 Korpe, “Tiirk Strateji Kiiltiiriinde Coziimii Cercevelemek: Katmanli Bir Harekat Tasarmmi Onerisi” isimli makalesinde
katmam, karar vericilerin ¢evresel uyaricilara karsi gelistirdigi ince ayar olarak nitelendirmistir. Hibrit harekatin
tasarimindaki agikliklar1 bu katmanlar yolu ile gidermeyi 6nermistir.

3 Lynda Liddy, “The Strategic Corporal, Some Requirements in Training And Education”, Australian Army Journal,
Volume II, Number 2, 2002, p. 139.
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tasariminin ve planlanmasinin kendine gore bir yapisi olmalidir. Bunun yaninda operatif/taktik
komutanin sorumluluklari ile orantili olarak ilave yetki ile donatilmas: gerekmektedir.

9.  Doktrine ilave Edilmesi Gereken Konular

Asagida yer alan sonug ve ¢ikarimlar, teoriye ve giiniimiiz muharebelerinde edinilen tecriibelere
dayanarak ifade edilmeye caligilacaktir. Bulgularda yer alan Misterek Ozel Gorev Kuvveti (MOGK) hibrit
harekat ortaminda kendisine 6nceki boliimde anlatilan stratejik onbasi kavramini atfedecegimiz operatif
seviye komutanligi temsil etmektedir. Ozellikle yapilan degerlendirmeler, hibrit ortamda harekatin
planlanmasi ve operatif/taktik komutan tarafinda baslangicta harekatin tasarlanmasina hizmet edecek
faydali girdileri igerecektir. Bu girdilerin mutlaka olumsuz taraflar1 da olacaktir ancak bu
degerlendirmelerde bu olumsuz taraflardan bahsedilmeyecektir.

9.1. Meskiin Mahallerde Muharebe Egitiminin Onemi

Diinya niifusunun stirekli artacagi ve bu niifusun sehirlerde yasamayi tercih edecegi diisiiniildiginde
mesktn mahallerin 6nemi bir kez daha 6n plana ¢ikmaktadir. Burada olusan istikrarsiz yonetimler ve
ekonomik gerekgelerle ortaya ¢ikan catisma ortamlari ise bu bolgelerde harekat icra edecek iilkelerin
dikkat etmesi gereken onemli konulardan bir tanesidir. Bu gelismelerin neticesinde, gelecekte Kara
Kuvvetlerinin savasacagi arazinin ok yiiksek bir olasilikla kalabalik ve karmagik kentsel alanlar olacag: ve
bu durumun doktrin, teskilat, personel politikalar1 vb. iizerinde biiyiik degisiklikleri gerektirecegi
ongorillmektedir.

9.2. Muharebe Hizmet Destegindeki Farklilasma

Daha ¢ok mesktin mahallerde cereyan eden harekatlar konvansiyonel harekata gore olusturulmus lojistik
altyapr ile desteklenmesi miimkiin degildir. Bu kapsamda harekat bolgesinin yakinlarma kurulacak
lojistik birlikler sayesinde ihtiyacin lojistik birimler tarafindan tespiti daha uygun olacaktir. Tedarik
sisteminin harekat bolgesindeki operatif komutanin ihtiyaglarina kargilik verecek sekilde gesitlenmesi
gerekmektedir. Ozellikle yumugak giic kapsaminda fayda saglayacak halkin ihtiyaglari, otomasyonun
birer parcast olmalidur.

Tiim milli gii¢ unsurlarinin katkis: ve destegi ile icra edilen hibrit harekat ortaminda kamu kurumlarimin
karsilayabildigi imkanlar harekat icra eden operatif ve taktik seviye komutanlar tarafindan bilinmelidir.
Ciinkii hibrit harekat ortaminda askerler, askeri ihtiyaglar1 dogru tahmin edebilmelerine ragmen sivil
ihtiyaglarin  Ongoriilmesi ve planlanmasinda eksik kalabilirler. Kamu kurum ve kuruluslarmin
tiretebildigi ve kullanima sunabilecegi yasam malzemesi, techizat ve imkéan kabiliyetlerin harekat: icra
edene komutan tarafindan harekat 6ncesinde bilinmesi, ihtiyacin hasil olmasi durumunda, siiratle karar

verebilmesini veya karar teklifinde bulunabilmesini saglayacaktir.

24



Hibrit ortamda harekatta altyapinin tesisi ile gorevli kamu kurumlari, insani yardim faaliyeti icra eden
ulusal ve uluslararasi yardim kuruluslar1 ve giivenligi saglayan askeri birliklerin faaliyetleri, kaynaklarin
efektif kullanilabilmesi ve koordineli ¢alisabilmesi i¢in bir komuta veya koordinasyon yetkisi yoluyla
birbiri ile iliskilendirilmelidir. Kapsamli yaklagim ile saglanacak askeri, politik, ekonomik ve sivil araglarin
koordineli bir sekilde kullanilmasi lojistik destegin adaletli, ihtiyaglar1 karsilayacak sekilde ve diizenli
olmasini saglayacaktir. Bu husus politik seviye yapilacak diizenlemeler ile harekéat bolgesinde gorevli
operatif seviye komutanin lojistik agidan yetkilendirilmesi ile méimkiin olacaktr.

Bununla birlikte hibrit harekat ortaminda gorev icra eden birlikler arasinda fiziki olarak kapatilamayan
bosluklarin olmasy, her birligin alan hakimiyeti yoluyla sorumluluklarini yerine getirebilmesi i¢in kendine
yeterli olmasimni gerektirmistir. Bu sebepten techizat ve birlik havuzlarinda muhafaza edilen, ihtiya¢
halinde ilgili birliklere sevk edilen is makinesi, bakim onarim timleri gibi yetenekler tabur seviyesinde
birliklere tertip edilmelidir.

9.3. Cok Kurumlu Karargah Yapisi

Hibrit harekat ortaminda, operatif seviye kapsamli harekat planlama siireci ile planlama sathasinin
basindan itibaren degisiklik gerekmektedir. Miisterek ve birlesik bir karargah yapisinin 6tesinde ¢ok
kurumlu bir karargah yapisi kurulmahdir. Bu karargah yapilari, ilk asamada olusturulacak karargah
calisma gruplarinin olusturulmasi asamasinda teskil edilmelidir. Mevcut AKVES’in ¢alisma gruplariin
teskilinde sivil personelin de yer alacag belirtilmis olmasina ragmen, bu katilim hibrit harekétta daha
agirlik vererek yapilacaktir.

Plan ¢alismalarina ve planlama siirecinde icra edilen toplantilara, ekonomik, politik sosyal etki
dogurabilecek milli gii¢ unsurlarin politik ve stratejik seviyede yaptig katkilar, operatif seviyede de, bu
seviyeye uygun olarak saglanmas faydali olacaktir.

Olusturulan entegre planlama gruplar1 6ncelikli olarak kendi igerisinde bir iletisim sistemi kuracak ve
kabiliyetleri ile ilgili veri tabani olusturacaktir. Stratejik seviyede islenmis veriler, operatif ve taktik
seviyede degerlendirilebilecek formata dontstiirillecek ve kullanima sunulacaktir. Harekat oncesinde
olusturulacak veri tabani ile kamu kurumlarinin imkén kabiliyetinde olan yumusak gii¢ araglari
planlamaya dahil edilecektir. Ozellikle giris sathasinda® emniyeti alinmis bolgelerde karayollar1 ve
belediye imkanlari ile birliklerin iis bolgelerinin alt yapisinin olusturulmasi daha kisa zamanda yapilacak
ve daha ergonomik olacaktir. Hibrit ortamda harekat planlanmasinda, askeri olamayan imkanlarin daha

etkin planlanabilmesi i¢in komuta iliskilerinin baslangigta kurulmas: gerekecektir. Hatta baris

40 Giris: Barisi destekleme harekati gibi harekétlar, izleme ve hazirlik, giris, harekét ve gecis olmak iizere dort sathada
icra edilir. Girig safhasi harekat icra edilmeye baglamadan 6nce konuslanma ve yiginaklanmanmn yapildigi, alt yapinin
tesis edildigi sathadir.
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sartlarindan itibaren bu sistemler yonergelere dahil edilerek zaman kazanilacaktir. Politik seviyede
hazirlanacak yonergeler, tiim milli gii¢ unsurlarinin hibrit harekat ortaminda yapabilecegi katkilarin usul
ve esaslarini igermelidir. Kapsamli yaklagimm bir geregi olarak olusturulan baglayict yonerge ve
talimatlar, ilgili kurumlar tarafindan tam olarak anlagilasi ve harekat oncesi koordine edilmesi
gerekmektedir. Yapilan ¢alismalar ¢apraz olarak diger birimlere ve oradan taktik unsur/birlik seviyesine
kadar, bilmesi gereken prensibine gore, yayimlanmalidur.

Burada 6nemli olan husus ise yapilacak koordinasyon ve iligkilendirmenin operatif ve taktik seviyede
olmasidir. Planlama yapan MOGK komutani ve karargahi, planlama sathasinda bizzat uygulayici kurum
ve kuruluslarla temas kurmalidir. Taleplerin, politik ve stratejik seviyede yapilan koordinasyonlara
birakilmasi hantal bir sisteme yol agacak, kapsamli yaklasim mantigindan uzaklasilmasina sebep olacaktir.
Esasen politik ve stratejik seviyede planlama siirecinde kullanilan kapsamli yaklasim modeli, operatif
seviye hibrit ortamda harekatin planlanmasinda, milli gii¢ unsurlarinin her birinin operatif ve taktik
seviyedeki temsilcilerinin katilim ile yapilmasi saglanacaktr.

OSKHPS'nin geregi olarak bu yeni siire¢ ile milli gii¢ unsurlarinin hibrit harekat ortamindaki uzantilar
veya temsilcileri, bolgede fiilen bulunan operatif seviye komutan ile iliskilendirilecektir. Politik seviyede
kapsamli yaklagim ile kazanilan milli gii¢ unsurlarinin harekata sagladig: katkinin, operatif seviyede nasil
sekil bulacagi sorunsali bu sekilde ¢oziilmiis olacaktir. Harekat alaninda sorumlulugun sahibi ve harekat
bolgesinde tiim aktorlerin ve basta sivillerin devletin temsilcisi olarak gordagii operatif seviye komutanin,
milli gii¢ unsurlarinin yetkileri ile donatilmasi hizli degisen hibrit harekat ortaminda karar vermeyi
hizlandiracaktir.

9.4. Komutan Egitimi ve Adaptif Karar Verme

Hibrit ortamda harekétta maksat, olabildigince ¢ok diismani 6ldiirmek degil, sorunun paydasi olan insan
kitlelerini kazanmaktir. Bu, beraberinde askerler icin bigilen fetih adami roliinii, baris adamina
dontstirmustir. Giintimtiz muharebelerinde, askerlerin diplomat yonleri 6n plana ¢ikmaktadir. Bu
ylzden tlkeler, komutan yetistirme programlarina bu hususlar1 eklemekte, kuvvetleri teskil ederken de
harekat bolgesindeki aktorleri kazanmaya yonelik 6zel egitimli askeri personeli veya uzman danigmanlar:
kullanmaya yonelik degisiklikler yapmaktadirlar.

Teknolojik gelismeler ve yapisal diizenlemeler, tam olarak yetistirilmis insan unsurunun (liderler,
planlayicilar ve uygulayicilar) yaninda sadece tamamlayici bir faktor olarak kalacaktir. Hibrit ortamda en
belirleyici unsur olan komutana, ilk bastan itibaren yatirim yapmak en 6nemli gérevlerden bir tanesidir.
Hibrit ortamda olusturulacak sabit, degismez miikemmel ve ayrintili planlardan ziyade, harekéatin seyrine
gore istenen son durama giden yolda, komutanin niyetini anlamis, gerektiginde bu dogrultuda karar

verebilecek komutanlar yetistirmek onceliklendirilmelidir. Planlanmis faaliyetlerde bile icraci birlik

26



komutanlari proaktif ve gok boyutlu diisiinebilmelidir. Buna uygun olarak komutanlara hukuk, yabanci
dil, teknoloji vb. egitimler verilmelidir.

Muharebe sahasinda ilk tehdit algis1 ve ikazi taktik seviyede tespit edilecektir. Elde yeterli bilgi
bulunmamas: durumunda, taktik ve operatif seviye i¢in tedbir getirme imkan: olmayacaktir. Ciinkii
operatif ve taktik seviye komutanlar, ¢ogu zaman stratejik ve politik seviyedeki diger milli giig
unsurlarindan gelen bilgileri tam olarak alamamaktadir. Bunun yaninda taktik seviyede birinci elden elde
edilen bilgi ile stratejik seviyede gok kaynaktan elde edilen ikincil bilgiler, ger¢ek resmin tam olarak
goriilmesini saglayacaktir. Bunun igin stratejik karargahlarda olusturulan yapinin MOGK karargihinda
teskil edilmesi bilginin hizli islenmesini ve icracilara sunulmasini saglayacaktir.

9.5. Stratejik Onbasinin Yetkilendirilmesi

Kapsamli yaklasim ile devlet istenmeyen duruma ilk olarak politik, askeri, ekonomik, sosyal ve bilgi
yonleri ile miidahale etmesi gerekir. Birbirinden ayr1 olan her bir sistem aslinda dgim noktalar: ile
birbirine etki etmekte ve fayda saglamaktadir. Hibrit harekat ortaminda her bir milli gii¢ unsuru hedefine
ulagmak i¢in kendi sistemi igerisinde eylemler icra ederken, sistemler sisteminin bir alt pargas: olarak
diger gili¢ unsurlarinin hedefine ulasmasina da katki saglayacaktir.

Aslinda kapsamli yaklagim ile olusturulan lineer olmayan yaps, direk hasmin téim sistemini etki edebilmek
i¢in milli gli¢ unsurlarimin tim gticiinii bunlara dogrudan etki yapacak sekilde sarf etmesidir. Milli gii¢
unsurlarinin bu etkilerinin hibrit harekat ortaminda viicut bulmus her bir alt sistemi, operatif ve taktik
seviye icract komutana (MOGK komutani) denk gelmektedir. Ancak taktik ve operatif seviyede koordine
edilmeyen veya MOGK komutaninin yetkisi disinda isleyen bu sistem, hizli karar verilmesi gereken bir
anda koordinasyon i¢in zaman kaybina sebebiyet verecektir.

Hibrit harekat ortaminda sivil halk nezdinde devleti temsil eden komutanlik, devlet adina verilen
gorevleri icra ederken yetkisiz kalmaktadir. Devletin tiim birimlerinin sevk edildigi, tim anlik bilgilerin
ilk elden tespit edildigi, karar vermenin sezgilere dayandigi bir ortamda harekat alanindaki operatif seviye
komutanin milli gii¢ unsurlarinin imkanlari ile donatilmis olmasi gerekmektedir. MOGK ihtiyaci olan
ekonomik kaynaklar1 kendi tist komutanlarinin yetkisi ile degil, ekonomik milli gii¢ unsurundan bizzat
almis oldugu yetki ile kullanabilmelidir. Saglk sistemi ile ilgili ihtiyaglari, politik seviyede yapilacak
mutabakatlar ile degil, operatif seviyede komutan ile direk iliskilendirilmis ve baristan itibaren protokoli
yapimis saghik midiirlikleri ile karsilanmalidir. Ayrica genel istihkamcilik faaliyetleri ile ilgili konulart
stratejik seviye komutanligin koordinesine gerek kalmadan harekat bolgesine sevk edilmis olan devletin
diger imkénlari ile yapabilmelidir. Tiim bu sistem aslinda hibrit harekéat ortaminda milli gli¢ unsurlarimin
alt birimlerinin olusturdugu ¢ok kurumlu bir kuvvet yapisina isaret etmektedir. Bu teskilatin yapilmasi ve

bunun bir koordinasyon ile operatif seviye komutan ile iliskilendirilmesi, istenen hedefe ulagsmada,
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MOGK komutanina hareket serbestisi saglayacaktir. Burada dikkat edilecek husus, hiyerarsinin baginda
komutanmn olmasidir. Ctinkii hibrit harekat ortamindaki tiim aktorler devletin resmi temsilcisi olarak
MOGK komutanini tanimaktadir. Byle bir sorumlulugun altinda bulunan MOGK komutanimnin elinde,
devletin harekat bolgesindeki yetkisinin de olmasi gerekir. Aksi takdirde operatif ve taktik seviyedeki
komutanlik tarafindan yerinde tespit edilmis basit konulari ¢6zmek i¢in biiytik koordinasyonlara ihtiyag
duyulacaktir. Kaldi ki hibrit ortamda icra edilen harekatin deniz asir1 tilkelerde yapilmasi durumunda bu
koordinasyon siireci geri getirilemez kayiplara sebep olacaktir.

9.6. Operatif Seviye Kapsaml Yaklasim Harekatin Tasarimi

Besinci boliimde belirtildigi gibi kapsamli yaklagim ile diigmanin tiim sistemleri analiz yapilarak, bu
sistemler tizerinde dost milli gli¢ unsurlarinin her birinin olusturacag: etki belirlenir. Bu husus Sekil 2’de
istenen duruma (I.D.) her bir milli giiciin harekat alaninda olan alt sisteminin (A.S.) olusturacag etki ile
gosterilmistir. Bu tasarimda harekatin baslangi¢c sathalarinda milli gii¢ unsurlarimizin her birine
diigmanin sistemlerine etki etmek amaciyla ayr1 ayri eylem gorevleri verilir ve diisman sistemleri tizerinde
etkiler olusturulmaya calisilir. Diigman sistemleri tizerinde milli gii¢ unsurlarimin olusturdugu
birbirinden bagimsiz ancak birbirini tamamlayan etkiler tek bagina da istenen durumun elde edilmesini

saglayabilir.

Milli Gii¢ Unsurlarmm alt sistemlerinin

Herhangi bir Milli Gii¢ Unsurunun Istenen Duruma (I.D.) yaptiklart katkiys
Meveut Durumdan (MD.) gosteren ve alt sistemlerin etkilesim igerisinde

Istenen Durumu (1.D.) Old“klﬂl'_l l‘J5lgC
elde edinceye kadar olusturdugu Sistem (Sekil 4)

(Sekil 3)
T — /
|

£
C

><\ Ulkenin milli ¢ikarlarin

1
1
1
1
1
T
i
1
1
S~ gerceklestirecek
|

Istenen Son Durumu

M.D.: Meveut Durum
ID. : istenen Durum
AS. - Alt Sistem

Sekil 2: Operatif Seviye Kapsamli Yaklagim Harekatin Tasarimi*!

4! Yazar tarafindan hazirlanmistir.
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Milli gii¢c unsurlarinin her biri, mevcut durumdan (M.D.) tlkenin milli ¢ikarlarini gergeklestirecek
istenen duruma (I.D.) hizmet edecek sekilde olugturdugu alt sistemleri de iginde barindiran sistemin
gosterilisi Sekil 3’tedir. Burada yer alan her alt sistem hem kendi i¢inde hem de diger gii¢ unsurlarinm alt
sistemleri ile etkilesim i¢irisinde olabilmektedir. Bu sistem, harekat bolgesinde istenen duruma ulagmaya

hizmet eden alt sisteme kadar politik ve stratejik seviyede koordine yapilarak isletilebilmektedir.

Diigiim Noktalari Arasi
Baglantilar Alt Sistem

Milli
Gii¢

Milli
Gii¢

Askeri Giiciin hibrit harekat
ortamindaki alt sistemi
AS. -Alt Sistem ( Operatif Seviye Komutanlik)

D. :Digim Noktast

M.D.: Mevcut Durum
ID. :istenenDurum

Sekil 3: Milli Gii¢ Unsurlarinin Alt Sistemlerinden Olusan Sistemi*
Nihayetinde hibrit harekat ortaminda yer alan her bir alt sistem bir sekilde diger alt sistemlerle ve kendi
icerisinde etkilesim yaparak istenen duruma ulagmak i¢in kendisinden beklenen gorevi yapacaktir. Tiim
alt sistemlerin istenen duruma (I.D.) etki edecek sekilde askeri alt sitem kiimesi icerisinde organize
edilmesi $ekil 4’te gosterilmistir. Hibrit harekat ortamimin karmasikligs, alt sistemlerin gorevlerinin
birbiri ile i¢ ice gegmis olmasi ve harekéatin ¢ok hizli seyretmesi gibi sebeplerden dolay: her bir alt sistem,
hibrit harekat ortamina hakim olan askeri alt sistem (operatif seviye komutanlik) igerisinde verilen
gorevleri yapacaktir. Burada operatif seviye komutan planlama sathasinda, hatta baris sartlarindan
itibaren diger milli gii¢ unsurlarinin imkéan kabiliyetlerini bilmesi ve politik/stratejik seviyenin niyetini
anlamis olmasi sayesinde bu gorevleri layikiyla yapabilecektir. Komutanin burada tstlenecegi rol,
“stratejik onbasi” olarak tabir edilen, harekat alaninda tiim faaliyetlerin kendisine verilmis yetki ile

planlanmasi, organize edilmesi ve icra edilmesidir. Alt sistemlerin igerisinde yer alan her bir digim

42 Yazar tarafindan hazirlanmstir.
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noktas: diger alt sistemlerin kendisi ile iliskili diiglim noktas: ile irtibati baglantilar vasitas: ile
saglayacaktir. Operatif seviye komutan bu sekilde harekat bolgesinde olusturulmus alt sistemler sistemini

yonetebilecektir.

Tiim Alt Sistemleri istenen son @ Milli Gii¢

duruma etki edecek gekilde organize Alt Sistemi
edecek Askeri Alt Sistem

(Operatif Seviye Komutanlik)

ID. :IstenenDurum
D. :Dugim Noktast

5

Sekil 4: Operatif Seviye Biinyesinde Olusturulmus Alt Sistemler Sistemi*’

Durumsal bir bakis a¢isindan bakildiginda hicbir degismez dogru ve mahzuru olmayan bir sistemi
bulmak miimkiin degildir. Hibrit harekat ortami i¢in 6ngoriilen bu tasarim ile makale genelinde izah
edilen operatif/taktik komutana yiiklenen sorumlulugun karsiliginda verilmesi gereken yetkileri ve bu
yetkilerin nasil kullanilacagini gosterilmeye ¢aligilmistir.

10. Sonug

Bu makale ile harekét planlamasina hibrit bir yaklasim onerisi getirilmeye ¢alisgitlmistir. Giris boliimiinde
hibrit ortamda harekétta neden ayr1 bir planlama ve tasarima ihtiyag olunduguna dikkat ¢ekilmistir. Bu
kapsamda makalenin basinda hibrit ortamin tanimlanmasi yapilmis ve harekét planlamasinda kullanilan
etki odakli diigtince ile kapsamli yaklasim modeli hakkinda bilgi verilmistir. Sonraki bolimlerde bu iki
planlama yaklagiminin karsilagtirilmasi yapilmistir ve hibrit harekat ortami 6zelinde 6ne g¢ikan
farkliliklar1 belirtilmistir. Nihayetinde tiim bu bilgiler 1s181nda ortaya ¢ikan bulgular ile askeri harekatin

planlanmasi ve tasarimina 1s1k tutmasi hedeflenmistir.

43 Yazar tarafindan hazirlanmistir.
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Yiizyilar boyunca savasin dogasi degisime ugramustir. Yirmi birinci yiizyil ile birlikte giindeme gelen
hibrit ortamda harekat da tarih sahnesinde savas kuramcilarinin kuramsallagtirdigi kavramlardan birisi
olarak yerini alacaktir. Soguk Savas sonrasi ortaya ¢ikan ¢ok kutuplu diizenin sebep oldugu bu yeni
ortama devletler giivenligi saglama adina ¢esitli araglara basvurmustur. Bu araglardan birisi olan hibrit
ortamda harekat veya hibrit savagin organize edilmesi veya kurgulanmasi, yeni planlama siiregleri
gerektirmistir. Simdiye kadar tiim zamanlar1 kapsayan kalic1 bir kuram tiretilemedigi gibi, bu siirecte de
onerilen tasarim modelleri, mevcut karmagik ortamda istenen son duruma en uygun sekilde ulagmay:
hedeflemektedir.

Harekat alani 6zelliklerinin biyiik degisiklere ugradigi hibrit ortamda harekatin daha ¢ok yumusak gii¢
ogelerini icerecek olmasi sebebiyle, askeri gii¢ ile beraber diger milli gli¢ unsurlarmnin etkinliginin
artirilmasi ve bu milli gii¢ unsurlarinin harekat alanina etkisinin askeri gii¢ kontroliine verilmesi, hibrit
ortamda harekat i¢in 6nerilerden bir tanesidir. Bununla birlikte icra edilecek harekatin planlanmas ve
planlamanin temelini olusturacak harekét tasariminin da degistirilmesi teklif edilmistir. Her ne kadar tek
bir dogrunun olamayacag onceki boliimlerde belirtilse de tasarimin, sistemler sistemi igerisinde yer alan
her bir gii¢ unsurunun alt sisteminin harekat alaninda askeri alt sistem biinyesinde (operatif/taktik seviye
komutanlik) organize edilmesi 6ngoriilmektedir.

Buna bagli olarak operatif/taktik seviye komutanligin almis oldugu sorumluluk ile orantili olarak
yetkilendirilmesi ve harekatin tamamina yetecek sekilde donatilmasi gerekecektir. Bunun saglanabilmesi
i¢in barig zamanindan itibaren milli gli¢ unsurlarinin buna goére organize edilmesi ve ilave lider egitim
programlarinin diizenlenmesi gerekecektir.

Tiim bunlarla birlikte nasil bir tasarim yapilirsa yapilsin, yapilacak planlamay1 kisitlamaktan ziyade onu
mantiki olarak kurgulamak amaglanmalidir. Bu sekilde istenen son duruma ulasmak icin yapilacak
faaliyetler kendi sistemi igerisinde siralanmis olur. Hibrit ortamda harekat icin oOnerilen kapsamli
yaklasim modeli ile harekat: tasarlamak, karmasik problemleri kurgulamak i¢in faydali olacaktir. Ciinki
politik ve stratejik seviyede kullanilan kapsamli yaklasim modeli ¢ok karmagik ve farkli milli gii¢
unsurlarinin ve hatta iilkelerin katilimu ile icra edilen harekétlar i¢in diisiiniilmiis bir modeldir. Bu tasarim
belki mevcut sistemin eksikliklerini tiimiiyle degistirmeyecek ancak 6ngordigu fikirler ile kafalarda yer

alan sorunlarin tizerindeki tozu alacaktir.
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JEDI KILICINI GERCEK KILMAK: MUHAREBE SAHASINDA LAZER SILAH SISTEMLERI
Making Real the Jedi Sword: Laser Systems in the Battlefield

Erol Demir*
GIRIS
Insanlik tarihi ile 6zdeslesmis olan “savas tarihi” caglar boyunca degiserek ve geliserek ilerlemistir. Bu
stirecte gerek savaganlar gerekse savastiklar: silahlar gelismistir. Zaman nasil ilerlemeye devam ediyorsa
savas alanindaki gelismelerde devam etmektedir. Savas ile Tiurkler kadar 6zdeslesmis bir millet daha
yoktur herhalde. Oyle ki ilk ordu tegkilati Hun Imparatoru Metehan (Mo-tun) tarafindan kuruldugu
bilinmekte ve tiim diinyada kabul edilmektedir.!
Ordu kurulmas: ile dev bir adim atilmis olsa da esas gelisme bunu gelistirecek kiigiik adimlarin
atilmasidir. Bu destekleyici adimlarda siiphesiz silahlardaki gelismelerdir. Silah, “Insanlarin hayvanlara,
dogaya ve diger insanlara iistiinlitk saglamak amaciyla gelistirdikleri her tiirlii aletler” olarak tanimlanir.
Silahlardaki gelismeler de Tiirkler ile baslad: dersek haksizlik etmeyiz. Ok, yay, kilig, mizrak...vb. hafif
silahlar oldugu gibi mancinik, ¢arh, kule, kog basi...vb. agir silahlar zaman icinde gelistirilmis ve bu alanda
biiyiik basarilar elde edilmistir.
Cogu mekanik olan bu silahlardan sonra da atesli silahlar savas sahnesine ¢ikti. Bu silahlarin hepsinin
gelisimi stiphesiz 800111 yallarda Cin’de barutun icat edilmesi ile olmustur. Barut dedigimiz saf tek bir
madde olmayip “giihergile, kiikiirt ve komiirtin belli oranlarda karistirilmasiyla olusur. Barutun icadu ile
once top, tiifek, tank hatta roketlerin gelisiminin temelleri atilmis oldugu degerlendirilmektedir.?
Iki Diinya Savagindan sonra mutlak baris geldigi diisiiniiliirken, “soguk savas” donemi basladi. Bu donem
de bityiik giigler birbirleriyle savagmasalar da “Kore ve Vietnam” gibi Savaslarla birbirlerine kars: tistiinlitk
saglamaya caligmislardir. Bu iki savastan sonra General Creighton Abrams’, Amerikan Ordusunu
modernlestirmesi i¢in gorevlendirmistir. (Scales 1994) Abrams’a gore bes olmazsa olmaz gelisim
gerceklestirilmeliydi. Ilerleyen yillarda gerceklestirilen bu gelismeler sayesinde ABD Ordusu ve ABD

diinyada tartigmasiz stiper gii¢ olmustu.

! Ozkaya, Sefa A., Hunlar’dan Giiniimiize Tiirk Askeri Kiiltiirii. Istanbul: Kronik Yayinevi, 2019.

2Isik, Senay Cimen. «Barutun Ortaya Cikisi, Kullanimi ve Askeri Miizedeki Osmanli Devri Barutluk Ornekleri.» Askeri
Tarih Arastirmalar1 Dergisi, 2014: 37-55.

3 Creighton Williams Abrams Jr: 1914 dogumlu, II. Diinya Savasi, Kore Savasi ve Vietnam Savasma katilmistir. 1972'den
1974'teki Olimiine kadar ABD Genelkurmay Bagkanlig1 yapmugtir. (Kaynak:
https://en.wikipedia.org/wiki/Creighton Abrams Erisim:01.05.2021)
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Sekil 1: General Abrams tarafindan olmazsa olmaz bes biiyiik silah sistemi “UH-60 Blackhawk Genel
Maksat Helikopteri, M1 Abrams Tanki, AH-64 Apache,Taarruz Helikopteri, Patriot Hava Savunma
Sistemi ve M2/3 Bradley Zirhli Muharebe Aracr”dur.

Kaynak: Scales, Robert H., Certain Victory-Kesin Zafer)

Gelismeler bunlarla da smnirli kalmadi. I. Diinya Savasi sonrasi dénemde Einstein'’in fikir babasi oldugu,
1960larda ilk kez tiretilen “lazer” ile enerjinin de barut olmadan bir silah olarak kullanilabilecegi fikri
dogmustur.* Bu fikir II. Diinya Savagi'nda kullanilan ve insanligin gérdigi en biyiik felaketlere sebep
olan Niikleer Silahlar kadar yikici degildi. O teknolojide de barut yerine niikleer enerji kullaniliyordu.
Fisyon, atomlarin par¢alanmasi ve fiisyon atomlarin birlesmesi anlamina geliyordu ve her iki olayda da
yliksek enerji ortaya ¢ikiyor ve niikleer silahin mithimmatini olusturuyordu.®

Biitiin bu gelismeler olurken, bloklar aras1 dengenin kars taraf i¢in ivmelendigi sirada ABD Baskani
Ronald Reagan tarafindan 1983 yilinda “Stratejik Savunma Girisimi” adinda bir program yayinland: ve
enerji silahlar1 giiniimiize kadar ulagan ilerlemesini kaydedecek hem firsat1 hem de finanse edecek kaynagi
buldu. Bu programin ile kitalar arasi balistik fiizeleri atmosfer disinda uydular ile tespit edilecek ve

uydulara yerlestirilmesi planlanan lazer silahlar1 ile yok edilecekti.®

4 Hecht, Jeff. «A Short Story of Laser Development.» APPLIED OPTICS, 2010: Vol. 49, No. 25.

5 Turmus, Adem. «Niikleer Silahlarin Yayilmasinin Uluslararas1 Giivenlige Etkileri.» Marmara Universitesi Uluslararast
Iliskiler Boliimii (Bitirme Odevi). istanbul , 2019.

® Government, U.S. Stratejik Savunma Girisimi (SDI-1983) . Washington D.C., 1983.
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Bu ¢aligmada, Lazer Silah Sistemleri incelenerek, muharebe sahasi ana fonksiyon alanlarina etkisinin
arastirilmas1 amaglanmigstir. Diinyadaki gelismeler ile birlikte Tiirk Savunma Sanayii'ndeki gelismeler,
ozellikle TUBITAK BILGEM tarafindan iiretimi tamamlanan ARMOL sistemi ve diger gelistirilen
sistemler, incelenmistir. Daha sonra, gelistirilen ve gelistirilmekte olan bu sistemlerin “Muharebe Sahas:
Ana Fonksiyon Alanlar1” ile olan etkilesimi incelenmistir.

YONLENDIRILMIS ENERJi SILAH SISTEMLERI VE LAZER SILAH SISTEMLERI

Giiniimiize bir isaret koyup, tarihe bir yolculuga ¢iktigimizda savasin maksadinin higbir zaman
degismedigini goriiriiz. Clausewitz'in tanimindan yola ¢ikarsak, savasi, “isteklerimizin karsimizdaki bir
nesne, insan, grup, devlet hatta devletler topluluguna ¢esitli siddet vasitalar1 kullanarak kabul ettirilmesi
eylemi” olarak agiklayabiliriz. Savasin maksadinin degismemesine ragmen, savasin esas enstriimanlari
olan silah ve silah sistemlerinin ne denli degistigini ve gelistigini goriiriiz.”

Soguk Savag'in baslamasindan hemen sonra, 1956 yilinda, o déonemde Sovyet Donanmasinda Amiral
olarak gorev yapan Sergei Gorshkov, “Bir sonraki savagi kimin kazanacagini teknolojiden ve 6zellikle
elektromanyetik spektrumdan en iyi faydalanma derecesi belirleyecek” demisti. ABD Donanmasinda
gorevli Amiral Jonathan Greenert, 2011'de yaptig1 bir agiklamada, "Gelecek yirmi yilda muharebe
sahasinin en onem verecekleri alanin, elektromanyetik ortam” olacagini belirtmistir.

Enerji silah olarak kullanilmasi i¢in ilk 6nce kontrol edilmesi yani yonlendirilmesi gerekmektedir. Daha
sonra yogunlastirilmasi ve bir hedefe gonderilmesi gerekmektedir. Hedefe yonlendirilen bu enerji 151k,
dalga ve atomik parcacik olarak gonderilebilmektedir. Amag kars tarafin kendisi, tesisleri, araglar1 veya
ekipmanlari olabilir.®

Yonlendirilmis Enerji Silah Sistemlerinin siniflandirilmasi konusunda gesitli kaynaklardaki ¢alismalar
incelenmistir. Mesela ABD’de Kongre'ye sunularak cesitli programlar gelistirilmistir. O programlar
151¢1inda yapilan siniflandirma “aktif 6nleme tedbirleri, lazer silahlari, radio frekans silahlari, anti uydu ve
yiksek gii¢lit mikro dalga silah sistemleri” seklindedir.” Literatiirde ABD, Rusya, Cin ve Hindistan gibi
onde gelen iilkelerin kullandig1 “siber sistemler” de enerji silah1 olarak goriilmektedir."

Yukarida belirtildigi gibi enerji silahlarinin alt dallar1 sayilsa da iilkemizdeki en bilimsel siniflandirmanin
asagida belirtildigi sekilde yapilmasi gerektigi degerlendirilmektedir:

o Yiiksek Giiglit Mikrodalga Silahlar1 (High Power Microwave Weapons-HPM),

7 Ozer, Yusuf. «Savagin Degisen Karakteri: Teori ve Uygulamada Hibrit Savas.» Giivenlik Bilimleri Dergisi , no. 7-1
(Mayis 2018): 29-56.

8 Zohuri, Bahman. Directed Energy Beam Weapons. 2019.

® Feickert, Andrew. «U.S. Army Weapons-Related Directed Energy (DE) Programs: Background and Potential Issues for
Congress.» Congressianol Research Service, 12 Subat 2018.

10 Shrivastava, Asheesh. «Directed Energy Weapons: Safety of Airborne Platform.» National Defense and Aerospace,
Haziran 2017.
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e Yiiksek Giiglii Sonik Silahlar (High Power Sonic Weapons-HPSW),

e Elektromanyetik Firlatma Sistemleri (Electromagnetic Railguns-EMRG),

e Lazer Silah Sistemleri (Laser Weapons-LW).

Yiiksek Giiglii Mikrodalga Silahlar::

Yiiksek giiglit mikrodalga, mikrodalga kaynaginin ¢ikis giici 100MW~100GW arasinda olup, ¢alisma
frekans1 1 ~ 300 GHz.dir. Yiksek gii¢liit mikro dalga silahlar1 1s1 ve radyasyon etkisi ile kars: tarafin
askerine, techizatina ve sistemlerine zarar verebilir. Is1 etkisi 0zellikle kars: tarafta yanmalara sebebiyet
verir. ABD, Rusya ve Ingiltere bu silahlar iizerine calisan iilkelerin baginda gelmektedir. Korfez Savasi
(1991) ve Kosova Harekati (1999) bu sistemlerin kullanildigr iki savagtir. !

Yiiksek Giiglii Sonik Silahlar:

Ses ya da literatiirde geen kullanimi ile sonik tarihin en eski ordulari tarafindan kullanilmistir. Ses sadece
fiziksel anlamda degil psikolojik anlamda da kullanilmistir. En giizel 6rnegini de kendi tarihimizden
“Mehter Takimi1” ile verebiliriz.'?

Ses silahlarinin yaydigi ses 120 dB’den sonra rahatsiz etmeye baslar. 135dB - 162dB arasinda kalict
rahatsizliklar bas gosterir. Hatta deri de dahi tahris ve 1sinma baglar. Ayni kalic1 hasar veren (kor eden)
lazer silahlar1 gibi bu seviyelerdeki ses silahlar1 da yasak olabilecegi degerlendirilmektedir. Su ana kadar
tiretilmis toplumsal olaylarda kullanilanlar dahil yasak olabilecek ses silah1 yoktur."

Elektromanyetik Firlatma Sistemleri:

Bu sistemler, halihazirda kullanilan mermileri hizlandirmak, etkilerini ve hedef vurus dogruluklarini
arttirmak maksadiyla gelistirilmistir. Sistem karsihikli iki raydan olusur. Aradaki boslukta bir mermi
oturtulur. Kapali bir elektrik devresi vasitasiyla mermiyi hareket ettirecek enerji tiretilir. Boylece mermiyi
firlatmaya yaratacak kuvvet yaratilmis olur.

Lazer Silah Sistemleri:

Dilimize kelime olarak girmis ve kullanilan lazer (LASER) aslinda Ingilizce “Light Amplification by
Stimulated Emission of Radiation” kelimelerinin bas harflerinden olusmus bir kelime oObegidir.
Otoritelerce, “Uyarilmis Isgmanin Yaymmu ile Isigin Giiglendirilmesi” anlamina gelmektedir."* Kisaca lazer

bir 1g1ktir ve 151810 biitiin 6zelliklerini gosterir.

1 Ly, Junwei. «Research on High Power Microwave Weapons.» School of Electronic Engineering of Beijing Institute of
Technology, Beijing, 2005.

12 Pirgon, Yiiksel. «Osmanli Dénemi Mehteran-1 Tabl-1 Alem Teskilatina Genel Bir Bakis.» Akademik Bakis Dergisi,
Nisan 2014.

13 Wheeler, Maya Brehm ve Anna de Courcy. «Discussion paper for the Convention on Certain Conventional Weapons.»
Cenevre, Kasim 2018.

1 https://www.dictionary.com/browse/laser (Erisim: 27.04.2021)
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Lazer dedigimiz 1518a dayali silah tarih boyunca cesitli sekillerde kullanilsa da literatiire 1917 yilinda
Albert Einstein tarafindan 6nerilmistir. Cesitli fizikgiler tarafindan tizerinde ¢alisilsa da II. Diinya Savast
sonuna kadar basariya ulagilamamistir. Columbia Universitesinden Charles Hard Townes bunu ilk
bagaran kisi olarak tarihi gegerken; ona paralel olarak ayn1 ¢alisma eski Sovyetler Birligi'nde Nikolai G.
Basov and Aleksander M. Prochorov tarafindan da yiriitildi ve basariya ulasildi. 1964 Nobel Fizik
Odiiliinii de “Lazer/Mazer Prensibi” caligmasiyla ortak olarak kazandilar."®

[k Lazer altmugh yillarin baginda ABD de Hughes Laboratuvarinda Theodore Maiman tarafindan
yapildi. Gergek bir silah olarak ilk lazer silah1 Amerikan Hava Kuvvetleri i¢in iiretilen Boeing YAL-1dir.
747-400 F model Jumbo Jet'e monte edilmis olup megawatt sinifi kimyasal lazerdir."®

Lazerlerin gelisimi politik kararlar sayesinde olmustur ve de olacag: degerlendirilmektedir. ABD Baskani
Ronald Reagan déneminde  “Yildiz Savaslar1” (Star Wars) diye bilinen “Stratejik Savunma Inisiyatifi”
baslatildi. Amag “Stratejik Fiize Savunmas1” idi.

Fayda ve Mahzurlar:

J Isik olmasi sebebiyle 300.000 km/sn. hiza sahiptir ve halihazirda bulunan biitiin sistemlerden daha
hizli hedefe ulasabilmektedir,

e  Sahip oldugu hizdan dolayr diisman sistemlerinin bolgemize gelmeden imha edilmesine imkan
tanir,

J Kayda deger bir agirlig1 yoktur bu sayede ne stirtiinme kuvvetinden ne de yer ¢ekimi kuvvetinden
etkilenmez,

J Lazer bir noktaya odaklandigindan ve hedefe carptiktan sonra sekme veya parcacik tesiri

yaratmayacagindan dolay: istenmeyen hasara sebep olmaz,

e  Kullanilacak gii¢ kademeli olarak arttirilabilir veya azaltilabilir, hedefe gore gii¢ se¢imi yapilabilir,
J Hava kosullarinin uygun olmasi halinde ¢ok uzak mesafelere ulasabilmektedir,

J Odaklanma kabiliyeti ve yogunlastirilmis olmasi sayesinde hedefte istenen etki yaratilir,

J Sahip oldugu hiz ve hedef gozetleme sistemleri sayesinde birgok hedefi ayn1 anda etki altina alabilir,

J Sahip oldugu yiiksek parlaklik sayesinde muharebe sahasinda diismani, toplumsal olaylarda
kalabaliklar: kisa siirede etkisiz hale getirir,

. Hedef tizerinde kalma 6zelliginden dolay: vurus basaris: ¢ok daha yiiksektir,

15 Wolbarsht, Bengt Anderberg ve Myron L. Laser Weapons The Dawn of a New Military Age. New York: Plenum Press,
1992.
16 Wilson, J.R. «At Long Last, Laser Weapons Are Nearing Deployment.» Military & Aerospace Electronics, Temmuz
2017.
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e  Kartus veya mithimmat degistirme problemi olmadigindan dolay: hedefi daha fazla siire ile etki
altina alabilmektedir,

J [lave mithimmat veya kartusa ihtiyag duyulmadigindan dolayi, ulastirma ve lojistik ihtiyaglari en
aza indirir, maliyet etkindir.

Sayilan faydalarinin yaninda sahip oldugu mahsurlar ve kisitlamalar da mevcuttur. Bu mahsurlar: su
sekilde siralayabiliriz:

e  Suankiteknoloji ile gelistirilen sistemler yiiksek enerjiye ihtiya¢ duymaktadir,

e  Suankisistemlerde yiiksek ARGE ve ilk iiretim maliyeti ortaya ¢ikmaktadir,

J Sistemler kullanilma esnasinda yiiksek 1s1 yaydiklarindan dolay1 ilave sogutmaya ihtiya¢
duymaktadir,

. Isik olmasindan dolayr atmosferik ve ¢evresel kosullardan kolay etkilenmektedir,

e  Yonlendirilmis bir enerji oldugu i¢in egimli arazilerde veya bir engelin gerisindeki hedeflere atis

yapma imkani kisithdir,

J Tahkim edilmis veya yalitilmis hedeflere kars: etki orani diisiiktiir,

e  Yeniteknoloji oldugu ve etkilerinin tam olarak ortaya konmamasindan dolay1 hukuki kisitlamalara
tabidir,
. [stenen etkinin olugmas: icin hedefe tatbik siiresi uzundur, hedefin kaybolmasi halinde istenen

etkinlik elde edilemeyebilir.

Kullanim Maksatlar::

J Kitalararasi balistik fiizelerin etkisiz hale getirilmesi,
J Dost tarafa avantaj saglayacak hayati 6neme haiz iis bolgesi, tesis ve sistemlerin korunmast,
J Diisman tarafa avantaj saglayacak hayati 6neme sahip tesis ve sistemlerin uydu veya havadan etkisiz

hale getirilmesi,
e  Radarda tespit edilse dahi fiizelerin kilitlenemedigi mini, mikro dronlar ile diger hava tehditlerinin

etkisiz hale getirilmesi,

. Gidumli fize, roket, top ve havan mithimmatinin havada ugusu esnasinda imhasi,
J Bomba yiiklii araglarin veya botlarin uzak mesafeden imhasi,

J Mayin ve el yapimui patlayici maddelerin etkisiz hale getirilmesi,

e  Dost su istli unsurlarinin yakin hava desteginin saglanmast,

J Toplumsal olaylara miidahale,

J Uzayda bulunan uydu ve diger tesislerin korunmas,

J Uzaydan gelebilecek tehditlerin bertaraf edilmesi,

e  Maliyeti yiiksek mithimmatin yerine tasarruf saglanmasi ve hedefte etki goriilmesidir.
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Tiirleri:

Lazerlerin tiirlerini su sekilde degerlendirebiliriz:

J Diisiik Enerjili Lazer Silahlari (Low Energy Laser Weapons),

e  Yiiksek Enerjili Lazer Silahlaridir (High Energy Laser Weapons). (Anderberg ve Wolbarsht, 1992)
Diger bir grup yazar da lazerin iiretim siirecine gore bir siniflandirma yapmiglardir. Bu smiflandirma

lazerin zaman igerisinde nasil ve ne sekilde tiretildigini inceleyerek yapilmistir. Bu siniflandirma da su

sekildedir:

) Kimyasal Lazerler (Chemical Lasers),
) Serbest Elektron Lazerleri (Free Electron Lasers),
J Niikleer Pompali Lazerler (Nuclear Pumped Lasers).

) Kat1 Hal Lazerleri (Solid-State Lasers).(STM, 2019)

J Kimyasal Lazerler:

Adindan da anlagilacag gibi bu tiir lazerlerde lazer 15181 kimyasal tepkimeler yoluyla elde edilmektedir.
Bu sistemde hedef, jeneratorler vasitasiyla elde edilemeyen giiclii 1sinlar: kimyasal tepkimeler vasitasiyla
elde etmektir. Bu alandaki ¢alismalar altmisli yillarin ortalarinda baglasa da, basarili sonug seksenli yillarin
ortasinda elde edilebilmistir. ilk basarili caligma megawatt sinifi “Orta Kizilotesi Geligmis Kimyasal Lazer”
(MIRACL) Sistemidir."”

MIRACL dan sonra bu alanda iki 6nemli sistem gelistirilmistir. ilki ABD-Israil ortak yapim1 “Nautilus”
Projesidir. Israil’e atilan “Katyusha” benzeri kontrolsiiz roketleri yakalamak igin gelistirilen 400 KW
gliciinde bir sistemdir. Daha sonra da COIL ad1 verilen “Kimyasal Oksijen Iyot Lazeri” teknolojisi ile
tretilen ve Boeing 747-400F e takilan YAL-1 Sistemidir."®

J Serbest Elektron Lazerleri:

Bilinen maddeler ile lazer iiretmekten farkli olarak lazer tiretme fikri de vardir. Bu teknoloji de atomik
veya molekiiler partikiilerlerden ziyade elektron kullanilir. Olugturulan manyetik alan ile serbest hareket
eden elektronlarin etkilesimi ile elektronlar lazer meydana getirirler. Yani elektron tabancasindan
ateslenen 151 manyetik alan ile etkilesime girer ve “lazer 151n1” elde edilir. Hentiz hayata gegirilmis bir
proje olmasa da atmosferik sartlardan az etkilenmesi beklenmedir ve ABD Donanmasi tarafindan

gelecekte kullanilmasi beklenmektedir."

17 QOlson, Melissa. «History of Laser Weapon Research .» Leading Edge (Olson, Melissa, “History of Laser Weapon
Research”, Leading Edge, Volume: 7, Issue No.: 4, 2012. (Erisim: 15.04.2021).

18 Boreysho, Anatoly Sergeevich. «High Power Mobile Chemical Lasers.» Quantum Electronics, May1s 2005.

19 Kaddoum, Hemani Kaushal ve Georges. Applications of Lasers for Tactical Military Operations. IEEE Access, 2017.
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J Niikleer Pompal1 Lazerler:

Niikleer Pompalama lazer tiretmek i¢in gerekli olan enerjinin “niikleer tepkime” sayesinde elde
edilmesidir. Lazer Silahlarinin hedefleri degistikge iiretilmesi gereken lazer miktari da artt1. Bunun i¢gin ya
devasa sistemler yapilacakt: ya da niikleer tepkimeler ile gerekli enerji elde edilecekti.*® Altmish yillarda
baslayan ve basarili dahi olmayan bu ¢aligmalar, ABD Baskan1 Ronald Reagan’in s6zde “Yildiz Savaslar1”
ad1 verilen “Stratejik Savunma Inisiyatifi” programimin merkezine oturtulunca seksenli yillarda tekrar
alevlendi.*!

o Kat1 Hal Lazerleri:

Bu sistemler adindan anlagilacag: iizere lazer iiretmede kati maddelerin kullanildig1 sistemler. Lazer
tretiminde kristal veya cam maddeler kullanilir. Enerji itibariyle “kilowatt” sinifi lazerlerdir. Diger
lazerlere gore daha sihhatli caligmakla birlikte, lojistik olarak ikmali daha kolaydir. **

Kati hal lazerlerinin bir tiirti olan, son donemde gelisme gosteren “Fiber Lazer Sistemleri”dir. Bu
sistemlerde 151, fiber optik kablolardan gegirilerek ¢ok sayida lazer 1511 yogunlastirilarak tek 1sin haline
getirilmektedir. Hali hazirda diinya ordularinin gelistirdigi lazer silah sistemlerinin ¢ogu bu sinifa
girmektedir.”?

HUKUKI ACIDAN DEGERLENDIRME

Her gegen giin hatta her gecen an gelecege daha ¢ok yaklasiyoruz, hatta o zaman tiinelinin igine giriyoruz,
ya da oyle oldugunu saniyoruz. Ama gelecek her gecen giin bizden bir adim uzaklagiyoruz. Nasil ki her
gecen giin “tarih” denen zaman tiinelini genisletiyorsa, aslinda bilimdeki gelismelerle gelecek denen
zaman tiineli de genislemektedir. Stiphesiz bu gelismeyi en giizel tinli filozof Herakleitos'un “Degismeyen
tek sey, degisimin kendisidir.” 6zdeyisi ile agiklayabiliriz.

Bu gelisme ve de getirdigi degisimden savaslar ve savasin enstritmanlar1 da etkilenmistir. Bu etkilenme
uluslararasi savas hukuku veya uluslararasi silahli catisma hukukunu da etkilemistir. Bu konuda en temel
ve genis kabullenme olan Cenevre Sozlesmeleri belli araliklarla giincellenmektedir. Bazi Konvansiyonel
Silahlara Iligkin Sozlesme 1980’li yillarda goriisilmeye ve tartigilmaya baglanmis ve imzalanmasi 1995

yilin1 bulmustur.* Turkiye’'de kabulii ise 2004 yilinda gergeklesmistir.

20Wolbarsht, Bengt Anderberg ve Myron L. Laser Weapons The Dawn of a New Military Age. New York: Plenum Press,
1992.

2l Rossiter, Ash. Technological Innovation: Problems & Prospects (High-Energy Laser Weapons: Overpromising.
Parameters, High Energy Laser Weapons Overpromising Readiness20200204 7405 eOqupe | Ash Rossiter - Academia.edu
, 48(4) Winter 2018-19.

22 Maini, Anil Kumar. «Directed Energy weapons: High-Energy Laser Weapons.» Electronics For You. Defence
Electronics. October 2016. (erisildi: Nisan 28, 2021).

23 Extance, Andy. «Laser Weapons: Get Real.» Siir. VOL 521. Nature. 28 MAY 20135. (erisildi: Nisan 28, 2021).

24 Kurtdarcan, Bleda. Gelecegin Savaslari ve Silahlari. Ankara: UMAG Vakfi Yaynlari, 2014.
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Anilan sozlesmenin IV. protokolii “Kér Edici Lazer Silahlarinin Kisitlanmast”dir. Bu hususta tiim lazer
sistemlerini yani gerek “sensor” gerekse “yonlendirilmis” lazer sistemlerini degerlendirmemiz
gerekmektedir. Kullanimi “pasif” ve kullanim amaci “gérintiilemek, algilamak ve kesfetmek” olan sensor
sistemlerinin kullaniminda herhangi bir tehdit ve yasaklama goriilmemektedir. Buna karsin kullanimi
“aktif” ve kullanim amaci “karsi tarafin personeline, malzemesine ve sistemlerine zarar vermek” olan
yonlendirilmis lazer silah sistemlerinin gesitli sinirlamalara ve yasaklamalara tabi tutulmaktadir.

Peki ayrim nasil yapilacaktir? Lazer Silahlarmna iliskin silahli ¢atigma hukuku, esas olarak silahlarin
gereksiz acilara sebep olmamalari ve sivil-muharip gozetmeksizin etki dogurmamalar1 prensiplerine
dayali bir sekilde ilke ve kurallar olarak ayrimi gozetmeksizin etki dogurmamalari prensiplerine dayali bir
sekilde ilke ve kural olarak tanimlanabilecek iki boyutlandirma diizeyinde gelismistir. 1868 St. Petersburg
Bildirgesinden beri devletlerin hasmi etkisiz hale getirmek i¢in sinirsiz olmadig ilkesi benimsenmistir.
Gereksiz acilarin yasaklanmasi, muharipler tizerinde gerekli acilarin yaratilmasini kabul etmektedir ki bu
ac1 ve yaralanmalar agir olabilir ve 6liimle sonuglanabilir. Burada da su dikkati ¢eker: Muhariplerin
acilarini gereksiz yere, yani mesru askeri hedefe ulagmak icin kaginilmaz olandan daha biyiik zarar
vermek suretiyle agirlagtiran silahlar1 kullanmak yasaktir. Konvansiyonun IV. Protokol'iniin 1.
Maddesinde; ‘Gliglendirilmemis goriiste kalici korlik yaratmak igin ozellikle dizayn edilen’ ifadesi
ozellikle belirtilmistir. 3. Maddesi de ‘Lazer Sistemlerinin askeri ekipmana kars1 kullanimi sirasinda
meydana gelebilecek korligiin bu kapsamda degerlendirilmemesi” belirtilmekte olup; buradan da
anlagilacagy tizere lazer silah sistemlerinin muharebe sahasinda kullanimmin yasak olmadigi sonucuna

ulasilabilecegi degerlendirilmektedir.

LAZER SILAH SISTEMLERININ SINIFLANDIRILMASINA ILISKIN DUSUNCELER:

Lazer Silah Sistemlerinin askeri anlamda siniflandirilmasina iliskin ¢esitli yorumlar ve ¢aligmalar vardir.
Lazer Silah Sistemleri alaninda Tirkiye'nin 6ncii kurulusu olan TUBITAK BILGEM’in koordinatérii
Do¢.Dr. Aydin YENIAY? ile “Lazer Silah Sistemleri ve Siniflandiriimasi” konusunda miilakat yapilmistir.
Yapilan milakat ve bu alandaki gerek yurt ici gerekse diinyadaki gelismeler incelenmis ve asagidaki
tabloda belirtilen siniflandirmaya ulagilmistir. Olusturulan bu tablodaki degerlendirme sabit kaliplar
olmay1p gelecekte teknolojideki gelismelere, harbin evrimine ve askeri alandaki ihtiyaglara paralel olarak

degisebilecegi degerlendirilmektedir.

%5 Dog¢.Dr. Aydin YEI_\HAY: TUBITAK BILGEM Proje Yéneticisidir. Saym YENIAY ve Ekibi ile 18 Subat 2021
tarihinde TUBITAK BILGEM (Gebze) de yiiz yiize goriisiilmiistiir.
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Taktik - I. Seviye (Hafif) Lazer Silahu:

0-1 KW arasinda ¢ikis gliciine sahip, 100 m mesafe igerisinde piyade ve komando birlikleri tarafindan
kullanilmasi muhtemel, piyade tifegi veya tabanca boyutunda olan sistemler olarak
degerlendirilmektedir. Bu sistemler Takim ve Kol seviyesinde tek er tarafindan kullanilabilecegi

degerlendirildiginden I. Seviye Taktik (Hafif) olarak isimlendirilmistir.

Tablo 1: Lazer Silahlar1 Degerlendirmesi

Lazer Cikis Glicti (KW) Mesafe (m) Seviye

0-1 0-100 Taktik - I. Seviye (Hafif)

1-20 100 - 500 Taktik — II. Seviye (Orta)
20-100 500 — 1500 Taktik - III. Seviye (Agur)
100 - 500 1500 - 3000 Operatif

500 - 1000 3000 - oo Stratejik

1000 - oo oo Politik

Taktik - II. Seviye (Orta) Lazer Silahi:

1-20 KW arasinda ¢ikis giiciine sahip, 100 ila 500 m arasinda mesafelerdeki mayin, EYP gibi sabit
hedeflere ya da drone, arag gibi hareketli hedeflere kars1 kullanilmas: muhtemel, sabit ya da araca monte
olarak kullanilabilecek sistemler olarak degerlendirilmektedir. Bu sistemler bolik ve/veya tabur
seviyesinde kullanilabilecegi degerlendirildiginden Taktik II. Seviye (Orta) olarak isimlendirilmistir.
Taktik - III. Seviye (Agir) Lazer Silah::

20-100 KW arasinda ¢ikis giictine sahip, 500 ila 1000 m arasinda mesafelerdeki duran arag veya bina gibi
sabit hedeflere ya da THA/SIHA, helikopter, fiize, bot gibi hareketli hedeflere karsi kullaniimast
muhtemel, sabit ya da araca/ucaga/gemiye monte olarak kullanilabilecek sistemler olarak
degerlendirilmektedir. Bu sistemler tugay ve/veya kolordu birlikleri seviyesinde kullanilabilecegi
degerlendirildiginden Taktik - III. Seviye (Agir) olarak isimlendirilmistir.

Operatif Seviye Lazer Silah::

100-600 KW arasinda cikis giiciine sahip, 1000-3000 m mesafe icerisinde IHA/SIHA, helikopter, fiize,
gemi gibi hareketli hedeflere kars1 kullanilmasi muhtemel, sabit ya da araca/ugaga/gemiye monte olarak
kullanilabilecek sistemler olarak degerlendirilmektedir. Bu sistemlerin kolordu ila kuvvet komutanliklari

tarafindan sevk ve idare edebilecegi degerlendirilmektedir.
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Stratejik Seviye Lazer Silahi:

600-1000 KW arasinda ¢ikis giictine sahip, 3000 m mesafeden daha uzakta stratejik etki yaratabilecek veya
seyir halindeki balistik fiizeler gibi hareketli hedeflere karsi kullanilmasi muhtemel, sabit ya da yer
degistirebilerek kullanilabilecek sistemler olarak degerlendirilmektedir. Bu sistemler Genelkurmay
Bagskanlig: tarafindan sevk idare edilebilecegi degerlendirilmektedir.

Politik Seviye Lazer Silah:

1000 KW’dan daha biyiik ¢ikis giicine sahip, hasma biiyiik avantaj saglayan sabit tesis ve hasim
tarafindan kullanilmak tizere olan veya heniiz kullanilmamis olan balistik fiizeler gibi hareketli hedeflere
ve uzaydan gelebilecek saldirilara karsi kullanilmasi muhtemel, sabit ya da yer degistirebilerek
kullanilabilecek sistemler olarak degerlendirilmektedir. Bu sistemlerin kullanilmasmnin getirecegi
sonuglar degerlendirildiginde mutlaka siyasi iradenin alacagi kararla kullanilmasi gerektigi

degerlendirilmektedir.

LAZER SILAHLARI iLE ILGILI DUNYA ORDULARINDAKI GELISMELER

Modern silah sistemleri denince akla ilk gelen “yogunlastirilmis enerji sistemleri”dir. Bunlarin da basinda
“lazer silah sistemleri” gelmektedir. Modern ordularin sahip oldugu lazer silahlar1 baz alinarak yapilan bir
arastirmaya gore Tiirk Ordusu 7. sirada yer almistir. Tiirk Ordusunun ve Tiirk Savunma Sanayiini bu
seviyeye getiren giiphesiz TUBITAK BILGEM tarafindan kisa zamanda gelistirilen ve Tiirk Silahlt
Kuvvetlerine teslim edilen ARMOL LSS’dir. Diger sirketler tarafindan devam ettirilen birbirinden degerli
projelerin de Tiirk Ordusu’'nun bu alandaki konumunu daha da yiikseltecegi degerlendirilmektedir.
Yapilan bu arastirmadan faydalanarak modern ordular ve sahip olduklar: baslica silah sistemleri su
sekilde degerlendirilmistir.

ABD:

Lazer silah sistemi ¢alismalar1 1960’1 yillara dayansa da esas ivmeyi 1983’de baslatilan “Stratejik Savunma
Girisimi” bilinen adiyla “Yildiz Savaglari” ile saglamistir. Donemin ABD Baskani Ronald Reagan,
kitalararasi balistik fiizeleri yoriinge disinda tespit edip etkisiz hale getirmeyi amaglayarak baslattig1 askeri
programdir.*

Bugiine kadar pek ¢ok projeye imza atsa da bircogunu iptal etmislerdir. Savunma Bakanlig1 tarafindan
2010 yilinda Kratos adli savunma ve giivenlik sirketine ABD Deniz Kuvvetlerinin lazer arastirma
gelistirme ihalesi verilmistir. Bu proje ile sadece deniz kuvvetleri degil ayn1 zamanda insansiz hava araglari

ve uzay alaninda da sistem gelistirilmesi hedeflenmektedir. Sirket 2014 yilinda USS Ponce adli savas

26 Edwards, Lee. «A Brief History of Cold War .» Regnery Yayincilik A.S., 2016.
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gemisine AN/SEQ-3 Lazer Silah Sistemini (XN-1 LaWS) basaril bir sekilde gelistirip teslim etmistir. 15-
50 KW arasinda ¢ikis giictine sahip olan sistem, kiigiik capli hava araglarini ve ytiksek hizli botlari etkisiz
hale getirmektedir.”

Boing diger bir lazer sistemi tireten sirkettir. Boeing YAL-1 lazer silah sistemi, askeri ugagin i¢ine monte
edilmis MW sin1fi bir kimyasal oksijen iyot lazeriydi. 2002 de iiretimine baslanan sistem, 2007'de havadan
bir hedefe ugus sirasinda test edildi. Sistem bagarili olsa da finansman1 2010 yilinda durduruldu ve 2011'de
sonlandirildi. (wikipedia 2021) Boeing'in ABD Ordusuna sundugu bir diger lazer sistemi havan toplarin
ve insansiz hava araglarini imha etmek maksadiyla gelistirilen 10 KW ¢ikis giiclii, Oshkosh taktik askeri
aracina monte edilmis kati hal lazeridir.”®

Raytheon Sirketi de yiiksek enerjili lazer sistemleri hem askeri hem de sivil savunmayi gerceklestirmek
HELWS Yiiksek Enerjili Lazer Silah Sistemini gelistirmistir. Bu sistemde lazer ve mikrodalga sistemler bir
arada kullanilmakta olup IHA/STHA, drone, roketler, top ve havan mermileri dahil olmak iizere ¢ok gesitli
tehditleri etkisiz hale getirmek i¢in gelistirilmistir. .2019'da ABD Hava Kuvvetleri envanterine girmistir.”
Lockheed Martin sirketi de gelistirdigi sistemlerle ABD Ordusunun bu alanda lider ordu olmasina bityiik
katki saglamaktadir. Sirket kirk yildan uzun bir zamandan beri bu alanda faaliyet gostermektedir. TAWLS
Taktik Havadan Lazer Silah Sistemi, ATHENA Drone Savunma Sistemi ve HELIOS Entegre Optik Goz
Kamagtirma ve Gozetlemeli Yiiksek Enerji Lazeri gelistirmis oldugu silah sistemleridir. ALADIN ise
spektral 1s1n birlestirme ile 10 KW lazerleri birlestirerek 30 KW giictinde bir 151n elde edilebilmektedir.®
Rusya:

Lazer Silah Sistemlerindeki gelismeler Sovyetler donemine dayanmaktadir. ABD’nin yaymlamis oldugu
Stratejik Savunma Girisimi'ne cevap vermek durumunda kalmiglardir. Tlk gelistirdikleri sistem Energia
idi. Uydulara yerlestirilmesi planlansa da basarisiz olmustur. Diger gelistirdikleri sistemler ise tanklarin
eloktronik sistemlerine kars1 kullanmak maksadiyla gelistirilen COMPRESSION ile helikopterlerin optik
sistemlerine kars: kullanilmasi maksadiyla gelistirilen SANGUIN'dir.”!

27 defenseworld.net. 17 Subat 2021. Kratos To Support US Army Laser System Development Project (defenseworld.net).
(Erisim Tarihi: 15.06.2021).
28 Boeing. 2014. https://www.boeing.com/features/2014/10/bds-helmd-10-13-14.page (Erisim Tarihi: 15.06.2021).

2 raytheonintelligenceandspace. capabilities/products/. 2021.
https://www.raytheonintelligenceandspace.com/capabilities/products/ (Erisim Tarihi: 15.06.2021).

30 Lockheedmartin. https://www.lockheedmartin.com. 2021. https://www.lockheedmartin.com/en-
us/capabilities/directed-energy/laser-weapon-systems.html (Erisim Tarihi: 25.06.2021).

3 performancegunworks. 230-rays-of-death-will-the-laser-become-a-real-weapon.htm. 2021.

https://tr.performancegunworks.com/230-rays-of-death-will-the-laser-become-a-real-weapon.htm  (Erisim  Tarihi:
15.06.2021).

45



Rusya Devlet Bagkani Vladimir Putin 5 Aralik 2018’de basin araciligi ile Rusya'nin alt1 yeni biiytik saldir
silah sisteminden biri olan Peresvet LSS tanitmugtir. Ozellikleri konusunda bilgi verilmeyen, mobil olan
sistemin hava ve fiize saldirilarina kars1 kullanilabilecegi degerlendirilmektedir.*

Israil:

[srail Savunma Bakanligi kaynaklarina dayanilarak yapilan haberlere gore, Demir Kubbe Fiize Savunma
Sistemi 2011 yilinda hizmete girmistir. Zaman i¢inde bazi 6lii bolgelerin oldugu tespit edildi ve bu 6lit
bolgelerin lazer sistemleriyle kapatilabilecegi degerlendirilmistir. 2014 yilinda Israilli sirket Rafael Demir
Ray (Keren Barzel) adinda fiize savunma projesi baslatti. Bu sayede atesleme maliyeti bir dolara kadar
diisebilecegi degerlendirilmektedir. Drone Dome C-UAS adi verilen sistemle havadan gelebilecek
tehditlere karst korunma hedeflenmektedir. Sabit, seyyar ve havada olmak tizere 3 model
tasarlanmaktadir.”

Cin:

Low Air Guard-I, Cin Miihendislik Fizigi Akademisi tarafindan gelistirilen, sabit ve araca monte, 10 KW
¢ikis giiciinde, 2 km’lik menzilde atis yetenegine sahip alcak irtifa lazer hava savunma sistemidir.
Helikopter dahil 30’dan fazla hava aracini basariyla etkisiz hale getirdigi degerlendirilmektedir. 500
metreden daha kisa mesafede ucan IHA ve dronelari 5 saniye icinde etkisiz hale getirdigi
degerlendirilmektedir. 2016 yilinda Low Air Guard-II silah sistemi gelistirilmistir.**

Guorong Teknoloji ve Cin Elektronik Teknoloji Grup tarafindan gelistirilen kisa menzilli yerden havaya
LSS; kisa mesafeden goz kamastirmak maksadiyla gelistirilen BBQ-905 Lazer Silahi, W]G-2002 Lazer
Silahi, PY131A ve PY132A Goz Kamastiricr Lazer Silahlar1 Cin tarafindan gelistirilen diger LSS’leridir.”
Almanya:

Bu alanda Almanya’y:r 6nemli bir aktor yapan iki sirket ve gelistirdikleri sistemlerdir. MBDA, 30 yildan
beri hava savunma sistemleri iizerine galismakta olup, 2008 yilindan beri drone ve IHA savunmasina kars
lazer silah sistemleri gelistirmektedir. Su anda kara platformlarinda 40 KW ¢ikis giiglii, 2 km menzilde
etkili olabilmektedir. Orta menzilde, 100 KW ¢ikis giiciinde, hava ve deniz platformlarinda

kullanilmasina yonelik ¢aligmalar devam etmektedir.*

32 themoscowtimes. «Russia's New Laser Weapons Systems Enter Into Service.» themoscowtimes.com. 2021. Russia's
New Laser Weapons Systems Enter Into Service, Military Says (themoscowtimes.com) (Erisim Tarihi: 15.06.2021).

33 TheJerusalemPost. «Israeli laser defense system flourishes in initial tests.» (Erigim Tarihi: 15.06.2021).

34 popsci.com. china-joins-laser-arms-race. 2021. . https://www.popsci.com/china-joins-laser-arms-race (Erisim Tarihi:

15.06.2021).
35 businessinsider.com. «china-laser-weapons.» https://www .businessinsider.com. 2018.
https://www.businessinsider.com/china-laser-weapons-2018-5#3-guorong-i-anti-drone-system-3 (Erisim Tarihi:
15.06.2021).

36 mbda-systems. nnovation/preparing-future-products. 2021. https://www.mbda-systems.com/innovation/preparing-

future-products-3/high-energy-laser-weapon-systems (Erisim Tarihi: 15.06.2021).
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Rheinmetall Sirketi de uzun yillardir diger silah sistemleriyle koordineli olarak lazer silah sistemleri
gelistirmektedir. Boxer tekerlekli aracina 5 KW HEL, M113 zirhli personel tastyiciya 1 KW HEL Tatra
kamyonuna 20 KW HEL ve Skyshield top kulesine 30 KW ¢ikis giiglit LSS monte edilmistir. Yapilan
testlerde dort saniye iginde, 30 KW ¢ikis giiglit LSS ile 1 km mesafeden bes adet 82 mm'ik havan
mermisini imha ettigi degerlendirilmektedir. 100 KW HEL LSS gelistirme ¢aligmalar1 hali hazirda devam
etmektedir.”

Hindistan:

Savunma Aragtirma ve Gelistirme Orgiitii (DRDO) koordinatorliigiinde Yitksek Enerji Sistemleri ve
Bilimleri Merkezi (CHESS) ve Lazer Bilim ve Teknoloji Merkezi (LASTEC) tarafindan gelistirilmektedir.
ABD ile bu alanda ¢esitli gortismeler yapilmaktadir. Su anda 2 KW ¢ikis giiglii 1 km mesafedeki metal
levhalara kars yapilan testleri basari ile gegmis olan sistemin daha da gelistirilecegi degerlendirilmektedir.
(globalsecurity.org 2021) *

Pakistan:

Bolgesel bir gii¢ olma miicadelesi veren Pakistan, Niikleer ve Kimyasal Silahlar gibi cesitli alanlarda belli
bir asama kaydetmis olsa da LSS alaninda gelistirmis oldugu bir sistem a¢ik kaynaklara yansimamustir.
Shibli Tarsier termal silah goriis sistemi gibi pasif sistemler gelistirildigi degerlendirilmektedir.*®
Ingiltere:

Birlesik Krallik Ordusunda LSS’leri 1980’lere kadar gitmektedir. ilk olarak Falkland Adalari Krizinde goz
kamastirmak maksadiyla kullanildig1 degerlendirilmektedir. Geligmis sistem ¢aligmalar1 ise 2016 yilinda
MBDA UK Ltd. Sirketine verilince ivme kazanmuistir. Dragon Fire ad1 verilen proje MBDA’nin yani sira
BAE Sistem, Leonardo, Marshall Savunma ve Havacilik, Qinetiq gibi alanlarinda s6z sahibi sirketlerin
olusturdugu konsorsiyumla ytirtitiilmektedir. 50 KW ¢ikis giiclit havadan gelebilecek saldirilara ve fuze
saldirilarina kars: etkili olmasi beklenmektedir. Sistemin 2023 yilinda kullanilmas: beklenmektedir.*
Fransa:

Lazer Silah Sistemleri gelistirme konusunda biraz geride kalsa da gelecege yonelik projelerle bu farki

kapatip one ge¢mesi olasi gozitkmektedir. CILAS Sirketi tarafindan gelistirilen HELMA-P Lazer Sistemi

37 rheinmetall-defence. rheinmetall defence/systems and products. 2021. https://www.rheinmetall-

defence.com/en/rheinmetall _defence/systems _and products (Erisim Tarihi: 15.06.2021).

38 globalsecurity.org. military/world/india/laser.htm. 2021. https://www.globalsecurity.org/military/world/india/laser.htm
(Erisim Tarihi: 15.06.2021).

39 pakdefense.com.pakistan-indigenous-weapons/pakistan-shibli-tarsier-laser-thermal-weapon-sight.2021.
https://www.pakdefense.com/blog/pakistan-indigenous-weapons/pakistan-shibli-tarsier-laser-thermal-weapon-sight
(Erisim Tarihi: 15.06.2021).

40 thinkdefence. uk-complex-weapons/laser-weapons. 202 1. https://www.thinkdefence.co.uk/uk-complex-weapons/laser-
weapons (Erigim Tarihi: 15.06.2021).
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ile ucus halindeki THA ve diger ucan hava araglarina kargt savunma amagli kullanilacag
degerlendirilmektedir.*'

Fransa’'nin bu alanda gelecek on yilda gelistirilmesi planlanan anti-uydu lazer sistemleri ile fark yaratacag:
degerlendirilmektedir. Savunma Bakani Florence Parly 2019 yilinda yaptig agiklamalarda, “uzayin artik
muharebe alani olarak kullanilabilecegi ve bu konuda tedbir almalar1 gerekli oldugunu, uzay endistrisine
yillik 2 Milyar Euro ayirdiklarini vurguladi.*

fran:

Yerel kaynaklarin Savunma Bakanlig: yetkililerine dayandirarak yaptigi haberler incelendiginde, Iran’in
bu konuda yapmis oldugu calismalar1 anlayabiliriz. Kaynaklar, ilk asamada diisman lazer silahlarin:
saptiracak sistemler gelistirdiklerini; buradan elde ettikleri teknoloji alt yapist ile de lazer toplar iiretme
teknolojisine sahip olduklarini belirtmislerdir. Ayrica havadan gelebilecek drone veya hava araci
saldirilara karsi savunma sistemleri gelistirdiklerini vurgulamaktadir. Bu bilgiler 1s181nda, iilkenin sahip
oldugu diger silah sistemleri de degerlendirildiginde bolgesel gii¢ olma yolunda kendisine avantaj

saglayacagi degerlendirilmektedir.*

LAZER SILAH SISTEMLERININ TURK SAVUNMA SANAYIINDEKI YERI:

Lazer Silah Sistemleri deyince akla ilk gelen siiphesiz TUBITAK BILGEM’dir. Cesitli boyutlarda gesitli
sistemler iiretmislerdir. En ufak boyutta iiretilen ve 2019 IDEF de gériiciiye ¢ikan TUMOL dur. Bu sistem
MPT-76 Tufegine monte edilerek, enerjisini sirt gantasinda tasinabilen bataryalardan alarak 200-500 watt
arasinda ¢alistirlmaktadir. Tasarim ve tiretimi yiizde yiiz yerlidir.

Tek er seviyesinde kullanilabilen sistem, Taktik Seviye Hafif LSS'ne uygun bir 6rnektir. Prototipi tiretilen
sistem tam sessizlik icerisinde, dakikada 180 atim yapma kapasitesine sahiptir. Gti¢ kaynag: olarak
Lityum-Iyot batarya kullanilmaktadir. Giig ayar1 % 10-100 arasinda ayarlanabilmekte ve cok maksath
olarak kullanilmaya imkan saglamaktadir. (BILGEM, TUMOL Bilgi Brosiirii 2019) *

4 postafransa.com. fransizlardan-ucus-halindeki-ihalari-yok-eden-lazer-silahi . 2021.

https://www.postafransa.com/fransizlardan-ucus-halindeki-ihalari-yok-eden-lazer-silahi (Erisim Tarihi: 15.06.2021).

42 thedefensepost.com. france-satellite-laser-weapons. 2021. https://www.thedefensepost.com/2019/07/25/france-
satellite-laser-weapons (Erisim Tarihi: 15.06.2021).

43 tasnimnews.com. mass-production-of-laser-cannons-starts-in-iran . 2021.
https://www.tasnimnews.com/en/news/2019/11/16/2141345/mass-production-of-laser-cannons-starts-in-iran ~ (Erisim
Tarihi: 15.06.2021).

# BILGEM, TUBITAK, TUMOL Bilgi Brosiirii. Gebze: TUBITAK BILGEM, 2019.
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Sekil 1: Tek Er Tarafindan Kullanima Hazir TUMOL Silah Sistemi
(Kaynak: TUBITAK BILGEM TUMOL Bilgi Brosiirii.)
TUBITAK BILGEM’in iirettigi bir diger sistem ise ARMOL'diir. 2019 da TSK envanterine giren ilk
LSS'dir. 1.25-5 KW arasinda ¢ikis hizina sahiptir. Hedef tespit ve takip sistemleri sayesinde farkli hedeflere
kars1 da kullanilabilmektedir. Hali hazirda Otokar Kobra aracina monte edilmis olarak kullanilmaktadir.
Teknik ozelliklerinin esnekliginden dolay: gerek diger zirhli araglara gerekse sabit iis bolgeleri ve karakol

gibi tesislere kolayca kurulabilecegi degerlendirilmektedir.*

Sekil 2: ARMOL Silah Sistemi
(Kaynak: TUBITAK BILGEM ARMOL Bilgi Brosiirii.)

Tiirk Savunma Sanayiinde bir diger kurulusumuz olan ROKETSAN da ALKA Yonlendirilmis Enerji
Silah Sistemi ile sektordeki yerini almigtir. Mayin/EYP, mini ve mikro IHA larin, drone siiriilerinin etkisiz
hale getirilmesi maksadi ile gelistirilmis bir sistemdir. Radarin tespit ettigi hedefe otomatik olarak

kilitlenme, hedef se¢me ve takibi, 500 metre mesafeden hedef takip ve imha edebilme kabiliyetine sahiptir.

4 BILGEM, TUBITAK, ARMOL Bilgi Brosiirii. Gebze: TUBITAK BILGEM, 2019.
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Ayrica gece ve gindiiz seri atis yapabilme kabiliyetine sahiptir. Sahip oldugu karigtirma yetenegi
sayesinde 4 km mesafeden gerek tekli gerekse siirii halindeki drone / IHA tehdidine karsi etkili
olabilmektedir. Ozelliginden dolay1 Taktik Seviye Orta LSS sinifina girmektedir.*®

Tiirk Savunma Sanayiinin her alanina katkida bulunan ASELSAN Lazer Savunma Sistemi (LSS) ile bu
alanda yerini almugtir. LSS, 500 m mesafeye kadar mini ve mikro [HA’lara, insansiz kara ve denizden
gelebilecek hareketli tehditlere, bulunmaktadir. Maym/EYP gibi sabit tehditlere kars: kullanilabilecegi
degerlendirilmektedir. 1.25 ve 2.5 olmak iizere iki farkli versiyonu vardir ve bu 6zelliginden dolay: Taktik
Seviye Orta LSS sinifina girmektedir.

Sistem, dahili kizil 6tesi kamera, TV kamera, lazer mesafe 6lcer, gelismis optik odaklayici, coklu hedef
takibi ve lazer maskeleme sistemine sahiptir. Yapilan testler de mini insansiz hava aracini etkisiz hale
getirmistir. ASELSAN’1n yeni hedefinin Taktik Seviye Agir LSS sinifina giren daha biyiik bir silah sistemi
gelistirmek olarak agiklanmistir. ASELSAN ayrica tamamlayici pasif lazer sistemleri ile yillardir sektore
katkida bulunmaktadir. Kullanim Alanlari, tesis Koruma, IHA/IDA Savunmasi ve EYP ve Siipheli Paket
Etkisizlestirme olarak degerlendirilmektedir.*’

Son donemde tizerinde ¢alisilmaya baslanan, bundan 6nce anlatilan sistemlerin devami ve daha biiyiik
kapsamli olan “Isin Projesi” ile gelecege yon verilmesi hedeflenmektedir.

Yiiksek Giiglii Lazer Sistemi ile tehditlerin algilanmasi, takip edilmesi ve imha edilmesi amag¢lanmaktadir.
1500 m mesafeye kadar uzaklikta, 20 m/sn hiz ile hareket eden, 3 mm kalinhigindaki gelik levhay1 10 sn
icerisinde delmek maksadiyla yola ¢ikilmis olup milli lazerler gelistirilerek sistemin millilestirilmesi
hedeflenmektedir.

TUBITAK BILGEM koordinatérliigiinde yiiriitiilen projenin paydaslar:

e ASELSAN,

o TUBITAK MAM - Marmara Arastirma Merkezi,

e TUBITAK UME - Ulusal Meteoroloji Enstitiisii,

J BILKENT UNAM - Ulusal Nanoteknoloji Arastirma Merkezi. (BILGEM, Elektrooptik ve Lazer
Sistemleri Bilgi Brosiirii 2020)

LAZER SILAH SISTEMLERININ MUHAREBE SAHASI ANA FONKSIYON ALANLARI
ACISINDAN DEGERLENDIRILMESI:

Diinya Ordulari icra ettikleri faaliyetleri Kara Giicii, Deniz Giicti ve Hava Giicti olmak iizere ti¢ temel

zeminde icra etmektedirler. Bu zeminler birbiri tizerine ge¢mis olup birbirinden ayrilmalar1 miimkiin

4 ROKETSAN. ALKA Yadlendirilmis Silah Sistemleri. Ankara: ROKETSAN, 2020.
47 ASELSAN. ASELSAN Lazer Savunma Sistemi. Ankara: ASELSAN, 2020.
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degildir. Teknolojinin gelismesine paralel olarak bu zeminler genislemis ve uzay giicii, elektromanyetik

spektrum gii¢ ve siber gii¢ olmak tizere ii¢ zemin daha eklenmistir.

Sensor Grid

Shooter Grid

Sekil 4: Degisen Muharebe Sahasini Sembolize Eden Bir Resim.
(Kaynak: http://www.microwavejournal.com/legacy_assets/FigureImg/0610mw;j_27_fig01.gif (Erisim:
30.04.2021)
Bu ¢aligmada biitiin zeminlerin en eskisi ve temeli olan Kara Guicii baz alinmustir. Kara Birlikleri sahip
olduklar: giicti birbiriyle koordineli faaliyetleri icra ederek tatbik eder. Muharebe sahasinda birliklerin
icra ettigi faaliyetler iki temel grupta toplanir. Birincisi “Catigma Sistemleri”, ikincisi “Entegrasyon
Sistemleri”dir.
Catigsma Sistemleri:
Bu sistemler, birliklerin harekatini direk olarak etkileyen, onlarin hedefi ele gegirmelerini direk olarak
etkileyen sistemlerdir.
Manevra:
e  Indirilmis Sistem:
Piyade ve komando birlikleri basta olmak iizere tim indirilmis unsurlar1 ihtiva eder. Bu unsurlar
muharebe sahasina arag, helikopter veya ugakla getirilmis olsa da genellikle “yaya” olarak muharebelere
istirak ederler. Bu unsurlar, digerlerine nazaran kars: tarafin ateslerine karsi nispeten az koruma imkéan
ve kabiliyetine sahiptirler.
Indirilmis unsurlar icra edecekleri harekatlarda bekalarini arttirmak ve karsi tarafi etkisiz hale getirmek
maksadiyla ellerindeki silah ve techizata ilave olarak lazer silah sistemlerini kullanabilirler. Kesif ve
gozetleme maksadiyla “pasif” lazer sistemlerini kullanilmasinin birliklere katki saglayacag:
degerlendirilmektedir. Bu sistemlerin gogu hali hazirda “dirbiin tipi, gozliik tipi ve silah tistii” sistemler
olarak kullanilmaktadr.
Indirilmis unsurlar harekatin icrasi esnasinda kullandiklari ates destegini arttirmak maksadiyla “aktif”

lazer sistemlerini kullanabilirler. Indirilmis sistem olduklari i¢in kullanabilecekleri silah sistemleri bir
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askerin tasiyabilecegi ile sinirhdir. Bitiin birlik bu hafif silah sistemiyle donatilabilecegi gibi bazi
personelde esas veya yardimcr silah sistemi olarak lazer silah sistemlerini olarak kullanabilir.

o Bindirilmis Sistem:

Bindirilmis sistem, “zirhli, mekanize ve motorlu” unsurlardan olusur. Bu sistem, bindirilmis veya
indirilmis sistemlerin ayri ayr1 ulasamayacaklar1 tamamlayict ve destekleyici etkilere ulasmak icin
indirilmis piyade ile hareketli ve zirhla korunan ates gliciinii kapsar.

Tank, zirhli muharebe araglar1 ve zirhli personel tasiyicilarda basta kesif ve gozetleme maksadiyla olmak
tizere pasif lazer sistemler kullanilmaktadir. Bu sistemlere ilave olarak son donemde gelistirilen arag tistii
lazer sistemleri kullanilabilir. Bu sistemler, indirilmis sistemlerin kullanabilecegi sistemlere gore daha
biiyiik hacimde ve agirlikta lazer silah sistemleri kullanilabilir. Béylece birliklerin gerek karaya kars:
gerekse havaya karsi etkinlik derecesini arttirabilirler. Bu sistemde biitiin araglara monte edilebilecegi gibi
bazi araglara monte edilebilerek yetenek arttirilabilir ve kuvvet ¢arpani olarak kullanilabilir.

J Kara Havacilik Sistemi:

Helikopter, ucak ve SIHA’lardan olugan bu sistem muharebe sahasinin derinligine muharebe giiciinii
tagimak, derinlikte kesif ve taarruz etmek i¢in kullanilir. Bu sistemler, entegre edilmis bilgi sistemleri
sayesinde uzun mesafelerde ve yiiksek irtifalarda stratli bir sekilde manevra yapabilirler.

Bindirilmis Sistemler gibi hali hazirda pasif sistemleri kullanmaktadirlar. Gelistirilen aktif sistemleri ise
gerek havadan havaya gerekse havadan karaya uygulayarak havadan icra edilen manevray
kolaylastirabilmektedir. Kara Havacilik Sisteminin en biiytik tehditlerinin basinda gelen hava savunma
silah sistemleri, gelistirilen bu sistemler sayesinde daha uzak mesafeden daha az zayiat ve maliyetle etkisiz
hale getirilebilir. SIHAlar, gelistirilen lazer silah sistemleri i¢in en uygun kullanilma potansiyeline sahip
sistemler olarak degerlendirilmektedir.

Ates Destegi:

J Kara Ates Destek Unsurlart:

Kars1 tarafi “baski altina almak, etkisiz hale getirmek, tahrip etmek” maksadiyla bu unsurlardan
faydalanilir. Bu maksatlara ek olarak “Taciz, Engellemek, Kanalize Etmek, Durdurmak ve Tecrit etmek”
gibi ikincil amaglarla da kullanilabilir.

Ates destek birlikleri bu gorevleri ifa ederken pasif lazer sistemlerini kullanmaktadirlar. Bunlara ilave
olarak gormeyerek ve gorerek icra edilen gorevlerde aktif lazer silah sistemlerinin gelecekte daha gok
kullanilabilecegi degerlendirilmektedir.

o Hava Destegi:

Hava Kuvvetleri unsurlari tarafindan saglanan ates destegidir. Hava destegi birliklerin harekat icra

ettikleri bolgede derinligine diiymana hasar ve zayiat vermek maksadiyla icra edilir.
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Hava unsurlari gerek pasif gerekse aktif lazer silah sistemlerinin kullanilmasinin en kolay vasitalar1 olarak
degerlendirilebilir. Platformlarin biiyiik olmasi sebebiyle lazer silah sistemlerinin enerji sorunu ortadan
kalkar. Ayrica platformlarin hareket kabiliyeti sayesinde de en kars: taraf icin hayati olan hedeflere en
uygun mesafe ve irtifadan lazer silah sistemleri ile ates yapilabilmesine imkan taninir.

Yiiksek irtifadan ugan operatif ve stratejik STHA’lar da hava destek unsuru olarak kabul edilebilir.
SIHAlar da lazeri 6zellikle isaretleme maksadiyla kullanilmaktadirlar. Bu kullanilan lazerin giiciiniin
arttirilmasi sonucu ¢ok etkili bir silaha donistiiriilebilir. Ayrica son donemdeki ¢alismalar ile lazerin bir
mithimmat gibi kullanilmasina da imkén saglayabilecegi degerlendirilmektedir.

o Deniz Ates Destegi:

Deniz ates destegi, kara ve hava ates destegini desteklemek maksadiyla planlanip deniz platformlarindaki
ates destek unsurlari ile icra edilen destegi ifade eder. Deniz platformlarinin hizli bir sekilde kiitle atesi
icra etme imkan ve kabiliyeti mevcuttur.

Deniz platformlarinin “enerji sorunu olmamasi” sebebiyle lazer silah sistemlerinin ilk modelleri bu
platformlar tizerinde gelistirilmistir. Bu platformlar vasitasiyla kullanilacak olan lazer silah sistemleri karst
tarafin gerek deniz platformlarina gerekse kara ve hava vasitalarina karsi kullanilabilecegi
degerlendirilmektedir.

Son donemde gelistirilen sistemlerin ¢ogu ates destek sistemlerine entegre edilip gerek bu vasitalarin
etkinligini arttirmay1 gerekse onlarin yerini alip birliklere “zaman ve maliyet” agilarindan tasarruf etmeyi
amaclamaktadirlar.

Bilgi Harekatx:

Dost unsurlar1 desteklerken, diismanin muharebe sahasinda kullandig: her tirlii tesis ve sistemlerini
kullanmasini engellemek ve o sistemleri islemez hale getirmek maksadiyla icra edilir. Kullanilan vasitalar;
J Elektronik Harp,

J Fiziki Tahrip,

J Aldatma,

J Harekat Emniyeti,

e  Psikolojik Harekat veya Bilgi Destek Harekat,

J Sivil Igler ve Halkla Iliskiler’dir.

Icra edilen bu faaliyetlerin her asamasinda pasif lazer sistemler kullanilabilirken, Fiziki Tahrip ve
Psikolojik Harekat faaliyetleri icra edilirken aktif lazer silah sistemleri etkili bir sekilde kullanilabilir. Lazer
Silah Sistemleri kuvvet carpani olarak degerlendirilebilir. Icra edilecek her faaliyet de gerek hasim gerek

halk gerekse de tarafsizlar iizerinde asimetrik etki ve caydiricilik saglanabileceginden, birliklerimizin icra
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edecegi harekatlarda olumlu etki yaratacag degerlendirilmektedir. Uzay'dan icra edilecek harekatlarda
gelecekte bu sistemin ayrilmaz bir parcasi olacaktir.

Kesif, Gozetleme ve Istihbarat:

Kesif; arazi, hava kosullari, diisman ya da diger vasitalar hakkinda haber ve bilgi toplamaya dayanan bir
faaliyettir. Iyi planlanip icra edilen kesif harekati, birliklerin emniyetini de saglar. Kesif, gozetleme ve
istihbarat sistemi teknik vasitalar: ve insan kaynaklarini kullanarak diismanimn teskilatini, tertibatini,
kuvvetli ve zayif taraflarin1 ve maksadini ortaya ¢ikarmaya calisir.

Pasif lazer sistemleri ¢cok 6ncelerden beri bu harekatin ana vasitalaridir ve bundan sonra da bu sekilde
kullanilmaya devam edecektir. Lazer Silah Sistemlerindeki gelismelere paralel olarak gelistirilen aktif lazer
silah sistemleri ile daha ok etkili, daha az zayiatla ve daha az maliyetle cebri kesif, atesle kesif, aldatma ve
gosteri taarruzlar icra edilebilir. Lazer Silah Sistemlerinin her tiirlii avantajindan bu harekéatlarda
yararlanilabilecegi degerlendirilebilmektedir.

Hareket Kabiliyeti ve Beka:

Hareket kabiliyeti, birliklerimizin hareket kabiliyetini artirirken kars: tarafinkini kisitlayarak, manevra
serbestligi saglar. Beka ise dost birlikleri diiyman faaliyetlerinden ve dogal olaylarin etkilerinden korur.
Beka, bir birligin muharebe yeteneginin kesin sonug yerinde ve zamaninda kullanilabilmesi maksadiyla
korunmasidir.

[stihkdm unsurlar1 bagta olmak tizere biitiin birlikler, hareket kabiliyeti ve bekalarini saglamadan harekat
icra etmezler. Taarruz harekatinda, dost birliklerin hareket kabiliyetini arttirmaya; savunma harekatinda
ise diisman hareket kabiliyetini sinirlandirmaya ve dost birliklerin savunma kabiliyetini artirmaya agirlik
verirler. Istihkam unsurlari basta “mayin, el yapimi patlayict madde, patlamamis mithimmat” gibi
maddeleri imha ederek dost birliklerin harekatini desteklerler.

Son dénemde gerek iilke topraklarinda gerekse sinir disinda icra edilen harekatlarda lazer silah sistemleri
kullanilmaktadir. Bu amagla gerek personelin kullanabilecegi gerekse arag tizerinden kullanilabilecek
sistemler gelistirilmektedir.  Gelistirilen sistemler istihkdm birlikleri tarafindan aktif olarak
kullanilmaktadir. Tirk Silahli Kuvvetleri envanterine TUBITAK BILGEM tarafindan gelistirilen
ARMOL Sistemi girmis olup Istihkim Unsurlari tarafindan aktif olarak muharebe sahasinda
kullanilmaktadir. Bu sistemler birliklerimizin beka kabiliyetini arttirirken; kars: tarafi hem aldatmakta
hem de harekatini sekteye ugratabilmektedir.

Hava Savunma:

Dost unsurlarm hasmin hava taarruzlarina karst korunmasini saglar. Bu sistem “savunma sistemlerini,

hava harekat unsurlarini, birliklerin kendi silahlar1 ve pasif korunma tedbirlerini” kapsar. Algak, orta ve
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yiksek irtifada hava savunmasi saglar. Algak irtifa hava savunma sistemleri, kuvvete ve onun kritik
unsurlarina ileri bolge hava savunmasi saglar.

Bu sisteme entegre edilecek olan pasif lazer sistemleri ile kesif, gozetleme ve hedef tespiti yaparak
birliklerin korunmasina yardimci olur. Gelisimi devam eden aktif lazer silah sistemleri ile algak, orta ve
yiksek irtifada tespit edilen havadan tehdit unsurlar;, mevcut hava savunma sistemleri ile koordineli
olarak kullanilabilir. Bu silahlar harekét alanindaki fiizelere kars1 esas savunmayi olustururlar.

Algak irtifada tehdit olabilecek mithimmat yiiklii drone gibi kiigiik tehditten, yiiksek irtifada tehdit
olabilecek ucak, STHA ve fiize gibi biiyiik tehditler de gelistirilmekte olan lazer silah sistemleri ile etkisiz
hale getirilebilir

Karakol, tesis gibi “sabit” tesisler hakim bir noktaya yerlestirilen sabit bir lazer silah sistemleri tarafindan
korunabilirken; iis bolgesi veya hareketli gorev icra edilen noktalar da personel tarafindan kullanabilen
veya arag istiine monte edilebilen sistemler tarafindan korunabilir. Bélge hava savunmasi u¢aga monte
edilmis lazer silah sistemleri ile saglanabilir. Ayrica gemilere monte edilen lazer silah sistemleri de yiiksek
enerjiye sahip olabileceginden dolay1 hem kendi hava savunmasina hem de bolge hava savunmasina katki
saglayabilecegi degerlendirilmektedir.

Entegrasyon Sistemleri:

Komuta-Kontrol:

Komuta etme, komutanlarin, emir ve komuta ettikleri unsurlarin birliklerin faaliyetlerini sevk ve idare
ettikleri en 6nemli unsurdur. Bu sistemi, komuta-kontroli “muhabere, bilgisayar, istihbarat unsurlarin,
karar verme kriterlerini, koordinasyonu bir araya getirir.

Gelistirilen lazer silah sistemleri stiphesiz kuvvet carpani olacaktir, ancak iyi yonetilmedigi taktirde
problem sahasina doéniisebilme ihtimali de olabilecegi degerlendirilmektedir. Bu silah sistemleri,
Komuta-Kontrol Sistemi agisindan iki alanda iyi planlanip yonetilmelidir. Birincisi bu silah sistemlerine
“Hangi seviyede emir komuta edilecegi” digeri de “hukuki sonuglarimin ne olacag:” ile ilgili hususlardir.
Bu iki husus iyi yonetildigi taktirde lazer silah sistemleri kuvvet ¢arpani olarak muharebelerin
kazanilmasinda komutanlara biiytik fayda saglayacagi degerlendirilmektedir.

Guintimiiz harekat ortaminin hibrit olmasi ve lazer silah sistemlerinin yaratacag asimetrik etki sayesinde,
muharebeler daha kisa siirede, daha az zayiat ve “maliyetle” sonlandirilacagi degerlendirilmektedir. Bu
sayede icra edilen harekatlarda komutanlarin ifa ettikleri “emir komuta” da kolaylagmis olabilecektir.
Mubharebe Hizmet Destegi:

Mevcut kuvvetleri istenen yere, istenen zamanda, istenen sartta hareket ettirmek iin lojistik destek biiyiik
onem arz etmektedir. Harekatin basarilmasi icin yapilan her plan mutlaka lojistik destegin ayrintili

planlanmasini gerektirmektedir.
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Lazer Silah Sistemleri icra edilen harekatin her sathasinda lojistik destegin korunmasi i¢in koruma
saglamaya imkan tanir. Ozellikle havadan gelebilecek tehditlere karsi korunmaya yardimer olur. Ote
yandan lazer silah sistemlerinin lojistik destegi de biiyiik 6nem arz eder. Planlayicilar ¢ok iyi
koordinasyon yapmali ve icranin kesintisiz stirmesine yardimeci olmalidirlar.

Icra edilecek harekatta lazer silah sistemlerinin kullanilmasi, mithimmat tasarrufunu arttiracags, daha az
aracin hareket edecegi, daha az depoya ihtiya¢ duyulacagi, bu alanlara daha az personel ve kaynak
arttirilacag, bu alanlarda daha az kaza ve zayiatin meydana gelecegi degerlendirilmektedir.

SONUC:

Tasarlanmaya basladig1 donemde uzaydan kontrol edilerek kars: bloktan atilabilecek kitalararasi fiizeleri
etkisiz hale getirmeyi amaglayan lazer silah sistemleri, zaman i¢inde bazi denemelerin basarisiz olmasi
sonucu kiigtltilmiis ve daha kisa menzilli ve daha disiik enerjili hale getirilmeye calisiimustir.
Guintimiizde ise taktik seviyelerde aktif olarak kullanilmakta, operatif seviyede denenmekte, stratejik
seviyede gelistirilmekte ve politik seviyede tasarlanmaktadir. Bu gelismeler sayesinde lazer silah
sistemlerinin kullanim alani genislemektedir.

Tasarlandigr donemde hedefleri sadece kitalararasi fiizeler iken, giniimiizde su sekilde bir hedef grubu
yazabiliriz:

e Komuta Kontrol Sistemleri,

o Telli, Telsiz ve Elektronik Sistemler,

o Kritik Malzeme, Tesis veya Personel,

e Kontrolsiiz Kalabaliklar,

e Patlamamis Mithimmat, Mayn ve El Yapimi Patlayict Maddeler,

e Havadan Gelebilecek Top, Obiis, Havan Mithimmatlari,

e Giidiimli veya Guidiimsiiz Fiize ve Roket Sistemleri,

e Mini, Mikro Insansiz Hava Araci veya Drone Siiriileri ve Bunlarla Yapilabilecek Saldirilar,

e Silahli veya Silahsiz Insansiz Hava Araglari,

e Bomba Yukli Araglar,

e Bomba Yiiklii Su Ustii Araglar,

e Kritik Su Ustii Araglari,

e Helikopter ve Ugaklar,

e Uzay Sistemleri.

Belirlenen bu hedefler neticesinde Tiirk Silahli Kuvvetlerinin Kara, Hava ve Deniz Kuvvetlerinin uygun

birliklerine uygun lazer silah sistemlerini saglamak gerekmektedir. Maliyet etkin olan bu sistemlerin,
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hibrit ortamda harekat icra edecek birliklerin envanterine girmesi ile hem kuvvet ¢arpani saglanacak hem
de asimetrik etki saglanacaktir.

Gelecegin muharebe sahasinda lazer silah sistemleri bir liks degil bir zorunluluk olacag:
degerlendirilmektedir. Meskiin mahallerde muharebe icra edecek bir piyade veya komando birligini,
tifek veya tabanca boyutunda lazer silahsiz diistinemeyiz. Araca monte lazer silah sistemi korumasinda
hareket eden istihkam birliklerini diisiinemeyiz. Lazer hava savunma sistemi olmayan karakol veya {is
bolgesi de diisiinemeyiz.

Gelecek cok uzak degildir ve gelecegin muharebe sahasindaki gelismeleri tahayyiil edip tedbirlerimizi
gelistirmeliyiz. Alinacak tedbirlerin en 6nemlilerinden biri de bu silahlarin “egitim” agamasi oldugu
degerlendirilmektedir. Bu konuda basta “piyade, topgu, hava savunma ve istihkam” siniflar1 olmak tizere
sinif okullarinda bu sistemlerin alt yapisini kurmalarinin uygun olacagr degerlendirilmektedir.

Alinacak 6nemli tedbirlerin bir digeri de “lojistik ve bakim destegi” asamasidir. Hicbir sistem yoktur ki
desteklenmeden yasamini devam ettirebilsin. Bu sistemler i¢in de basta Milli Savunma Bakanlig
biinyesinde bulunan lojistik imkanlar ve fabrikalardan istifade edilmelidir. “Ikmal, maliye, ulastirma ve
bakim” basta olmak iizere bu sistemleri destekleyecek teknik siniflarda personel yetistirilmesi hususunun
planlamaya dahil edilmesinin uygun olacag: degerlendirilmektedir.

Alinacak tedbirler kadar 6nemli olan bir diger husus da hangi birligin hangi silah sistemine ka¢ adet
ihtiyact olacaginin tespit edilmesidir. Yapilan smiflandirma baz alinarak tespit yapilabilir. Thtiyaglarin
dogru tespit edilmesi sayesinde uygun sistemler ihtiyaglarla bulusabilecektir. Bu sayede envantere alma
islemleri siiratli ve maliyet etkin olarak yapilabilecegi degerlendirilmektedir.

Gelistirilen bu sistemlerin kimden alinacagi hususu da biiyitk 6nem arz etmektedir. Halihazirda sistem
gelistirilmesi Savunma Sanayii Baskanlig1 tarafindan yapilmaktadir. Bu sistemlerin gelistirilmesi ve uygun
olanlarin  6ncelikle milli kaynaklardan saglanmasi yoluna gidilmesinin uygun olacag:
degerlendirilmektedir. Tiibitak BILGEM tarafindan gelistirilen ARMOL ve TUMOL gibi sistemlerin
uygun birliklerin envanterine zaman kaybetmeksizin girmesinin uygun olacagi degerlendirilmektedir. Bu
sistemlerin girmesi ile diger yerli kaynaklarin gelistirdikleri sistemlerin de envantere alinmasinin
hizlanacagy, yaratilacak sinerji ile bu alandaki gelismenin artacagi ve yabanci tekelinin 6niine gegilecegi
degerlendirilmektedir.

Teknolojinin getirdigi her gelisme gibi, lazer silah sistemleri de devlet dis1 kontrolstiz orgiitlerin eline
gegebilir. Bu orgiitler kendilerine 6zel tiretimler yaptirabilir. Bu alanda olusabilecek bir bosluk tiim diinya
ordulari i¢in bir tehdit olusturabilecegi gibi bizim ordumuz iginde bir tehdit olusturabilir. Bu sebeple bu
teknolojinin gelisimi, kullanilmas1 ve ticareti kontrol altinda bulundurulmalidir. Aksi takdirde biyiik

zayiat vermemize sebep olabilecegi degerlendirilmektedir.
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SANAL GORUS SISTEMLERININ ASKERT KARAR VERME SURECLERINDE VE KURMAY
SUBAY EGITIMLERINDE KULLANIMI

Using Virtual Reality Systems In Military Decision Making Processes And Staff Officer Training

Ertugrul Serkan YALINPALA ve Ozgiir KORPE*
1. Giris
Biiytik Veri ve yapay zeka teknolojileri artan bir sekilde her alanda karar verme sistemlerinde kullanima
girmektedir. Operatif seviyede Askeri karar verme siiregleri (AKVES) ve durum muhakemelerinin
uygulanmasindan sorumlu kurmay subaylari, hizla gelisen teknolojiyle birlikte, incelenmesi uzun vakit
alan bir¢ok faaliyeti daha ¢ok faktor ve aktor dahilinde inceleyerek daha kisa stirede karar vermek
durumundadir. Bu sebeple arazi gibi muharebe sahasinin ayrilmaz bir degiskenini ve ge¢mis harp tarihi
orneklerini daha efektif olarak 6grenmesi ve AKVES’e zihni muhakeme kapsaminda dahil edebilmesi
onem kazanmaktadir. Buna ilave olarak, gelecekte yapay zeka teknolojilerinin, karar verme siiregleri ile
sahadaki uygulamalara daha ¢ok entegre olmasi sasirtici olmayacaktir. Sanal goriis sistemlerinin yapay
zeka i¢in sentetik veri tiretmesinden, ¢esitli mithendislik iiretim ve bakim prosediirlerine kadar genis bir
kullanim sunmasi Kurmay subaylarin bu ve benzeri kabiliyetlerin kullanilmasina adapte olabilecek
sekilde egitilmesini zorunlu kilmakta ve egitim miifredatina da en kisa ve etkili sekilde dahil edilmesi
olanaklarinin incelenmesini gerektirmektedir.
Karargah Subayligi Kursu (KARSU) ve Komuta ve Kurmay Egitimlerinde (KKE) en ¢ok tizerinde durulan
konu elbette Askeri Karar Verme Siireci’dir (AKVES). AKVES asamalarinda dikkate alinmasi gereken en
kritik hususlardan birisi de arazi yapisidir. Her tiirlit harekétta arazi vazgecilmez bir degisken
parametredir. Tiim karar verici personel araziye hakim olmay1 meleke haline getirmek zorundadir.
Bunun disinda gelecegin karar vericileri gegmis harpleri ve gectikleri araziyi de goz ontinde bulundurarak
degerlendirebilecek yeterlilige sahip olmalidir.
Atatiirk, Taktik Meselesinin Coziimiine ve Emirlerin Yazilmasina iliskin Ogiitler adli eserinde,
planlamada araziden etkin yararlanmanin 6nemini su sozlerle ortaya koyar:'

“Araziye gelince; araziye her zaman gergek degerini vermek gereklidir. Arazinin, diiymanin
hedeflerini smirladigini kabul etmektense aksine diigmanin arazinin olanaklarindan
yararlanmasina ve zorluklarini yenerek amacini gergeklestirmesine yardime olacagini kabul
etmek lazimdir. Kocagimen silsilesinin denize bakan yalgin kayali yamaglarinda dokiilen
kanlar1 hatirlamak, bu gercegi kabul etmek i¢in yeterlidir.”

! Mustafa Kemal Atatiirk, Taktik Meselesinin Coziimii ve Emirlerin Yazilmasina Iliskin Ogiitler, 3. Basim, Genelkurmay
Askeri Tarih ve Stratejik Etiit Baskanlig1 Yaymlari, Ankara, 2011, s. 8.
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Goruldiugh tzere askeri planlamacilarin egitiminde yapilan hicbir uygulama gergek arazide yapilan
caligmalarin yerini tutamaz. Dolayisiyla komutan araziyi etkin bir sekilde kullanabildigi dl¢ctide basarili
olabilir. Ancak, gergek kurmay kiiltiir gezilerini destekleyici sekilde yapildiklar: takdirde, sanal gezilerin
bunu telafi edebilecek pek ¢ok faydasi da bulunmaktadir. Ornegin sanal geziler sayesinde, takvim (sivil
turistik faaliyetlerle ¢akisma), siire, emniyet, salgin hastalik, akreditasyon ve maliyet kisitlamalar:
nedeniyle gergekte gitmenin mimkiin olamayacagr yerlerde detayli incelemeler yapma olanag
bulunabilir. Yine sanal geziler, gercek gezilerde yapma imkani olmayan “tekrarlama” olanagina da
sahiptirler. Diger bir deyisle 6gretim elemani ve/veya 6grenci subaylar, geziyi istedikleri an durdurma,
geriye alma veya bazi olaylar1 tekrarlama suretiyle bilgiyi pekistirme imkanima kavusmus olacaklardir.
Sanal gezilerin uygulanmasiyla, ulastirma, emniyet, konaklama, iase gibi idari zorluklar da minimize
edilmis olacaktr.

Ustelik zaman-maliyet-etkinlik gibi kisitlamalar nedeniyle ge¢mis harplerin tamaminin yerinde
incelenmesi miimkiin degildir. Her c¢alisma i¢in onlarca kisinin araglarla tilkenin dort bir tarafina
tasinmas, iagesi ve ibatesinin getirecegi zorluklar ortadadir ki; tiim bunlarin ytikledigi maliyet disinda,
icraedilse bile, kalabalik gruplar halindeki egitimlerin kalitesinin ne diizeyde verimli olacag da stiphelidir.
Arazi ve havanin harekata etkilerinin ne oldugu ve gelecekte ne olabilecegi; daglik bolge, meskiin mahal,
orman gibi 6zel nitelikli bolgelerle veya derin kar, siddetli soguklar, asir1 sicaklar gibi iklimsel kosullarla
ilgili tecriibelerin incelenmesi neticesinde 6grenilebilir. Ote yandan bu hususlar1 sadece anlamak degil,
aktarmak ya da tarif etmek de bilginin siirekliligi bakimindan gereklidir. Ancak planlamacilar bu
konularda ¢ogu kez sadece harita ¢alismas ile yetinmek zorunda kalmaktadirlar.

Harita ¢alismalar1 ve Cografi Analiz Sistemleri (CAS) arazi ve hava etkilerini sadece 2 boyutlu (2D) ve
sayisal analizlerle sunabilirler. Elbette bu analizler planlama faaliyetleri i¢in gereklidir ama tek basina
yeterli olamayacag da agiktir. Her egitim arazisi i¢in veya her bolge i¢in arazide ¢aliyma yapilmast hem
zaman hem maliyet agisindan miimkiin degildir. Kaldi ki, Harp tarihi dersleri kapsaminda, topluca
yapilan gezilerde kimi zaman hava sartlarindan, kimi zaman katilimei sayisinin fazlaligindan, kimi zaman
ise durumun tam anlasilamamasindan dolay1, ¢ogu kez egitimden beklenen fayda saglanamamaktadir.
Tiim bunlara ilaveten meskiin mahaller, daglik arazi kesimleri, zorlayic1 hava kosullar1 gibi zorlastirici
faktorler, egitimin verimini de dusiiriir. Son olarak Covid-19 salgini nedeniyle mecbur kalinan
kisitlamalar, benzer salgin hastaliklarin gelecekte kurmay kiltiir gezilerinin uygulanmasini
zorlagtiracagini gostermistir.

Sanal goriis sistemlerinin sunabilecegi imkanlar ile yukarida kisaca deginilen konulardaki aksakliklarin
¢oziimlenmesi, mevcut ders miifredatinin etkinliginin artirilmast ve karar vericilerin bu konulardaki

kabiliyetlerinin gelistirilmesi yontemleri incelenmistir.
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Tim bunlarin 1s1ginda, KARSU ve KKE kapsaminda sanal goriis sistemlerinin AKVES ¢alismalar: ve
askeri planlamalarda kullanilma imkanlar1 incelenmistir.

Sanal goriis sistemlerinin, AKVES ve askeri planlamalara entegre edilmesi, egitim anlayisina bir yenilik
getirecek ve kisa vadede olusturulabilecek arazi modelleri ve programlar ile egitim seviyesi artirilacak,
diinya tizerinde bu tiir egitim yapan ilk tGiniversiteler arasina girecektir. Gelecekte, bugiin oldugu gibi
(pandemi nedeniyle egitimlerin kesintiye ugramasi) egitimi sekteye ugratabilecek yerel ve kiiresel
beklenmedik gelismeler karsisinda saha egitiminin en azindan sanal boyutta devamina olanak
saglayacaktir.

Bu baglamda oncelikle mevcut egitim uygulamalarinin nasil yapildigi incelenmis, kusurlari veya
gelistirilebilecegi yonlerine deginilmistir. Bu konunun ortaya konmasini miiteakip hali hazirda sanal
gozliiklerin, kisaca, mevcut teknoloji kapsaminda kabiliyetleri ortaya konulmus, diinya ordular1 ve
tniversitelerindeki kullanim sekilleri ve proje kapsaminda egitimlerde nasil kullanilabilecegi ve mevcut
egitimler ile biitiinlestirildiginde sunacag: faydalar arastirilmistir.

Sanal gerceklik sistemlerinin askeri alandaki uygulamalari ¢ok yeni gelismeler oldugundan bu konudaki
yurt ici literatiiriin nispeten zayif oldugu goriilmektedir.

Bununla birlikte yurt diginda, Aylett, R, ve M Luck. “Applying artificial intelligence to virtual reality:
Intelligent virtual environments”, Coltekin, Arzu, lan Lochhead, Marguerite Madden, Sidonie
Christophe, Alexandre Devaux, Christopher Pettit, Oliver Lock, vd. “Extended reality in spatial sciences:
A review of research challenges and future directions”, Cox, Daniel G, Richard A Martin, ve Robert F
Baumann. “Artificial Intelligence and Operational-Level Planning: An Emergent Convergence”, Kott,
Alexander, David Alberts, Amy Zalman, Paulo Shakarian, Fernando Maymi, Cliff Wang, ve Gang Qu.
“Visualizing the Tactical Ground Battlefield in the Year 2050: Workshop Report”, Olshannikova,
Ekaterina, Aleksandr Ometov, Yevgeni Koucheryavy, ve Thomas Olsson. “Visualizing Big Data with
augmented and virtual reality: challenges and research agenda”, Yuen, Steve Chi-Yin, Gallayanee
Yaoyuneyong, ve Erik Johnson. “Augmented Reality and Education: Applications and Potential adli
eserlerinde konuyla ilgili bilgiler vermislerdir. Ayrica, sanal ve artirilmis gergeklik uygulamalarinin askeri
alanda kullanimu ile ilgili ¢ok sayida makale ve gazete haberi de literatiirde yer almaktadur.

Biiyiik Veri ve Yapay Zeka Teknolojileri Nedir?

Biiytiik Veri dendiginde akla gelen ilk tanimlardan biri mevcut yontemler ile islenmesi ¢ok zaman alan ya

da islenemeyecek bityiiklitkteki verilerdir. Burada buytiklikten kasit bes boliimde ele alinabilir; hacim,
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hiz, gesitlilik, dogrulama ve deger. Bunlara daha baskalar1 da sonradan ilave edilmis ve edilmektedir.
Gergeklik, gegerlik, degiskenlik, hassaslik, gorsellestirme gibileri bunlardan birkagidir.?

Biiyiik Veriden kasit gerek internet tizerinden yapilan tamamen sosyal medya paylasimlar1 olsun, gerekse
belirli bir programin ya da ¢alismanimn {riinii olsun birbirinden bagimsiz veya iligkili biytik miktarda
verinin ayni anda islenmesi, goriintiilenmesi, ¢calistirilmasinda kullanilan her tiirlii sayisal veridir. Bunun
miktarina kii¢iik bir 6rnek olarak, Domo (2016) “Data never sleeps 4.0” adli projesinde belirtildigi sekliyle,
Haziran 2016’da, bir dakika icerisinde; Youtube'da 400 saatlik video, Twitter'da 9.678 adet emoji
paylasilmasi, Google marifetiyle 69.500.000 kelimenin ¢evirisinin alinmasi vermenin agiklayict oldugu
degerlendirilmektedir.’

Karmagiklik sadece verilerin ¢oklugu ve olusturulma miktari ile de sinirli degildir. Bu verilerin bir kismi
gorlintii, resim veya baska, yani sayisal verilerden olusmayan unsurlardan da miitesekkildir. Diinyanin
sayisallasmast ile birlikte bir¢ok sensor, kamera veri tiretmekte ve bu verileri kendi aralarinda degiserek
isleyerek yeni veriler tretmektedir.' Bu anlamda degerlendirildiginde, bu verilerin ayiklanmas,
birlestirilmesi ve anlamli bir bilgi olusturacak sekilde islenmesi geregi karmasikligin ve zorlugun bir baska
alanidir. Biiyiik Veri isleme ve 6nemi buradan kaynaklanmaktadur.

Microsoft, oldukea kisa ve 6z bir tanim sunmaktadir: "Bityiik Veri, ciddi bilgi islem giiciinti (makine
ogrenimi ve Yapay Zeka) ciddi derecede biiyiik ve genellikle olduk¢a karmasik bilgi kiimelerine uygulama
stirecini tanimlamak igin giderek daha fazla kullanilan bir terimdir"’ Bu tanim bizi siradaki kavrama
yonlendirmektedir.

Yapay Zeka ve makine 6grenmesi.

Yapay Zeka terimi ile genel olarak anlatilmak istenen, canl varliklarin sahip oldugu diisiinme yetenegi,
algilama ve algiladigindan anlam ¢ikararak karar verme kabiliyetini cansiz varliklar olan makinelere
kazandirmaktir. Diisiinebilen, akilli daha dogrusu rasyonel kararlar verebilen sistemler yaratmaktir.®
Biiyiik Verilerin, makine 6grenmesi ve Yapay Zeka teknolojisi sayesinde ayrica bunu mtiimkiin kilan daha
yiksek islem hizina sahip sistemler ile analizi neticesinde farkinda olmadigimiz bir¢ok uygulama
hayatimiza artan bir bicimde girmektedir. Aligveris siteleri, sosyal medya uygulamalari, giivenlik

yazilimlar1 gibi bir¢ok su anda siradan gelen uygulamalarin altinda bu teknoloji bulunmaktadir. Ornek

2 Muhammet Atalay ve Enes Celik, “Biiyiik Veri Analizinde Yapay Zeka Ve Makine Ogrenmesi Uygulamalari - Artificial
Intelligence and Machine Learning Applications in Big Data Analysis,” Mehmet Akif Ersoy Universitesi Sosyal Bilimler
Enstitiisii Dergisi, 2017, s. 156, https://doi.org/10.20875/makusobed.309727.

A.ge.,s. 158.

4 Steve Lohr, “The Age of Big Data”, Quantitative Social Science, NewYork Times 11 Subat 2012, p. 2.

5 Jonathan Stuart Ward ve Adam Barker, “Undefined By Data: A Survey of Big Data Definitions”, 2013,
http://arxiv.org/abs/1309.5821.

¢ Atalay ve Celik, “Biiyiik Veri Analizinde...”, s. 159.
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olarak, MasterCard’in yaklagik 200 tilkede, 1 milyarin iizerindeki kisinin aligverislerini analiz ederek farkli
tiiketim aligkanliklarini ortaya ¢ikardig bilinmektedir. Bu sayede, ABD’ de aksamiistii yakit alan kisilerin
sonraki saatte restoran veya siipermarketlerde 50 dolara yakin aligveriste bulundugunu tespit etmistir. Bu
analizle kapsaminda ilgili restoran ve siipermarketler yakit istasyonlar: ile indirim anlasmasina giderek
karlarini artirmak yoluna gitmistir.”

Genisletilmis Gergeklik (XR) Nedir?

Genisletilmis Gergeklik (XR), bilgisayarlar tarafindan iretilen cesitli veriler ile desteklenmis goriis
sistemleri teknolojilerinin ortak ad1 olarak kullanilmaktadir. Artirilmis Gergeklik (AR), Sanal Gergeklik
(VR) ve Karma Gergeklik (MR) teknolojilerini kapsayici bir terim olarak kullanilmaktadir. Bu terimleri
birbirinden kesin ¢izgiler ile ayirmak mimkiin gorinmemektedir. Bu kavramlar daha ¢ok sinirlar1 biraz
birbirine karigmis, birinin bittigi yerde digerinin baslamasindan ziyade birinin alani bitmeden digerinin
de déhil oldugu kavramlar olarak degerlendirilmesi daha uygun diismektedir.®

Kavramlar1 netlestirmek kapsaminda bir 6rnek ile agiklamanin uygun olacag degerlendirilmektedir. Cep
telefonunda kullanilan seyrisefer sistemi diisiiniildiigiinde, sanal goriintii tizerinden yiirtiylis yolunun
takip edilmesi Artirilmis Gergeklik; gercek diinyanin cep telefonu kamerasi araciligs ile izlenerek yol
tarifinin ekran tizerindeki isaretler ile gercek diinya goriintiisiine bindirilmis olarak sunulmas: Karma
Gergeklik, ytriiyiis olmaksizin ger¢ek diinyadan bagimsiz bigcimde goriintii tizerinde gesitli eklemelerin
yaratilmasi ise Sanal Gergeklik olarak 6rneklendirilmesinin uygun olacag: degerlendirilmektedir.
Genisletilmis Gergeklik (XR) Kullanim Alanlar::

Genisletilmis Gergeklik teknolojilerinin hali hazirda bir¢ok kullanim yeri bulunmaktadir. Mimarlik
uygulamalarindan dekorasyona, mithendislik tasarimlarindan oyunlara, tip alanindaki uygulamalardan
askeri maksath kullanimlara, egitim basta olmak {izere birgok simiilasyon sistemlerine kadar sayisiz
alanda kullanilmaktadir. Bunlardan bazilarina, fikir olusmasi ve mevcut teknolojinin sahip oldugu
kabiliyetler ile gelecekte evirilebilecegi alanlari degerlendirebilmek maksadiyla asagida kisaca
deginilmektedir.

Insaat siireci, yapisal veya lojistik basta olmak iizere karmagik problemler ihtiva etmektedir. Ornek olarak,
bir santiyenin planlanmasi, vinglerin yerlestirilmesi, birlesme (yap: igerisinde) yerlerinin durumu
verilebilmektedir. Ekrandaki iki boyutlu ¢izimleri veya hatta bir ii¢ boyutlu modeli yorumlamak, soruna
yeterince agiklik getirmeyebilmektedir. Mevcut sorunlart olugsmadan gorebilmek, durumu anlayabilmek

onem arz etmektedir. Kapsamli bir sanal ortamim, karmasik ti¢ boyutlu (3D) geometriyi anlama soz

7A.ge.,s. 163.
8 Vikrant Kaushal, Programme, “Exploratory Study: Implementation and Applications of Extended Reality”,
(Yaymmlanmamis Yiiksek Lisans Tezi, Universitetet i Stavanger Faculty of Science and Technology, 2019), p. 13.

65



konusu oldugunda, monitor ekranlarina gore istatistiksel olarak 6nemli bir avantaja sahip oldugu
belirtilmektedir.” Bu ii¢ boyutlu gériiniim igsel veya digsal olarak ayr1 ayr1 degerlendirilebilmektedir.
AKVES ve Yapay Zeka Teknolojileri:

Askeri karar verme siireci (AKVES) analitik bir siiregtir. AKVES, askerin problem ¢6zmeye yonelik
analitik yaklasiminin bir uyarlamasi olarak tanimlanmaktadir. AKVES, komutana ve personele tahminler
yapmasinda ve planlar1 gelistirmesinde yardimci olan bir arag olarak degerlendirilmektedir. AKVES, bir
gorevin alinmasiyla baglayabilmekte veya faaliyetler sirasinda her seviyede devam edebilmektedir.
AKVES, komutanin ve ekibinin bir harekat alaninda durumu incelemesine ve mantikli kararlar almasina
yardimcr olmaktadir. AKVES, cok sayida dost ve diisman hareket tarzini derinlemesine incelemek igin
yeterli planlama siiresi ve yeterli personel destegi mevcut oldugunda kullanilan ayrintily, sirali ve zaman
alic1 bir stireg olarak nitelendirilmektedir.”

Diger taraftan bu ¢alismada askeri lider olarak vurgulanan kisi, elindeki tiim kaynaklar1 bir amag ugruna
en etkili ve efektif sekilde bir araya getiren, zor sartlarda dahi dogru karar1 en kisa stirede verip personelini
bu yolda motive edebilen, karsilasabilecegi sorunlara yonelik tedbirleri 6nceden tahmin ederek hazirlik
yapan, tahmin edilemeyenlere kars ise ¢oziim getirebilen, dogru ve hesaplanabilir risk alan bilgili ve
yaratict komutanlar olarak degerlendirilmektedir.

Komutan ve karargahi, diismandan daha hizli karar vermek ve hareket etmek icin harekat alani
faaliyetlerini tanimaya ve tahmin etmeye odaklanmak durumundadir. Karargihin vazifesi, biyik
miktardaki bilgilerin analizini ve sunumunu komutan i¢in yonetilebilir kilmaktir. Komutan, harekat
alanindaki "bilgiyi" "anlamaya" daha dogrusu “durumsal farkindaliga”, rakibinden daha hizli bir sekilde
ulasmak i¢in personeline giivenmektedir. Karargahin komutan igin iirettigi en kritik tiriin durumsal
farkindaliktir."!

Tiim bu bilgiler 1s181nda karargah subaymin ve askeri liderin egitiminin 6nemi ortaya ¢ikaktadir. Askeri
lider olan komutanin kiigiik birlik seviyesinden itibaren ve gesitli karargah subayligi gorevleri ile mesgul
olmasi onun egitiminin 6nemli bir pargasidir. Kurmay subay hem en zorlu karargah subaylig:
gorevlerinin hem de gelecegin st seviye birlik komutanligmin en biyiikk adayr olarak
degerlendirilmektedir.

Kavramsal olarak ¢ok boyutlu bir savas alanina gegis yapan yapay zeka teknolojileri, "sensorler”, "saha

personeli” ve "planlayicilar” veya bunlarin bir kombinasyonu olarak kullanilabilmektedir. Her rol, askeri

° Kaushal Vikrant, a.g.e., p. 19.

10 Headquarters Department of the Army, “FM 101-5 Staff Organization and Operations,” (Washington DC, 31 May
1997), p. 5-1.

TAge,p. 1-1.
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faaliyetlerin yiiriitilmesine ve uygulanmasina katkida bulunan bir etki sunmaktadir. Bir Insansiz Hava
Araci (IHA), buna bir 6rnek olarak degerlendirilmektedir. Yakin zamana kadar, algilama ve icraya doniik
olarak yapay zeké teknolojileri incelenmektedir. Bununla birlikte, planlamada yapay zeka, teknolojik
Gistiinliigti artirmak i¢in yeni teknolojilerden yararlanarak “Ugiincii Dengeleme Stratejisinin (Third Offset
Strategy)” bir unsuru olarak yeniden ortaya ¢ikmaya baslamaktadir.”” Bu Konuda deavam eden birgok
caligma bulunmaktadir. Savunma lleri Arastirma Projeleri Ajansi (Defense Advanced Research Projects
Agency-DARPA) Stratejik Hesaplama Girisimi (Strategic Computive Initiative); biiytik 6lgekli, karmagik
lojistik ikmal ve dagitim planlarinin gelistirilmesini destekleyen bir planlama araci olan Gelistirme ve
Yiratme i¢in Ortak Asistan (Joint Assistant for Development and Execution-JADE)"; ABD Ordusu
[letisim-Elektronik Komutanligi (CECOM), Kolordu seviyesinde planlamacilara olanak saglayan bir
karar yardimcisi sistemi olan ARES Projesinin olusturulmasiyla paralel ¢alismalar (ARES'in amaci,
gelecekteki ve devam eden harekatlar i¢in, yapay zeka tabanli bir program kontroliinde planlamacilara
yardim etmek olarak belirtilmektedir.)'* gibi ¢alismalar bunlardan bazilaridur.

Insan-makine ortakligs, her ikisinin de zayifliklarin1 dengelemek icin yapay zekéd kullanan sistemlerle
insanin eslesmesi olarak tanimlanmaktadir. Yapay zeka baglaminda, yapay bir zihin ile insan zihninin
eslesmesi olarak diisiiniilmektedir. Insan, hedefler, yaraticilik ve etik diisiinme konusunda temel
saglarken, yapay zekd onceki tecriibelerden kendine ogretilen deneyim, sezgi ve tahmin yetenegi
saglamaktadir. $u anda en bariz 6rnek olarak Silahli Insansiz Hava Araglarinda bu durum goriilmektedir.
Gittik¢e daha da otonomlasacagi degerlendirilen bu sistemler ile insanin iligkisi karar verme agsamasinda
devam edecegi degerlendirilmektedir. Teknolojide meydana gelen gelismeler, yapay zekanin toplum
hayatinda giderek daha fazla kullanilmas: ve giinlitk yasamin diger tiim yonlerine yayilmasi goz oniine
alindiginda, ge¢mis donemde imkansiz oldugu disiiniilen konularin, simdi gergeklesmenin esiginde
olabilecegi degerlendirilmektedir.”” Bu kapsamda yapay zeka teknolojilerinin yakin bir gelecekte AKVES
gibi planlama prosediirlerinde yardimci bir program olarak komutanlarin ve karargah subaylarinin
kullanimina sunulmasinin miéimkin oldugu degerlendirilmektedir.

Biiyiik Veri, Genisletilmis Gergeklik ve Yapay Zeka:

Biiytik veri ve yapay zekanin birlikte nasil ¢alistigi yukarida kisaca anlatilmistir. Yapay zeka uygun
¢oziimleri bulabilmek adina ihtiya¢ duydugu verilere bir sekilde sahip olmak zorunda oldugundan

yukarida bahsedilmistir. Bu bityiik verilere ulagmanin ya da daha dogru bir tabir ile bu verileri tiretmenin

12 Daniel G. Cox, Richard A. Martin ve Robert F. Baumann, Artificial Intelligence and Operational-Level Planning: An
Emergent Convergence, 2018, p. 24.

BAge,p. 27.

“Age.,p. 28.

SAge.,p. 34
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cesitli metotlar1 bulunmaktadir. Veri madenciligi olarak genellenebilen bu teknikler kiime analizi,
siniflandirma, regresyon ve iliski kurali gibi 6grenme tekniklerini ihtiva etmektedir."

Veri tiretimi ile olusan biiyiik veri gruplari ile saglanabilen bir baska konu ise makine 6grenmesi olarak
degerlendirilmektedir. Makine Ogrenimi, bilgisayar biliminde algoritmalar ve protokoller olusturmay1
amaglayan onemli bir alan olarak tanimlanmaktadir. Bu yontemin temel amaci, bilgisayarlarin
davranislarini deneysel verilere dayali olarak iyilestirmektir. Uygulanmasi, karmagik kaliplarin
taninmasina ve buna dayali olarak akilli karar vermenin otomatik bir sekilde gerceklesmesinin saglanmasi
tizerine kurgulanmaktadir. Makine 6grenmesi, yapay zekanin ayni konu {izerinde gesitli yontemler ile
elde verileri ve bunlarin uygulanmasi sonucunda elde edilen ¢iktilarin birbirleri ile karsilastirilmasi
sonucunda en dogru karara varmak i¢in uyguladiklari matematiksel, istatiksel tekniklerin iligkisi olarak
degerlendirilmektedir.

Gorsellestirme yontemleri, verilerin grafik gosterim tasarimiyla ilgilidir. Biyiik olgekli verileri
gorsellestirmek igin, esitli geometrik modelleme yontemleri uygulanabilmektedir. Sezgisel olarak, gorsel
temsilin, yapilandirilmamis yazih bilgilere kiyasla bir insan tarafindan kabul edilmesi daha olas1 ve kolay
oldugu degerlendirilmektedir."”

Gorsellestirme her ne kadar genisletilmis gerceklik araglari ile kullanicrya bir¢ok verinin es zamanli olarak
ihtiyag duyulan verileri iletiyor olsa da bunun tam tersinin de miimkiin oldugu da degerlendirilmektedir.
Bir kullanici arabasini geri vitese taktiginda gordiigii gortintd artirilmis gergeklik uygulamasidir. Araba
geri geri park etmek tizere hareket ettiginde, yapay zeka devreye girerek elde ettigi gevresel verileri
isleyerek, cesitli goriintii ve ses uyaranlart ile engellere olan mesafe vb. bilgiyi kullaniciya es zamanli olarak
sunmaktadir. Ornegimizi biraz gelistirirsek aractaki yapay zeka ve buna bagh gorsellestirme kapasitesi ile
kullanicinin geri geri yaptigi manevralarda yaptig1 hatalari (kiigiik stirtmeler, vurmalar, hatali park
nedeniyle tekrar manevra yapmasi gibi) isleyerek sisteme geri besleme olarak kaydetmesi ve bunlar
kullanabilecegi veriler haline getirdigi diisiintiliirse; bir dahaki sefer yapay zeka, kullaniciya bir sonraki
hamlesinin nasil olmasi gerektigine yonelik bilgi sunabilecegi ya da hata payini isleyerek ihtiya¢ duyulan
gorsel isaretleri yeni verilere uygun olarak verebilecegi degerlendirilmektedir. Yapay zeka, genisletilmis
gerceklik ve biiyiik veri kavramlarinin birbirleriyle olan iliskileri bir¢ok karmagik tanim ve uygulamayi
icerse de aslinda giinliik hayatimizda siklikla karsilastigimiz ve belki de farkinda olmadigimiz birgok

alanda varligin1 stirdiirmekte ve artirmaktadir.

16 Ekaterina Olshannikova vd., “Visualizing Big Data with augmented and virtual reality: challenges and research
agenda”, Journal of Big Data (2/1) (2015): p. 5, https://doi.org/10.1186/s40537-015-0031-2.
7A.ge.,p. 6.
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Tim bunlardan anlasilabilecegi gibi biiylik veri ve yapay zeka birbirleriyle etkilesim halinde ve
birbirlerinden beslenen ve besleyen sistemler oldugu anlasimaktadir. Bu kavramlara genisletilmis
gerceklik penceresinden bakildiginda, bu teknolojinin hem yapay zeka ve biiyiik verilerden faydalanan
bir son iriin oldugu hem de yapay zekdda oOgrenmeyi saglayan bir girdi saglayabilecegi
degerlendirilmektedir. AKVES gibi karar verme yontemleri ile entegre edebilmek adina birgok diinya
ordusunun yapay zeka ve biiyiik veri teknolojileri tizerinde ¢aligmalarda bulunduklari agik kaynaklardan
anlagilmaktadir. Bu yazi da deginilmek istenen asil konu karar vericiler veya AKVES’i iletecek olan
kurmay subaylarin sahip olmalar1 gereken meziyetlere tiim bunlar ile birlikte genisletilmis gergeklik
teknolojisinin Milli Savunma Universitesi biinyesinde kullanilma imkanlarinin incelenmesidir.

Kurmay Egitimi ve Genisletilmis Gergeklik:

Genisletilmis gergeklik say1siz alanda kullanim imkéan1 sunmakta oldugu degerlendirilmektedir. Bunlara
mimarlik uygulamalari, insaat, 6zel harekat egitimleri, pilot simiilasyonlari montaj egitim ve
uygulamalari, bakim ve onarim personeli egitimleri ve tip doktoru egitimleri 6rnek gosterilmektedir.
Sadece egitim degil uygulamaya doniik olarak da mayin EYP imhasindan, ara¢ par¢a montajina, harekat
alnindaki nisanci personelden, spor sahalarinda uygulanan Video Hakem Uygulamasi’na (VAR) veya
navigasyon sistemlerine kadar birgok faaliyet alaninda da hali hazirda kullanilmaktadir. Burada
deginilmek istenen konu 6zellikle Askeri karar vericiler olan kurmay subay egitimlerinde kullanim imkan
kabiliyetlerinin aragtirilmasidur.

Genisletilmis Gergeklik ve Egitim:

Dijital ve fiziksel diinya arasindaki boslugu doldurmanin bir yolu AR kitaplarindan gectigi
degerlendirilmektedir. Bir AR kitab, {i¢ boyutlu animasyonlar1 goriintii baglantili video ve/veya ses
dosyalaryla birlestiren bir Artirilmis Nesne olarak tanimlanmaktadir. Bir sanal ayna (bir masatistii ve bir
web kamerasi) veya AR gozliigiintin yardimiyla bir AR kitab1 okuyan kisi, fiziksel bir kitabin resimlerine
ve sayfalarina bagli ti¢ boyutlu animasyonlar1 gorecektir. Ek olarak, kitaptaki bazi resimler, bilgisayarin o
sayfada sunulan konuyla ilgili videolar1 veya diger medyay:1 goriintiilemesini saglayabilmektedir. AR
kitaplarin, 6grencilere konuyla ilgili etkilesimli deneyimler ve ii¢ boyutlu sunumlar saglama konusunda
muazzam bir potansiyeli oldugu degerlendirilmektedir.'®

araylizler araciligiyla sanal nesneleri ger¢ek zamanli olarak hizli bir sekilde modelleme kapasitesi olarak

gosterilmektedir. Ornegin, Canterbury Universitesi Insan Arayiizii Teknoloji Laboratuvar, ¢izimleri iig

18 Steve Chi-Yin Yuen, Gallayanee Yaoyuneyong, ve Erik Johnson, “Augmented Reality and Education: Applications
and Potentials”, 2013, p. 398, https://doi.org/10.1007/978-3-642-32301-0_17.
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boyutlu nesnelere doniistiiren bir AR araci yaratmustir. Goriintii yakalama AR teknolojisi sayesinde,
ogrenciler olusturduklari nesnelerin fiziksel o6zelliklerini degistirmek icin kagitlar iizerinde ¢izim
yapabilmektedirler. Bu teknoloji su anda Brezilya'daki Mauricio De Nassau Kolejindeki mimarlik
ogrencileri tarafindan kullanilmaktadir."

AR bir egitim araci olarak en uzun siiredir beceri egitimi alaninda kullanilmaktadir. Hem askeri hem de
tibbi endistriler, kullanicilara gii¢lii yerinde 6grenme deneyimleri ve arag, ugak onarim bakimi veya
cerrahi operasyonlar gibi gorevler icin adim adim baglamsal kilavuzlar sunmak amaciyla AR
teknolojisinin ilk gelisiminin arkasindaki itici giigler oldugu belirtilmektedir. Beceri egitimi uygulamalari
i¢in AR gozliikler, bir gorevdeki her adimi ti¢ boyutlu olarak gorsel bir sekilde gosterirken, gerekli araglari
belirtmekte ve her adimi tamamlayici metin ve sesli talimatlarla giiclendirmekte kullanilmaktadur.
Artirllmis Gergeklik ile egitimciler, 6grencileri sinif materyallerini farkli bakis agilarindan kesfetmeye
tesvik etmek, motive etmek; 6grencilerin ilk elden ger¢ek diinya deneyimine erigme ihtimalinin diistik
oldugu konulari kolaylastirmak; 6grenci-6gretmen isbirligini gelistirmek; 6grencilerin hayal giiciinii ve
yaraticihigini gelistirmeye yardimer olmak; 6grencilerin kendi kendilerine 6grenmenin yolunu ve hizini
kontrol etmelerine izin vermek; ¢esitli 6grenme tarzlarina uygun 6zgiin 6grenme ortamlarini desteklemek
imkénina kavugabilecegi degerlendirilmektedir.*

Bunlarla birlikte egitimin gorselligi hatizaya katki sagladigi asikardir. Bir konuyu yaparak 6grenen biri ya
da somut olarak goriilen seyleri sadece yazili kaynaklar araciligi ile inceleyen kisi zihninde bunu
canlandirmakta zorlanabilecegi hatta yanlis canlandirmasi sonucu dogru bilgiyi yanhs hatirlayabilecegi
sasirtict olmayacaktir. Pek ¢ok aragtirma, son yillarda, karma gergeklik ve 3D modellerin 6gretime dahil
edilmesine yonelik artan bir ilgi oldugunu gostermektedir. Bu arastirmalar, artirilmis gergekligin
egitimdeki etkinligine isaret etmektedirler. Uygulanan okullarda, 6grencilerin % 95'i artirilmis gerceklige
olumlu yaklagmuis, 6grenilen konular1 daha iyi hatirladiklar: ve anladiklar tespit edilmistir.”!

Komuta Kurmay Egitimi ve Sanal Goriis Sistemleri

Onceki boliimlere belirtildigi tizere kurmay subay Tiirk Silahli Kuvvetleri sevk idare sisteminde karar
verme ve karargah faaliyetlerinde ¢ok 6nemli bir yere sahip oldugu degerlendirilmektedir. Bu baglamda
bu personelin egitimi de ayni sekilde 6nem arz etmektedir.

Her tiirlii askeri olusum tarihsel olarak iyi liderligin degerine biiyiikk 6nem vermis ve etkili liderler

yetistirmek veya var olanlar1 gelistirmek i¢in cesitli yollardan cabaladiklar: bilinmektedir. Glintimiiz

Y A.ge., p. 400.

N0 A.ge.,p. 401.

21 Petr Svoboda, "Digital Technology as a Significant Support for the Teaching Process", Masaryk Institute of Advanced
Studies, Czech Technical University in Prague, Kolejni, 2020, p. 385. https://doi.org/10.1007/978-3-030-25629-6 91.
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silahli kuvvetleri igin, rollerin ve gorevlerin genisletilmesi gercegi, askeri liderlere yonelik ek beklentiler
de ortaya ¢ikarmakta ve liderligi daha da 6nemli bir konu haline getirmektedir. Bu, askeri liderlerin bu
yeni, daha karmagik ortamda etkili olmasi i¢in hangi becerilerin, niteliklerin veya yetkinliklerin
gerekebilecegi sorusuna son zamanlarda dikkatin artmasma yol agmaktadir. Dikkate alinan faktorler
arasinda esneklik, kiltiirel farkindalik, biligsel karmasgiklik, agiklik, genis perspektif ve belirsizlige tolerans
oldugu degerlendirilmektedir.*

Askeri okullardaki ve birliklerdeki giinliik etkilesimin merkezinde, geng subayin bakis agisindan, 6nemli
rol modellerin (iistler ve eslenikler) faaliyetlerini izlemek, sonra bunu kendilerinin taklit etmesi ve sonra
geri bildirim almak egitimin dnemli bir asamasi olarak bulunmaktadir. Harp okulundan ayrildiktan
sonra, birliklerde egitmen roliinde kita yasamina baslamaktadirlar. Profesyonel kimlik perspektifinden
bununla ilgili sorun, mesleklerinin en temel faaliyetinde test edilmemeleri olarak degerlendirilmektedir.
Bu nedenle, lider gelistirme siirecinin niteliksel olarak daha ytiksek bir seviyeye ge¢mesi ancak bu tiir bir
veya daha fazla gorevin tamamlanmasindan sonra gergeklestigi degerlendirilmektedir. Dolayisiyla, gercek
diinya vazifelerinde yer almak, subayin profesyonel kimliginin dogrulanmasina giiglii bir sekilde katkida
bulunmaktadir. Lider gelisimi tizerine bu teorik perspektifte eksik olan 6nemli bir kisim bulunmaktadir.
Subay i¢in askeri okullara girmek ve bu okullardan sonra is basinda 6grenmek giiniimiiz diinyasinda
yeterli olamayacag degerlendirilmektedir. Profesyonel kimligin 6z, bir veya daha fazla gercek askeri
vazifede denenmeden dogrulanmasinin miimkiin olmadi degerlendirilmektedir. Bu tiir gorevlerdeki
farkli stres unsurlari ve bunlarin degerlendirilme ve bas edilme bi¢imleri, bireysel lider gelistirme siirecine
onemli katkilar saglar.” Ttirk Silahli Kuvvetleri'nde lider personel olarak basta subaylar olmak tizere her
seviyedeki karargah subaylar1 ve komutanlik goérevinde bulunan personelin disiiniilebilecegi
degerlendirilmektedir. Burada baslangigta harp okullari ama sonrasinda ve bunun 6tesinde kurmay subay
egitiminin 6n plana ¢iktig1 degerlendirilmektedir.

Uzerinde durulan egitimlerden biri de kurmay subaylarin farkli durumlarda karar verme yeteneklerinin
gelistirilmesinin saglanmasidir. Ister AKVES siirecinin bir parcasi olsun ister anlik kararlar almak
durumunda olan komutanhk gorevlerinde olsun, kurmay subaylar mutlaka teknolojiyi takip eden,
imkanlarindan faydalanan, gelismeleri takip eden subaylar olmalar: gerektigi degerlendirilmektedir.
Genisletilmis gerceklik sistemleri, gercege cok yakin simiilasyonlar yaratma, kararlarin test edilmesi, arazi
ile bilgiyi birlestirme ve uygulamalari konusunda sonsuz imkanlar sunabilmektedir. Bu sistemler,

kazandirilabilecek bir yetenekle makine 6grenmesi metotlar1 ile kendilerini her seferinde

22 Gerry Larsson vd., “Leader development in natural context: A grounded theory approach to discovering how military
leaders grow”, Military Psychology (18/SUPPL). (2006): p. 71, https://doi.org/10.1207/s15327876mp1803s_6.
B A.ge., pp. 75-80.
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gelistirebilmekte ve bununla birlikte kurmay subaylarin gelisiminde devamli artan bir destek
saglayabilecegi degerlendirilmektedir. Onceki boliimlerde askeri bir liderin nasil olmasi gerektigi, bir
liderden beklentiler ve bu kapsamda kurmay egitiminin ne oldugu konularina kisa bir giris yapilmustir.
Kurmay subayin ne olmasi gerektigi irdelendiginde ii¢ ana konunun 6ne ¢iktig1 degerlendirilmektedir.
Kurmay subay “ne(nasil biri) olmali?”, “ne bilmeli?” ve “ne yapmali?”. “Ne olmali?” sorusunun cevabi
diiriist, ¢aliskan, sadik, sorumluluk sahibi vb. sifatlar ile tanimlanabilmektedir ve genel itibar ile askerlik
mesleginin baginda kazandirilmaya calisilmaktadir. Bu makalenin esas konusunu teskil etmediginden bu
konunun detaylandirilmasina ihtiyag olmadig degerlendirilmektedir.

Bir kurmay subay ne\neyi bilmelidir? Yine “ne yapmali?” sorusunun cevab: da “ne\neyi bilmeli?”
sorusuyla baglantili gorillmektedir. Oncelikle bilmesi daha sonra bu bildiklerini karsilastigi durumlara
uyarlayabilmesi gerektigi degerlendirilmektedir. Burada ilk diistintilmesi gereken hususun, gelisen
muharebe sartlar1 degerlendirildiginde, kurmay subayin kazanmasi gereken nitelikler arasinda biligsel ve
algisal diinyasinin gelistirilmesi ile genis ve ¢ok tarafli bakis agisina sahip olmasinin 6neminin giderek
artig1 degerlendirilmektedir.

Modern muharebe sartlar1 degerlendirildiginde, liderlerin ge¢mise gore ¢ok daha fazla oranda,
alisgtlmadik durumlarda hizli karar verme yetenegine sahip olmasi geregi ortaya ¢ikmaktadir. Boyle
durumlarda liderler kimi zaman karar verme siireglerini zihni olarak yapmak zorunda kalabilecegi
degerlendirildiginden, yapisal siireglerden ziyade bilingalti mekanizmalarina ge¢miste karsilastig cesitli
durumlara yonelik edindigi tecriibelerden faydalanmak suretiyle bir ¢oziim {iretebilecegi
degerlendirilmektedir. Bu kapsamda, lider ne kadar farkli ihtimale yonelik ne kadar ¢ok durumla
karsilagirsa biligsel alt yapisinin da o oranda gelisecegi degerlendirilmektedir.

Entelektiiel yetenekler gerekli olsa da, etkili karar verme igin yeterli olmadig1 degerlendirilmektedir.
Liderlerin ayrica, 6zellikle stire gelen ve alisilmadik ortamlarda kararlarini olusturabilmek i¢in genis bir
deneyim ve bilgi alt yapisina ihtiya¢ duyacag degerlendirilmektedir. Bu kapsamda, hem kitabi hem de
icraya doniik olmak iizere daha genis bir biligsel alt yapiya ihtiyag duyacaklar: degerlendirilmektedir.
Mesleki kariyerleri boyunca giinlik vazifelere yonelik taleplerle mesgul olmak durumunda
olduklarindan, bu kapasiteye ulasmanin zor olacagi degerlendirilmektedir.”* Bu kapsamda Komuta-
Kurmay egitiminin roliiniin gok mithim oldugu degerlendirilmektedir.

Modern muharebe ortaminda, sadece belirli kabiliyetler degil, ayn: zamanda daha iyi gelismis biligsel

yeteneklere de ihtiya¢ duyuldugu genel bir kabul gormektedir. Liderlerin yeni durumlar ve beklentiler

24 Henry A. Leonard, J. Michael Polich, Jeffrey D. Peterson, Ronald E. Sortor, S. Craig Moore, Something Old, Something
New. Army Leader Development in a Dynamic Environment, Rand Corporation, Arroyo Center, 2006, 7. www.rand.org,
Distribution, , https://doi.org/RAND.
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kapsaminda nasil diistinmeleri gerektigi ve duruma uygun bir plani nasil tasarlayacaklarini bilmeleri
gerektigi degerlendirilmektedir. Bu kapsamda; Ortintti tanima, durumu kavrama yetenegi, zihni
muhakeme ve tahmin, elestirel diisinme ve uyum saglama kabiliyetlerinin gelistirilmesinin 6nem
kazandig diisiiniilmektedir. Yukaridaki becerilerin tiimii, dogas: geregi bilissel siire¢lerdir. Bu nedenle,
akademik, kurumsal bir ortamda gelistirilebilmeye yatkin olduklar1 degerlendirilmektedir. Bu kapsamda;
gelisimleri, gegmis deneyimler iizerinde diisiinmeyi, yeni bir sorunun temel unsurlarini ortaya ¢ikarmayi,
alternatifleri degerlendirmeyi ve henitiz gergeklestirilmemis eylemlerin sonuglarini diisiinmeyi
gerektirmektedir.”’

Kurmay subay elindeki verilerden yola ¢ikarak (ki bu veriler kitabi bilgilerden ge¢miste edinilmis
tecriibelere kadar genis bir spektrumu ihtiva etmektedir) mevcut durumlara yonelik olarak
degerlendirmelerde bulunabilmeli, ihtimalleri zihni olarak gelistirmeli ve muhtemel sonuglarini hayal
ederek hareket tarzlarini kurgulayabilmelidir. Bunlar1 yaparken de degisikliklere hazir olmali, tepki
verebilmeli ve durumsal farkindaligini her daim en st seviyede tutabilmelidir. Bu kabiliyetleri
kazandirilabilmesinin yolu bir¢ok farkli bilginin kurmay subayin dagarciginda uygulama diizeyinde yer
etmis olmasinin saglanmasinda bulunabilecegi degerlendirilmektedir.

Bir kurmay subay ya da lider neyi bilmeli ve bunlarin karma gerceklik sistemleri ile nasil karsilanabilecegi
degerlendirilmektedir? Bu sorunun cevaplandirilabilmesi igin, gelecekteki savas alaninin kosullarini
degerlendirilmesi gerekmektedir. Ornegin, gelecekteki muharebe alani siirekli olarak lidere farkh
cesitlerde arazi tiirleri sunacaksa, o zaman liderler artik gorece olarak sinirli sayida harekat alani tasavvur
etme becerisinden memnun olamazlar; bir ¢atigmanin ortaya ¢ikabilecegi tiim arazi tiirlerinin sonuglarini

onceden tahmin etmeleri ve anlamalar1 gerekecegi degerlendirilmektedir.*®

Kurmay subay araziyi bilmeli,
arazinin birliklere ve harekata etkisini anlayabilmeli, ge¢mis harpleri ve kosullarini bilmeli, karsit kuvvetin
kabiliyetlerini ve 6nceki hareket tarzlarini bilmeli dolayzsi ile diismani tanimals, diger personeli duruma
adapte edebilmelidir.

Bu kapsamda en belirgin olarak bir kurmay subayin muharebe sahasini tahayyiil edebilmesi, bunu
yaparken hem araziyi hem diiymani hem de diger unsurlar beraber degerlendirebilmesi gerekmektedir.
Diigmani tanimasi, bu anlamda da gegmis harpleri ve belli bazi 6zel harekétlar: bilmesi gerekmektedir.
Bunlara ilave olarak diger personeli duruma adapte edebilmek, emirleri iletmek ya da hareket tarzlarini

ortaya koyabilmek maksadiyla araziyi tarif edebilmesi gerektigi degerlendirilmektedir. Bu ve bir¢ok konu

kurmay subay tarafindan iyi bilinmeli ve uygulama diizeyinde yetenekleri igerisinde yer almasi gerektigi

BAge,p. 18
% Age.,p. 32.
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degerlendirilmektedir. Bu kabiliyetleri saglamanin en temel yolu personeli ¢esitli durumlar ile haritadan
baslayarak gercek arazi uygulamalarina kadar bir¢ok farkli ortamda egitime tabii tutmak oldugu
kolaylikla s6ylenebilmektedir.

Bu kabiliyetler egitim alacak personelin cesitli gorevlerde kendisine gore daha tecriibeli subaylar ile
birlikte ¢aligtirilmasi yoluyla kazandirilabilecegi de muhakkaktir. Ancak hem bunun zaman ve maliyet
agsindan icrast gok miimkiin gozitkmemekte hem de bunun éncesinde belli seviyede yetismis personelin
yine kendisinden daha tecriibeli bir subayin yaninda ¢aligmast ile elde edecegi hasilanin bir 6ncekine gore
cok daha ytiksek olacagi degerlendirilmektedir. Ayni sekilde her kurmay subay ayni veya benzer
ortamlarda gorev yapamayacagindan elde edecegi kazanimlar gesitlilik gosterecek ve buna yonelik bir geri
besleme de saglanamayacaktir. Ayrica istenilen her durum yaratilamayabilecegi gibi, ayn1 duruma yoénelik
farkls kisiler tarafindan uygulanacak farkli hal tarzlarinin degerlendirilmesi gibi hususlar da s6z konusu
olamayacaktir. Ayn: zamanda her olay tek seferlik olmasi nedeniyle egitimden istenilen sonuca
ulasilabilmesini de garanti etmedigi degerlendirilmektedir.

Bu noktada karma gergeklik sistemlerinden faydalanilmasi biiyiik avantaj saglayabilecegi
degerlendirilmektedir. Sanal ortamda durum yukarida bahsedilenden ¢ok farklidir. Tasarimeci, hem
cevreye hem de araciya iliskin "tanri gozii" goriisiine sahiptir ve aralarinda ayrim yapmasina gerek yoktur.
Dahas, tiim ortam araciya agiktir.27 Bu durum elbette egitim olanagi yaratma kapsaminda birgok firsat
sunmaktadir. Bunlarin en baginda da kurmay subaylarin egitimi kapsaminda, timevarim basamaklarini
takip etmek gerekirse ilk olarak “Arazi Tarifi” sonrasinda daha genis gergevede ele alindiginda arazi
bilgisinin 6tesinde “Askeri Cografya”, bununla baglantili olarak “Harp Tarihi” ve nihayet tiim bunlarin
hiilasas1 “Muharebe Sahasinin Tahayyiilii” konular1 karma gerceklik sistemleri ile ok daha etkili, hatirda
kalic1 ve uygulama diizeyinde hatta davranis bigcimine dontisecek sekilde aktarilmasinin miimkiin oldugu
degerlendirilmektedir.

Arazi Tarifi:

Muharebe sahasinda durumsal farkindalik her tirlt askeri harekatin 6zt ve etkili bir komuta kontrol i¢in
egitimlerde kazandirilmak istenen ana kabiliyetlerden biri oldugu degerlendirilmektedir.28 Durumsal
farkindaligin Gig temel birleseni bulunmaktadir. Bunlar arazi, hava ve diismandir. Diger geri kalan her sey

bu ti¢ konunun birbirleriyle olan iliskisi ve tiirevleri olarak diisiintilmektedir. Bir kurmay subayin bu

27 R. Aylett ve M. Luck, “Applying artificial intelligence to virtual reality: Intelligent virtual environments”, Applied
Artificial Intelligence 14 (1) (2000): p. 7, http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.42.8160.

28 Chia-Chi Mao ve Fei-Yi Chen, "Augmented Reality and 3-D Visualization Effects to Enhance Battlefield Situational
Awareness", Department of Applied Arts, Fu Hsing Kang College, National Defense University, Taipei, Taiwan, Human
Interaction and Emerging Technologies, Proceedings of the 1st International Conference on Human Interaction and
Emerging Technologies (IHIET 2019), August 2224, 2019, Nice, France, p. 322.
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kapsamda ilk etapta araziye kolaylikla uyum saglayabilmesi, harita ile araziyi birbiriyle ortiistiirebilmesi
ve bunu diger personele de aktarabilmesi gerekmektedir.

Arazi tarifi ve bunun 6tesinde tahayytil edilen hareket tarzlarmin araziye tatbik edilebilmesi maksadiyla
uygulayici birlik komutanlarina arazi ile birlikte tarifinin 6nem arz ettigi, ayni sekilde iist komutanligin
niyeti ve harekat tasarisinin dogru anlasilarak araziye adapte edilebilmesinin de kritik neme haiz oldugu
degerlendirilmektedir.

Normal sartlarda arazi tarifi ve benzer sekildeki arazi ile haritay1 eslestirme, diger personele aktarma gibi
egitimler gesitli araziler tizerinde, tatbikatlar esnasinda ya da Komuta-Kurmay egitimi esnasinda arazi
gezileri kapsaminda icra edilebilmektedir. Ancak bu egitimlerde ve 6ncesinde karsilasilabilecek her tiirlit
aksiligin (pandemi stireci, mali kisitlar, emniyet tedbirleri, konaklama vb.) haricinde de ¢esitli kisitlarin
egitimlerden en tist seviyede yararlanma imkani birakmadig goriilmektedir.

Oncelikle, her personele araziyi tarif etmek i¢in tek tek zaman taninmasi gezi siiresini ¢ok uzatacagindan
ancak orneklem usulii faaliyet devam ettirilmektedir. Ayrica herkesin sonugta ayni arazide olmasi
nedeniyle ayniyer siirekli olarak benzer sekillerde tarif edilmesi ilk etapta fayda saglasa da bir yerden sonra
kendini tekrar etmeye baslayacag: asikardir. Dolayist ile belli sayida kursiyerin anlatimindan sonra kiginin
kendini gelistirmesi imkéani gittik¢e azalmaktadir.

Bir diger sorun ise, belli arazilere bagli kalinmasidir. Gergek muharebe ortamlar1 ¢ok cesitlilik
gostermektedir. Buna hava ile ilgili faktorlerde elendiginde ihtimaller daha da ¢ogalmaktadir. Trakya
arazisinden ormanlk arazilere, dik kayalik ve daghk arazilerden genis bozkir veya ¢ollere, meskiin
mahallerden nehir gecis veya kiy1 savunmasina kadar birbirinden tamamen farkli olan bir¢ok arazi yapisi
ile gergek muharebelerde karsilasilmas: muhtemeldir ve karsilasiimaktadir. Yalniz tek bir arazi tizerinde
yapilan egitimin bu kapsamda yeterli olmayacag1 degerlendirilmektedir. Bu kadar farkli yapida olan arazi
tizerinde fiilen bu egitimin yapilmasi da fiziksel nedenler, zaman ve maliyet agisindan pek miimkiin
olmayacag degerlendirilmektedir.

Bu noktada farkli arazi yapilar: tizerinde VR, ayni arazi tizerinde farkli hava kosullar: da XR vasitasiyla
olusturulabilir ve egitimler yaratilacak ortamlar ile her kursiyerin egitilmesi saglanabilecegi
degerlendirilmektedir. Ilk basta dershane ortaminda VR gozliigii ile daha belirgin ve aligik arazilerden
baslamak tizere gittike daha karmasik ve alisilmadik arazi ortamlarinda personel egitime tabi
tutulabilecektir. Harita tizerinde belli bir arazi bolgesinin incelenmesini miiteakip ayn1 arazinin gercekte
nasil goriindigic VR marifetiyle gortilebilecek ve eslestirilebilecektir. Bu sekilde personel ayni
gortintiintin dershanedeki tiim gozlitklerden ayni anda goriilmesi sonucu egitim pekistirilebilecektir.
Aynu arazi tizerinde daha sonra farkli hava sartlar1 eklenerek egitim daha da etkin uygulanabilecektir. Bu
egitimleri miiteakip personel gercek araziye gitmesi sonucu bu faaliyet gercek arazi tizerinde

tamamlamasi egitim son basamagi olarak degerlendirebilecektir.
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Bir 6rnek vermek gerekirse; dershane ortaminda téim kursiyerlerin VR gozliik taktigini ve tamaminin ayni
araziye baktigini diigiinelim. Kursiyerler farkli yerlerde ve farkli istikametlerde otursalar da gozlik
gorlintiisii olarak tamami ayni istikamette bakiyor olacaktir. Kursiyerlerden biri arazi tarifi usullerine
gore araziyi tanitmaya bagladiginda tiim kursiyerlerde anlatici ile beraber bakislarini yonlendirdiklerinde
ayn1 yone bakmuis ve ayni arazi kesimini gortiyor olacaktir. Bu kapsamda her kursiyer digerinin anlatimini
dinleyerek ve takip ederek kendisini gelistirebilecektir. Bir diger kursiyere sira geldiginde uygulama yeni
bir arazi tizerinde tekrar baslatilabilecektir. Uygulamanin her aninda 6gretim elemani geri besleme
yapabilecektir.
Tim bunlara ilave olarak hali hazirda egitimin fiilen uygulanmasi miimkiin olmayan arazilerde de VR
sayesinde egitim icra edilebilecek ve personele bu tiir bolgelere yonelik olarak gerekli meleke
kazandirilabilecektir. Bir 6rnek olarak mesktin mahaller verilebilir. Kursiyerlerin herhangi bir sehrin bir
mahallesine ya da ilgesine yonelik olarak béyle bir egitimin uygulanmasi: miimkiin degildir; ancak bu VR
kapsaminda kolaylikla icra edilebilecegi degerlendirilmektedir.
Askeri Cografya:
Arazi tarifini 6grenen kursiyer bu sekilde araziyle haritay1 eslestirme kapasitesine ulasmis ve araziye bakis
agisinin genislemis olacagr degerlendirilmektedir. Bir sonraki egitim kapsaminda kursiyerlere arazinin
askeri harekata ve tilkelerin karakterlerine olan etkilerini gorme, yorumlama imkan: verebilecegi
degerlendirilmektedir. Ural daglarinin Rusya’ya olan etkisinin, Ukrayna gibi tilkelerin neden tarih
boyunca harekat alani olarak kullanildiginin, Neptiin harekatinin neden Normandiya bolgesinden icra
edildiginin veya anlagilmasinda askeri cografyanin 6neminin reddedilemeyecegi degerlendirilmektedir.
Askeri Cogratya bilgisi ve diinyay1 bu perspektiften gorebilme yetisine operatif ve stratejik seviyede karar
vericilerin mutlaka sahip olmasi gerektigi diisiiniilmektedir. Gerek kendi iilkemizin gerekse oncelikle
yakin ¢evremizden baglamak tizere diinyanin belli bash ya da en azindan ¢atisma konusu olmus ve
olmakta olan bolgelerine dair cografi ozelliklerin bilinmesi kurmay subaylar i¢in bir ihtiyag olarak
degerlendirilmektedir. Tiim bu kadar alanin gezilerek goriilmesinin miimkiin olamayacag: ortadadir.
Kitaplar tizerinden ¢aligma yoluyla da konunun égrenilmesi ve uzun siireli bellekte tutulmasinin kolay
olmayacag degerlendirilmektedir. Ancak VR sistemlerinin kullanilmasi, bu tir soyut bilgileri
somutlagtirmak suretiyle yasanmuis bir hatiraymiscasina kalict bilgiye doniismesine yardimcr olabilecegi
degerlendirilmektedir.
Harp Tarihi:
Son yillarda pek ¢ok gelismis iilke silahli kuvvetleri; biiyiik 6l¢tide uydu goriintiileri, dijital arazi ytikseklik
verileri, fotograflar, video ve ilk elden hesaplardan iiretilen 3B sanal ortamda olusturulmus simiile edilmis
araziden faydalanarak, sanal harp tarihi gezileri yapmaktadir. Zira teknolojiden bu sekilde yararlanmanin
pek ¢ok faydasi bulunmaktadir. Bu sayede;
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* Guvenlik tedbirleri nedeniyle ziyaret edilmesi miimkiin olmayan harekat bolgelerinin detayli
etiidii yapilabilir,

* Bir harp tarihi gezisinde yapilabilecek incelemeden ¢ok daha fazlasi, dershane ortaminda
yapilabilir,

* Harp tarihi gezisinden daha maliyet etkindir,

* Incelenen Harp tarihi vakasina daha fazla zaman ayrilabilir, bu vakaya iliskin ¢ok daha detayli
analizler yapilabilir,

*  Ayni vaka tizerinde farkli 6zel durumlar olusturularak, incelemeler derinlestirilebilir,

* Ulastirma, konaklama, iage ve giivenlik tedbirlerine kaynak ayirma geregi duyulmaz,

*  Gergek bir harp tarihi gezisinden 6nce, ayni bolgelere iliskin sanal gezi icra edilerek, gergek
ortama adaptasyon kolaylasir, boylece daha verimli bir gezi icra edilebilir.
Nitekim Amerika Birlesik Devletlerinde bu maksatla Kara Kuvvetleri Universitesi biinyesinde tegkil
edilen Kurmay Kiiltiir Gezisi Boliimi (Staft Ride Team), 2005 yilinda icra ettigi ilk sanal harp tarihi
gezisinde, Irak Ozgiirlik Harekatini incelemistir. Bu tarihten beri, Amerika Birlesik Devletlerinden
kolayca erisilemeyen araziler iizerinde pek ¢ok VSR gerceklestirilmistir. Kurulan Virtual Staff Ride
(https://www.armyupress.army.mil/Educational-Services/Staft-Ride-Team/Virtual-Staff-Ride/) adli
sitede, pek ¢ok sanal gezi uygulamasi bulunmaktadir. Oncelikle sanal gezi hakkinda genel bilgilendirme
yapilmakta ve sanal gezi uygulamasinin indirme ve kullanma talimatlar1 verilmektedir. Ardindan sanal
gezinin icra edilecegi bolgenin cografi zellikleri ortaya koyulmaktadir. Nihayet sanal gezinin igerdigi
muharebeler ayr1 ayr1 incelenmektedir. Bu geziler genel erisime kismen agiktir. Detayli incelemeler sadece
yetkilendirilmis kullanicilarin erisimine agilmaktadir.
Bu baglamda harp tarihi, XR sistemlerinin kullanilabilecegi 6nemli bir alan olarak degerlendirilmektedir.
Gerek KARSU, gerekse KKE kapsaminda icra edilen Yurti¢i Tetkik Gezilerinde 6grenci ve kursiyer
subaylara cesitli muharebelerin gerceklestigi arazilerde anlatimlar yapilmaktadir. Bu anlatimlar esnasinda
arazinin degisiklige ugramis olmasi (Agaglarin bitytimesi-Ormanlarin siklagmasi), hava muhalefeti, say1
fazlalig1 nedeniyle anlatilanlarin kavranamamasi gibi nedenler ile konunun kagirilabilmesi ya da arazi
tizerinde tarif edilen yerlerin tam olarak anlagilamamasinin muhtemel oldugu bilinmektedir. Bazense ilk
etapta arazi tizerinde gosterilen yerler kursiyerler tarafindan yanlis anlasilabilmektedir. Bu gibi
durumlarda konu bastan kagirildiginda sonradan yakalanmasinin gok miimkiin olmadig: bilinmektedir.
Bahse konu gezilerde, her kursiyere verilecek XR gozliikleri vasitastyla bulundugu seyir yerinden araziye
baktiginda, 6nceden islenmis bircok bilgiyi gorebilmesi saglanabilir. Tepe isimleri, ara hatlari, birlik
yerleri ve tertiplenmeleri, taarruz istikametleri, geri ¢ekilme yollari ile toplanma bolgeleri gibi birgok bilgi

anlatim esnasinda gozlik vasitasi ile kursiyerler tarafindan es zamanl ve gercek arazi tizerinden
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goriilebileceginden elde edilebilecek en yiiksek faydanin saglanabilecegi degerlendirilmektedir. AR
gozliikleri vasitast ile mevcut arazi tizerinde kursiyer kafasini ¢evirdigi her bolgede onceden islenmis
goriintii ile gergek gorintiiniin bindirilmesi ile olusan karma bir ger¢ekligi gormesinin gok faydali olacag:
distinilmektedir.

AR gozliklerinin bulunmamasi ya da maliyetinin yiiksek olmasi durumunda dahi, maliyeti ¢ok daha
diisitk olan ve kolayca tedarik edilebilecek, program hazirlatilabilecek ve idamesi saglanabilecek VR
gozliikleri ile dershane ortaminda 6nceden hazirlanmis ti¢ boyutlu goriintiiler vasitasi ile arazi, icra edilen
muharebeler ve birlikler ile harekata yonelik bilgiler kursiyerlere aktarilabilecegi degerlendirilmektedir.
Bu sayede icra edilecek bir gezi 6ncesi saglanacak bilgi ile gezinin etkinligi artirlabilecegi veya gezi icra
edilmesi gesitli sebepler ile miimkiin olmayan yerler ile zamanlar i¢in yeterli bilginin kazandirilabilecegi
degerlendirilmektedir.

Arazi harita eslestirmesi, tarifi gibi konularda yeterli kabiliyeti elde eden kursiyerin, bu konular ile askeri
cografyay1 butlinlestirmesi ve devaminda arazinin etkili oldugu harp tarihi konularini 6grenmesi
neticesinde yeterli altyapiya gorsel hafiza olarak sahip olacagi degerlendirilmektedir. Kargsilasacag
konularda, belleginde bulunan gorsel bilgiler ile talimname bilgilerin kendiliginden harmanlanarak,
faydali olacag degerlendirilmektedir. Ttiim bu konularin birlesimi Muharebe Sahasmin Tahayyiili
konusunu giindeme getirmektedir.

XR Sistemlerinin Muharebe Sahasinin Canlandirilmasi Egitimine Katkusi:

Mubharebe sahasinin tahayytilii dendiginde daha 6nceki konularda belirtilen arazi tarifi, askeri cografya
ve harp tarihi konularinin etkisi olmakla birlikte buna diisman ve kendi kuvvetlerimiz imkan kabiliyetleri
ile doktrinel kullanimlari da ilave edilmesi gerektigi degerlendirilmektedir.

Yeterli taktik ve teknik bilgiye sahip olan kursiyer subaylar egitimin bu asamasinda edindigi tiim bilgiler
harmanlama ve farkli kullanimlarmi 3 boyutlu bir ortamda gérme imkanina sahip olacag
degerlendirilmektedir. Mevcut teknoloji kapsaminda dahi hazirlanacak gorsel dokiimanlar ile ¢ok faydal:
bilgilerin aktarilmasi imkani bulunmaktadir.

Yukarida bahsedildigi tizere kurmay subaymn bir¢ok kabiliyet ve niteligi sahip olmasi gerekmektedir.
Bunlardan en énemlilerinden birisi de zihinde gorebilmektir. Olmus, olmakta ve olacak olaylar1 zihinde
gorebilmek yasayabilmek ve ona gore kararlar1 yonetebilmek dnem arz etmektedir. Burada Mustafa
Kemal Atatiirk’iin 6 May1s 1922 tarihinde, Baskumandanlik Kanunu gérismeleri esnasinda, TBMM gizli

oturumunda soylediklerini hatirlamanin uygun oldugu degerlendirilmektedir. 29

2 TBMM, “Gizli Celse Zabitlar”, Devre I, Ictimai Senesi 111, c. 3 (6 Mayis 1922), s. 340.
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“Cepheye memur olan bir kumandan cephe gerisindeki ihtiyacata, gerideki kitaata kumandan
degildir. Ordunun gerideki Miyacatina hakim degildir, diyorlar. Cepheye hakim olan veyahut
cepheye hdakim olmak zaruretinde bulunan bir adam, bir Baskumandan o cephenin gidasiyle
cephenin libasiyle ve o cephenin sildh ve sairesiyle ve cephanesiyle, geriden biitiin cephenin
harekatiyle her tiirlii vesaitiyle alakadar olmasin, her tiirlii levazimina hakim olmasin, her tiirlii
vesaitine dmil olmasin, dmir olmasin. Bu hangi kitapta, hangi sahada, hangi fiiliyatta goriilmiistiir?
Kumanda edecektir ve kumanda eder. Diinyanin her yerinde ordunun noksanlarini ‘ikmal gibi bir
vazife ve buna imkan var mudir, en agir isleri yapmak miimkiin miidiir? Diyor. Adimiilimkandir,
kendilerini mazur goriiriim. Fakat bence bu miimkiindiir. Her sey yapilir. Baska tiirlii bunu
yapmanin imkani yoktur. Stiphe yok ki, kumandan yapar dendikten sonra kendisi kalkip da bir defa
oraya gider, iase isini yapar, bir defa oraya gider kumandanlik yapar, degildir. Yaptirir demektir ve
yaptirilir. Efendiler, hakiki bir misal olanak bir sey arz edecegim ve bunu da diinkii bir isi yapmamus,
yapamamis olan insanlar kendilerinin goremedikleri bir isi, kendi yapabildikleri kiigiik isler gibi
yapabileceklerini diisiiniirler. Cok tesadiif etmisim. Mesela, yeni kolordu kumandani olan firka
kumandani, ben burada mi bulunacagim, orada mi bulunacagim? Hayir ne orada bulunacaksin,
ne orada bulunacaksin ve éyle-bir yerde bulunacaksin ki hepsini idare edeceksin. E ben o zaman
goremem... Tabii goremezsin, gozlerinle goremezsin, akil ve ferasetinle goreceksin... O tepeyi al bu

tepeyi de al, bu tepeye ait olan kuvvetleride al...”

Buradan da anlasilacag gibi bir kurmay subay muharebe sahasinda birliginin sadece cephesini degil
muharebe alaninm her yerini, her anini, zihninden gérebilmeli, tahmin edebilmelidir. Bunu yapmak
ancak ytksek bilgi ve tecriibe ile saglanabilecegi degerlendirilmektedir. Bu tecriibenin ve bilginin
olusturulmasinda modern teknolojiden faydalanmanin uygun olacag: diistintilmektedir.

Ozellikle farkli nitelige sahip harekat tirleri i¢cin bu uygulamanin gorsel hafizanin yaratilmasi ve
muharebe sahasinin tahayyiiliinde biiytik bir kolaylik yaratabilecegi degerlendirilmektedir.
Konvansiyonel harp distintldiigiinde gesitli tatbikat ve egitimleri ile tiim subaylarin zihninde belli bir
seviyede gorsel hafiza ve tecriibe olugsmaktadir; ancak, nehir gegis harekati, amfibi ¢ikarma harekati, hava
indirme harekati, biiyiik ¢apli bir hava hiicum harekati, mesktin mahallerde muharebe gibi baz1 farkl
nitelikteki harekatlarda bunun olusmasinin saglanmasinin giigliikleri asikéardir.

Bir nehir gecis harekati esnasinda diigmanin baski altina alinmasi, hiicum gegisi, karsi kiymni hazirlanmast,
¢ikis kiysi ve ara hedeflerin ele gegirilmesi gibi sathalarda hangi esnada hangi unsurun hangi faaliyeti
yaptig1 bu esnada diger birliklerin yerleri, es zamanl veya koordineli olarak icra edilen faaliyetler gibi
konularin anlasilmas1 ve gorsel anilara donistirilerek gelecekte icra edilecek gercek bir harekatta

planlamacilara bityiik katkisi olacag: degerlendirilmektedir.
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Bir mesktin mahal harekéatinda faaliyetlerin icra ve koordinesinin nasil yapildig her personel i¢in aligildik
bir durum olmadig degerlendirilmektedir. Kald1 ki bu harekatin ozellikle bina iginde icra edilen
boliimiiniin tatbikatinin izlenmesi bile kolay olmamaktadir.

Bir komando tugayinin icra edecegi hava hiicum harekatinda taarruz helikopterleri ile topgu ateslerinin
koordinesinden havadaki genel maksat helikopter yogunluguna, inis bolgesinin emniyete alinmasindan
hava savunma savunmasinin bask: altinda tutulmasina kadar bir¢ok faaliyetin icrasinin gergege yakin bir
sekilde kavranmasi yalnizca harita ya da bilgisayar simiilasyonlarindan yapilmasinin faydasinin sinirli
oldugu degerlendirilmektedir.

Tim bunlarin disinda askeri harekat derslerinde sik sik dile getirilen “tespit”, “ttkama”, “emniyetini
alarak”, “kanat kirarak”, “etrafindan dolagsma”, “gecit agma” gibi kavramlarin arazide gergek
uygulamalarinin nasil oldugunun gosterilmesi anlaminda XR uygulamalarinin faydali olacag
degerlendirilmektedir.

Ornegin titkama gorevi almig bir Mknz.P.Tb.un, bu gorevin icrasi i¢in nasil bir araziye nasil tertiplenecegi,
bu araziyi nasil kullanacagy, diiyman tizerinde nasil bir etki yaratacag: gibi meselelerin herkes tarafindan
ayn1 sekilde anlagilmasina biiyiik katki saglayabilecegi degerlendirilmektedir.

Keza bir tesadiif muharebesine giren iki hasim tugayin birbirlerine nasil angaje olduklarini herkes ayni
sekilde tasavvur edemeyebilir. Bu kapsamda bu ve benzer konularin sanal olarak hazirlanmis videolariin
3 boyutlu olarak sunulmasinin, zihinde yer etmesi agisindan faydali olacag: diisiiniilmektedir.

Yukarda bahsedilen tiim harekat tiirleri ya da diger kavramlar bilgisayarda hazirlanmis simiilasyon
gortintiileri, egitim videolar: ya da hatta gercek arazi tatbikatlari tizerinden personele gosterilebilir ve
egitilmesi saglanabilecegi muhakkaktir. Ancak XR sistemleri ile mevcut bir tatbikatin ya da sanal olarak
yaratilmis bir tatbikatin izlenmesi detay ve derinlik katarak konuyu kavrama imkani yaratacagindan;
ayrica, es zamanli faaliyetleri kagirmadan ve karigtirmadan gerekirse durdurarak izleme firsati
sunabileceginden faydalarinin sinirsiz olacag degerlendirilmektedir.

Gergek arazi tatbikatlarinin fayda ve mahzurlar1 diisiiniildiigiinde faydasi oldugu kadar zorluklar: da
olacagini gormek miimkiindiir. Gergek arazide gercek arag ve geregler ile yapilan tatbikatlarin maliyetleri
ikmal, bakim, yipranma payi, personelin ulastirmasi vb. diistintildiigiinde oldukga yiiksek olmaktadir.
Tatbikatin ger¢ek mithimmat kullanilarak yapilmasi durumunda bu maliyet katlanmaktadir. Sadece
kursiyerlere yonelik gosteri kapsaminda yukarida bahsedilen boyutlarda bir tatbikat yapilmasinin maliyet
etkin olmayacag degerlendirilmektedir. Hali hazirda icra edilecek bir tatbikata kursiyerlerin katilimimin
planlanmasinin ¢ok daha makul oldugu degerlendirilmektedir. Bu durumda ise, yaratilacak durumlar,

icra edilen faaliyetlerin her yonden yerinde goriilmesi fiillen miimkiin olmayacaktir.
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Gelecegin Muharebe Sahasinin Canlandirilmast:

Bilgi ve bilgi teknolojilerinin devam eden siiregte ilerleyecegi ve bu ilerlemenin savasi degistirecegi
beklenmektedir. Bu degisikliklerin bir sonucu olarak, bilisim teknolojilerinin rolleri, gérme (algilama),
anlama, iletisim kurma ve hareket etme gibi birgok konu muharebe sahasini degistirecektir. Gelecekteki
askerin harekét alaninda gorecegi ve deneyimleyecegi seylerin farkli olacagi degerlendirilmektedir.”
Bununla birlikte birbirinden farkli birgok konunun da dikkate alinmasi gerekmektedir. Durumun daha
iyi agiklanabilmesi igin bir 6rnegin yardimei olacagi degerlendirilmektedir. 1880 yilinda savas alaninda
bulunan bir askerin uyutuldugunu ve 1914 yilinda birinci diinya savaginin ortasinda uyandirildigini, 1914
yilinda savag alanindaki bir askerin uyutuldugunu ve 1943 yilinda ikinci diinya savasinin ortasinda ve
benzer sekilde o donemden bir askerin de 2021 yilinin bir hibrit ¢atiyma ortaminda uyandirildigini hayal
edilmektedir. Bu askerlerin karsilastig1 sey bir 6nceki savasin ana silahlarinin nasil degistigi, yeni ¢ikan
teknolojilerin nasil muharebe sahasmin ana silahi haline geldigi, gortintileme dolayis: ile muharebe
sahasini anlama ve durumsal farkindalik konularinda nelerin degistigi olacaktir. Bu savaslarin i¢inden tek
tek silah, arag, gereg, anlayis vb. bircok 6rnek vermek miimkiindiir. Burada deginilmek, anlatiimak
istenen konu bugiin bir asker uyutulup 50 y1l sonra uyandirildiginda ne ile karsilasabilecegi hakkinda bir
fikir olusturarak, bugiiniin birgok yeni teknolojisinin belki de gelecegin muharebelerinin ve harekat
alanin yeni ana aracy, silahi haline gelebileceginin kavranmasini saglamaktir.

2050 harekat alanini gorme, iletisim kurma, diisiinme ve karar verme becerimizle ilgili ne gibi biiyiik
degisiklikler beklenebilecegine dair disiince, bu alaninin biiytik 6lgiide artan otomatik karar verme
stiregleri, artirilmis algilamaya sahip personel ve bilissel yetenekler ile bunlara olan giiven kapsaminda
karakterize edilecegine dair ortak bir goriise dayanmaktadir.”

Gelecegin muharebe sahasinin daha az ancak cevrelerini algilama, ¢evrelerini anlamlandirma ve
birbirleriyle etkilesim kurma yetenekleri insanlar tarafindan doldurulacagi degerlendirilmektedir. Sonug
olarak, kendinden 6nceki askerlere nazaran sadece isleri farkli sekilde yapmakla kalmayacak, gelismis
techizat ve araglari ile farkl iglerde yapacaklar: diigtiniilmektedir.

50 yil sonra muharebe sahasinda faaliyet gosteren baslica askeri unsur, insan-robot karisimi ekipler
olacagi degerlendirilmektedir. Insanlarin robotlarla etkili bir sekilde ortaklik kurmasini saglamak icin,
insan ekip tyeleri cesitli sekillerde gelistirilecektir. Bu siiper insanlar dis iskelet sistemlerine, ¢esitli
implantlara ve algilama ile biligsel gelistiricilere sahip olacaktir. Bu gelismis techizatlardan birinin de

muharebe sahas1 hakkinda interaktif bilgi saglayan XR goriis sistemleri olabilecegi degerlendirilmektedir.

30" Alexander Kott vd., “Visualizing the Tactical Ground Battlefield in the Year 2050: Workshop Report”, US Army
Research Laboratory, 2015, p. 2, http://www.arl.army.mil/arlreports/2015/ARL-SR-0327.pdf.
SlA.ge.,p. 6.
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50 yil sonrasinin muharebe sahasi, giiniimiizde insanlarin aldigr bir¢ok karar1 alan otonom siireglerle
niteliksel olarak daha otomatik hale gelecektir. Karar aracilari, komuta kontrol, istihbarat gibi birgok konu
ile iligkili tim siireglerin ayrilmaz bir pargasi olacaktir.”

Insanlar yeterli bilgi isleme kapasitesine ve biligsel bant genisligine sahip olmadiklarindan bilgi akigina ve
harekatin hizina ayak uyduramayacaklarindan yukarida bahsedilen degisikliklerin kaginilmaz
olacagindan yukarida bahsedilmistir. Ayrica, giinlik yasamimizda otomatik karar siireglerine daha
aligkin hale gelmeye devam ettik¢e ve otomatiklestirilmis siireclerin 6zellikle stres, yorgunluk gibi bazi
kosullar altinda insanlardan daha iyi kararlar verebilecegini fark ettikge, kabul edilebilir otomatik karar
siireglerinin éniindeki engellerin azalacagi degerlendirilmektedir.

Bu sekilde degerlendirilen gelecegin muharebe sahasinda karar verici, degerlendirici, uygulayic olarak
gorev yapacak olan kurmay subaylarin yetismesi esnasinda simdiden XR gibi mevcut teknolojiler ile hagir
nesir olmalari, bu teknolojiler gelistikce adaptasyonun da kolaylasacag:r degerlendirilmektedir. XR
teknolojilerin suan ki mevcut sahip oldugu yeteneklerin goriilmesi bile gelecegin muharebe ortaminin
tahayytil edilmesinde kurmay subaya 151k tutacagi diisiintilmektedir.

Giiniimiiz Kosullar::

Daha o6nce benzer egitim konular videolar esliginde verilmis ya da verilmesi planlanmistir. Ancak bu
egitimler belki videolarin ilk yayginlastig1 yillarda etkili olmus olsa da gegen zaman igerisinde kullanimi
azalmistir. Ancak halen ¢esitli internet siteleri tizerinden makyaj yapmaktan, motosiklet siiriigiine veya
yemek yapmaktan, spora kadar bir¢ok videolar araciligi ile bir nevi egitim hizmetine erisilebilmektedir.
Cogunlukla bu videolar bireysel faaliyetleri ile ilgili olmakla beraber gesitli toplu faaliyetlerin icra veya
egitim metotlar ile ilgili videolara da ulasmak mtimkiin olmaktadir. Buradan anlasilacag: iizerine video
halen egitim amacl kullanilan bir aragtir. TSK’lerinde de bu maksatla ¢esitli videolar yayinlanmaktadir.
Burada disiiniilmesi gereken mesele yukarida bahsedilen cesit harekatlara yonelik videolarin
olusturulmasinin kolay olmamasidir. Ancak modelleme yontemleri ile hayal edilebilecek her cesit harekat
yaratilarak her agidan ti¢ boyutlu olarak sunulabilecegi degerlendirilmektedir. Bu kapsamda video
tiretimine gore hem daha az maliyetli olacagi hem de i¢inde daha ¢ok konu ve ayrint1 barindirabilecegi,
buna ilave olarak da video olarak olusturulmasi miimkiin olmayabilecek arazi ve harekat ¢esitlerine
yonelik olarak da simtilasyonlar yaratilabilecegi degerlendirilmektedir.

Bu teknolojilerin bir baska faydasi da bu teknolojinin halen gelisme c¢aginda olmast ve hentiz
kesfedilmemis birgok kullanim alanmnin ortaya cikabilecegi degerlendirilmektedir. Ayrica teknoloji

gelisime acik oldugundan erken adaptasyon ve benimseme teknolojinin gelismesi ile birlikte, gelecek ve

2 Age,p.9.
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yeni kullanim alanlarina da adaptasyonu kolaylastiracagi degerlendirilmektedir. Teknolojiyi sonradan ve
geriden takip etmek yerine erken adaptasyon ile beraber evrilmenin faydalarinin daha fazla olacag
degerlendirilmektedir.

Bunun diginda giiniimiiz muharebe sahasinda IHA/SIHAlar yogun olarak kullanilmaktadir. Buradan
elde edilen gortntiler gesitli kademelerde incelenmekte ve istihbarata dondstirtlerek karar
mekanizmalarina katki saglamaktadir. IHA\SIHA kullaniminin gelecekte de her seviyede artacag
degerlendirilmektedir. Komando Kol Komutanindan Mknz.P.Tb.K.na kadar hatta Tugay-Ordu
karargahlarina kadar elde edilen anlik goriintiiler ile muharebe sahasinda taktik resim olusturulacag: ve
birliklerin yonlendirilecegi diisiincesi uzak gértinmemektedir. Bu durum giiniimiizde kismen uygulansa
da konvansiyonel bir muharebe ortaminda gok daha farkli anlam tagiyacagi degerlendirilmektedir. XR
sistemlerinin IHA/STHA kameralarina entegrasyonu ile bu anlamda da gelecekte bambaska bir bakis acist
yakalanabilecegi degerlendirilmektedir. Buna ilave olarak; kurmay subaylarin arazinin olagan dist
goriintiisiinii es zamanli izleyerek ve muharebe sahasini degerlendirerek durumsal farkindaliga
ulagsmalarinin saglanabilecegi; hatta taktik mesele uygulamalarinin bahse konu farkindalik {izerine inga
edilmesinin gelecekte benzer problemlerle karsilasabilecek olan kurmay subaylara biyiik fayda
saglayacagi degerlendirilmektedir.

Tim diinyay etkisi altina alan Covid-19 salgini egitim faaliyetlerini de etkilemistir. Yiiz yiize egitimler
neredeyse tamamen ertelenmis, kurmay kiiltiir gezileri gibi birgok faaliyet icra edilememistir.

Gelecekte salgin hastaliklar veya farkli sebepler ile kurmay kiiltiir gezilerinin icra edilemeyecegi
disiintilerek, XR teknolojilerinin telafi edici faydalarinin olabilecegi degerlendirilmektedir.

Salgin siireci tiim diinyaya beklenmeyenin beklenmesi gerektigini bir kez daha o6greten bir tecriibe
olmustur. Gelecek yillarda da bugiin tahmin edilmesi miimkiin olmayan ¢ok farkli sebeplerle egitim vb.
faaliyetlerin icrasmin zorlagabilecegi ya da bugiin oldugu gibi icra edilemeyebilecegi olasilik dahilinde
oldugu muhakkaktir. Bu kapsamda egitimleri uygulanisinin gesitlendirilmesinin uygun olacag:
degerlendirilmektedir.

Sivil sektordeki firmalarin XR destekli ¢alismay1 distindiikleri sektorlerin basinda ,%55,8'le egitim
sektorii gelirken, sonraki en yiiksek kategorilerin Mimarlik / Mithendislik / Ingaat;% 44,2, saghk % 42,3,
imalat % 39,6 ve otomotiv % 36 oldugu belirtilmektedir (Sekil 2).

83



Education

Architecture / Engineering / Construction
Healthcare

Manufacturing

Automotive

Gaming

Film / TV / Broadcast media
Travel & Tourism

Retail

Sports

Banking & Finance

Other

10%

20%

30%

40%

50%

55.8%

60%

Sekil 2: XR Sistemlerinin Kullanim Alanlar1

ABD, 12-13 Aralik 2019, 6.
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Sekil 3: XR Sistemlerinin Etkisinin Degerlendirilmesi

Alex Hadwick, “XR Industry Insight Report 2019-2020”, VRX Conference & Expo, San Francisco,

Yapilan aragtirmalara gore, firmalarin VR ve AR teknolojileri sonucu elde ettikleri sonuglarin

degerlendirilmesi ve heniiz bu teknolojiyi kullanmayan firmalarin kullanmama sebepleri incelendiginde

ortaya konan sebepler takip eden tablolarda sunulmustur. **

B$Age,p. 14.
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Sekil 5.3: XR Sistemlerinin Kullanilmama Sebepleri
Hadwick Alex, a.g.e., 14.

Yukaridaki grafiklerden de anlagilacag: tizere basta egitim olmak tzere birgok alanda kullanilan XR
sistemlerine yapilan harcamanin 2023 yilinda 35milyar $ hacme ulasacagi ve bunun her gegen yil bireysel
harcamalardan endiistriyel kullanima kayarak daha da artacagi degerlendirilmektedir.*

Sonug

Biyiik veri ve yapay zeka sistemleri tiim hayatimiza girmis ve her gecen giin daha fazla alanda
kullanilmaktadir. Gelecek yillarda bu sistemler, kendi 6grenmesini daha efektif yapabilmeye baslamasiyla
birlikte, her anlamda genislemis ve strati artmis olan muharebe sahasinda bu faktorleri daha da
genisleten, hizlandiran bir etki yaratacag degerlendirilmektedir. Taktik resmin olusturulmasi, tahmin
edilmesi ve karar siireglerinin hizlanmasi s6z konusu olacagi dusiiniilmektedir. Bu noktada, insan
faktoriiniin 6nemi belki de tahmin edilenin aksine daha da artacaktir. Cok fazla veri ve bunlarin islenmesi
sonucu, muharebe sahasinda daha genis alanlarda, daha fazla boyutta, daha hizli hareket eden sistemlerin
etkisiyle karar verici ve karargdh personelinin daha ¢abuk ve dogru tepki vermesinin gerekecegi
degerlendirilmektedir. Bu kapsamda bu personelin egitimi daha fazla 6n plana ¢ikmaktadir.

Benzer sekilde gelecegin muharebe ortamlarinda teknolojinin daha fazla kullanimi ile birlikte techizatta
da degisiklikler meydana gelecegi ongortilmektedir. Bunlardan biri de AR gozlik kullanimi olacag
degerlendirilmektedir. Personelin bu sistemlerin kabiliyetlerini kullanirken yapay zeka ve biiytk veri
tiretim ve analizi agamalari ile makine 6grenmesi kapsaminda kullanilabilecegi de diistintilmektedir. Bu
kapsamda personelin bu teknolojileri ile olan miinasebetinin erken donemde baglamasimnin uygun olacagi

degerlendirilmektedir.

3https://www.statista.com/statistics/1096765/global-market-spend-on-xr-technologies-by-industry/ (Erisim Tarihi: 06
Mayis 2021)
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Yukarida kurmay subaymn sahip olmasi gereken kabiliyetlerden bir kismi ile XR sistemlerinin bu
kabiliyetlerin kazanilmasinda saglayabilecegi degerlendirilen faydalarindan bahsedilmektedir. MSU
biinyesinde bahsedilen alanlarda olusturulabilecek dershane ve programlar ile bu kabiliyete mevcut
teknoloji dahilinde ulasilabilecegi degerlendirilmektedir. Halen diinyada birgok sirket bu tiir teknolojileri
yatirimlar yapmakta ve diinya ordulart da bu alanlarda arastirmalar yapmakta, yatirimlarin
yonlendirmektedir.

XR sistemlerinin kullanilmamasinin daha gok bu sistemlerin faydali olmayacagina olan inangtan kaynakli
oldugu degerlendirilmektedir. Oysaki kullanan firmalarin biyiik bir kisminda ¢ok faydali ve dogrudan,
yine oldukga fazla bir kisminda ise pozitif etkisi oldugu degerlendirmesi yapilmaktadir. Bu bilgilerin
incelenmesi neticesinde; yeterli bilgi sahibi olunmasi, 6nyargili davranilmamas: durumunda her gegen
glin daha fazla yatirnm yapilan XR sistemlerinin 6zellikle egitim alaninda artan kullanimi oldukga etkili
bir katki yapabilecegi degerlendirilmektedir.

Bunlara ilave olarak, Milli Savunma Universitesi'nin teknoloji kullaniminda, ve TSK mensuplarina yeni
teknoloji fikirlerinin kazandirilmasinda 6ncii olmasi gerektigi degerlendirilmektedir.

Bu kapsamda, XR teknolojileri suan i¢in fazladan bir teghizat, ilave bir maliyet ya da bilim-kurgu hikéyesi
gibi gozikkse de, bugiiniin gelismekte olan teknolojilerinin gelecegin muharebe sahasmin ana
parcalarindan biri olabileceginden hareketle, mevcut teknolojilerin en azindan yukarida bahsedilen
faydalar1 mevcut teknolojik yetenekleri dahilinde dahi biiyitk katki yapacagi degerlendirildiginden,
kullanima baglanmasinin ve benzeri yeni teknolojilerin egitim kurumlarimin biinyesinde bulunmasimin

onemli ve gerekli oldugu degerlendirilmektedir.
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HAREKAT ALANINDA KUANTUM FiZiGi UYGULAMALARI: BiR SUPERPOZiSYON
FARKINDALIGI

The Quantum Physics in the Area of Operation: A Superposition Awareness

Alper GENAR*
1. GIRIS
Icerisinde bulundugumuz uluslararasi ortamda her ne kadar bars, isbirligi, istikrar gibi kavramlar sik¢a
kullanilir olsa da, devletlerin birbirleriyle kiyasiya rekabeti artan bir sekilde devam etmekte ve devletler
giivenlik ve beka gibi kavramlarin i¢ini doldurabilmek adma ordularina kayda deger yatirimlar
yapmaktadirlar. Sekli ve sartlar1 degismis olsa da savas ve ¢atisma ortami halen tazeligini korumakta ve
olasih@ini artan bir sekilde hissettirmektedir. Ozellikle giiniimiiziin gelisen teknolojik ortaminda, savas
artik daha az fiziki temas saglanarak ve daha uzaktan etkilesime girilerek yiirtitiilmek istenmektedir. Bu
bahisteki temel gerekge ise, insanin her zamankinden daha fazla el iistiinde tutulmasi ve zayiatlarin 6niine
gecilmek istenmesidir. Bag dondiiren teknolojik gelismeler ise bu diistinceyi gerceklestirmek admna
inanilmaz firsatlar sunmaktadir. Insanlarin hayatim kolaylastirmak icin yapilmakta olan ve temelde
merak giidiisiinden dogan inceleme, arastirma ve kesifler ise her ne kadar sosyal ve faydaci amaglara
hizmet etmek istese de, trkitiicii bir askeri olusuma veya kullanima evirilmekten hi¢bir zaman
kurtulamamaktadir. 20'nci yiizyihn ikinci yarisinin baslarinda ortaya ¢ikan yeni bir alg ise, bilim
diinyasindaki tiim ezberleri alt Gist etmis ve kendisine evrenin anlasilmasi ve algilanmasinda sarsilmaz bir
konum saglamistir. Halen ne oldugu ve gelecekte nelere yol agabilecegi konusunda biiyiik soru isaretlerini
i¢cinde barindiran bu yeni alginin, insanogluna biiyiik bir sigrama yasatacagi ve her alanda oldugu gibi
askeri anlamda da ezber bozan degisiklikleri beraberinde getirecegi diisiiniilmektedir.
Degisen diinya, askeri gelismeleri de beraberinde stiriklemekte ve o6zellikle istihbarat sistemlerinde
meydana gelen sigramalarla, artik savaslari neredeyse baslamadan bitirecek duruma getirmektedir.
Devletlerin, tehlikeyi erkenden haber almak ve ona en uzak mesafeden karasularina veya ana karasina
yaklasmadan tedbir getirmek istemesi, bu fonksiyon alaninin 6nemini daha da arttirmaktadir. Nitekim
“Kuantum” adi verilen bu yeni algi ile, en biylik gelismelerin de bu alanda gergeklesecegi
degerlendirilmektedir. Karar vericilere diisen ise, onun potansiyellerini ve oyunu nasil degistirebilecegini
miimkiin mertebe en kisa stirede anlamak ve bu degisime adapte olabilecek ortami saglamaya ¢alismak
olacaktir. Gerek yurt ici, gerekse yurt disinda yapilan calismalar incelendiginde, alanin ve konunun
bilinmezligini bityiik oranda korumasindan kaynaklanan veri yetersizligi ve bu az miktardaki verilerin de
hep belli bash odaklar tarafindan ¢alisildigr gozlenmistir. TSK (Ttirk Silahli Kuvvetleri) de sahip oldugu
bilimsel arastirma ve doniisiim potansiyelini, bu anlamda ortaya ¢ikarmak iizere harekete gegme ve

degisime ayak uydurma gayreti icerisindedir. TSK, ozellikle son donemde yasanan bolgesel gelismeler
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paralelinde daha uzaktan etkilesime girebilmek ve daha mozaik bir yapida ¢atigma ytiriitebilmek i¢in, bu
teknolojinin dogru anlagilabilmesi ve sisteme en uygun bigcimde entegre edilebilmesini saglama
konusunda en azindan rakiplerinin su an i¢in hangi konumda oldugunu bilmeli ve uygun alanlara
yonelerek mevcut kaynaklarla siklet merkezi olusturmak suretiyle nokta kazanimlara yonelmelidir. Bu
calisma ile, TSK’ye bu anlamda somut veriler saglamak amaglanmistir. Konu ile ilgili yurt i¢i caligmalarin
ok kisitli oldugu ve ozellikle kuantum istihbarati alaninda yeterli veri bulunmadig: tespit edilmistir.
Makale konusunun ozellikle ABD (Amerika Birlesik Devletleri) ve Cin gibi tilkelerdeki harp
akademilerinde de arastirmaya konu oldugu ve kuantumun genel etkileri anlaminda asagida sunulan
birka¢ ¢alismanin yiriitildigi tespit edilmistir. Fakat yine de arastirma konusu olan istihbarat alanina

151k tutacak galigmalarin yetersiz oldugu degerlendirilmektedir.

2. KUANTUM TANIMI VE KUANTUM TEORISI

Kuantum, sozlitk anlaminda “bir seyin en kii¢itk miktar: ya da olgtilebilen en kii¢iik birimi” demektir.
Kelimenin ¢ogulu “kuanta” bi¢iminde kullanilir. Ozellikle enerjiyi ifade etmek i¢in faydalanilan bir
terimdir. Bu kapsamda fizik bilimi 6zelindeki tanim1 da su sekildedir; dl¢iilebilen enerjinin en kigik
miktaridir.!

Bu terimsel tanimin 6tesinde, kuantum 1900’lerdeki kesfinden sonra &yle bir algi degisikligine neden
olmustur ki, Newton fizigi ve o zamana kadar bilinen tiim klasik bilimsel algilar1 alt Gst etmistir. Klasik
bilimsel algida agiklama amaciyla kullanilan “tek neden-tek sonug” iliskisi yerini, “goklu neden-tek sonug”
iliskisine birakmistir. Bu ise olasiliklarin milyarlarca oldugu bir diizlemde bilim insanlarimni ¢aresiz
kilmistir. Bu sebeple KT (Kuantum Teorisi) denildiginde ne anlasilmas: gerektigi konusunda, yaklagim
yoniinden bazi tereddiitler mevcuttur. Kuantum, kirmis oldugu bu alg ile ftiiristtik ve ileri derecede
modern ve teknolojik manalarina da gelir olmustur. Bu ise, kuantumu aslinda bir bulus olmaktan ¢ikarip
bir alg, bir bakis agis1 ve hatta bir hayat goriisti noktasina kadar getirmistir. Oyle ki doga bilimleri yaninda
sosyal bilimler dahi kuantumu kendilerine uyarlamislar, Kuantum Yoénetim ve Liderlik, Kuantum
Diistince, Kuantum Felsefe gibi disiplinler tiiremistir. Bu ¢aliymada, KT sosyal bilimler alaninda degil,
daha ¢ok pozitif bilimler alaninda ifade ettigi anlamiyla ele alinacaktir.

Bu agiklamalar1 miiteakip, KTye gegmeden 6nce kuantumun tarihi ve gelisimi ile ilgili de kisa bir bilgi

vermek gerekirse, aslinda kavram olarak 1800’lerde bile kullaniliyor olmasina ragmen, 1900’de Alman

! https://dictionary.cambridge.org/dictionary/english/quantum [Erisim Tarihi:09.02.2021].
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Fizik¢i Max Planck’in “Siyah Cisim Isimast” adli, kara madde tizerinde radyasyonun etkisini konu alan
ses getirecek ¢alismasini yayinlamasiyla modern fizik KT dogmustur.?

KT, maddeyi klasik fizikten farkli bir perspektifle inceleyen ve atomlar alt1 diinyaya dair agiklamalar
getirmeye ¢alisan modern bir fizik teorisidir. Bu kadar kii¢tik bir 6l¢ekteki madde ve enerjinin agiklanmast
bazen KF veya KM (Kuantum Mekanigi) olarak adlandirilmaktadir.® Cesitli tilkelerdeki kuruluslar,
glinimiiziin klasik bilgisayarlarini kullanarak mtiimkiin olanin 6tesinde hesaplama yeteneklerini 6nemli
olciide gelistirebilmek i¢in, KT kullanan KBI (Kuantum Bilgi Islem) giiciiniin gelistirilmesine énemli
kaynaklar ayirmis durumdadirlar.

1900'de fizik¢i Max Planck, KT’yi Alman Fizik Dernegine sunmustur. Planck, parlayan bir yiizeyden
yansiyan radyasyonun renk degisimlerinin nedenini bulmaya ¢alismistir. Daha 6nce de varsayildig gibi,
sabit bir elektromanyetik dalga yerine, tek tek her birimde enerjinin -maddede oldugu gibi- var oldugunu
ve bu nedenle odl¢iilebilir oldugunu varsayarak, sorusunun cevabini bulabilecegini kesfetmistir. Bu
birimlerin varlig, KT nin ilk varsayim1 olmustur.

Planck, kuanta adini verdigi bu bireysel enerji birimlerini temsil eden bir figiir iceren matematiksel bir
denklem yazmistir. Denklem olguyu ¢ok iyi agiklamaktaydi. Planck, belirli farkli sicaklik seviyelerinde
(temel bir minimum degerin tam katlar1) parlayan bir cisimden gelen enerjinin, renk spektrumunun farkl
alanlarini isgal ettigini kesfetmistir. Planck bunun, kuantanin kesfinden sonra heniiz ortaya ¢ikacak bir
teori oldugunu varsaymaktaydi, ama aslinda, bu kesif doga kanunlarinin tamamen yeni ve temel bir
anlayig1 anlamina geliyordu. Planck 1918'de, teorisiyle Nobel Fizik Odiili'nii kazanmustir. Sonraki otuz
yillik stirecte de, gesitli bilim adamlarinin gergeklestirdigi calismalar, KT'nin modern anlayigina katkida
bulunmustur.

Albert Einstein, Niels Bohr, Louis de Broglie, Erwin Schroedinger ve Paul M.Dirac gibi bagka bilim
adamlar1 da Planck’in bu teorisini ilerleterek, enerjinin kesin degiskenlere dayali hem parga, hem de
dalga goriiniimlii oldugunu savunan; KT nin bir ¢esit matematiksel uygulamasi olan KM nin gelisimini
miimkiin kilmiglardir. Bu sebeple kuantum mekanizmasi, doganin olasilikli yapisini konu alan her seyin
kesin ve kati suretle hesaplanabilir oldugunu soyleyen klasik fizikle taban tabana zit bir disiplin olarak
algilanmaya baglamistir. Giiniimiizde Einstein’in gorelilik teorisi ile KM'nin kombinasyonu, modern
fizigin temeli sayilmaktadir.

Teorinin gelisimi kronolojik olarak 6zetlenecek olursa*;

1900'de Planck, enerjinin ayr1 birimlerden veya kuantadan olustugunu varsaymustir.

2 https://www.history.com/this-day-in-history/the-birth-of-quantum-theory [Erisim Tarihi:09.02.2021]
3 https://whatis.techtarget.com/definition/quantum-theory [Erisim Tarihi:23.03.2021].
‘a.ge.
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1905'te  Albert Einstein, sadece enerjinin degil, radyasyonun kendisinin de ayni sekilde
nicellestirilebilecegini ortaya koymustur.

1924'te Louis de Broglie, enerji ve maddenin yapisi ve davranisinda temel bir fark olmadigini 6ne siirerek,
atomik ve atom alt1 seviyede ya parcaciklardan, ya da dalgalardan olusmus gibi davranabilecegini
belirtmistir. Bu teori, dalga-parcacik ikiligi ilkesi olarak bilinmeye baslamistir. Buna gére hem enerjinin,
hem de maddenin temel parcaciklarinin, parcaciklar veya dalgalar gibi, kosullara bagl olarak
davranabilecegi kabul edilmis oluyordu.

1927'de Werner Heisenberg, iki tamamlayici degerin - bir atom alt1 pargacigin konumu ve momentumu
gibi - hassas ve eszamanli olarak oOl¢lilmesinin imkansiz oldugunu o6ne stirmistir. “Klasik fizigin
ilkelerinin aksine, eszamanli olciimler kaginilmaz olarak kusurludur; bir deger ne kadar kesin olgiiliirse,
diger degerin olgiimii o kadar kusurlu olacaktir.” demekteydi. Bu teori, Albert Einstein'mn Gnlit "Tanr: zar
atmaz!" yorumuna yol agan, belirsizlik ilkesi olarak bilinir hale gelmistir.

Cok cesitli baslangi¢ noktalarina dayanan KT nin ayrintili olarak yeniden yapilandirilmasi halen devam
etmektedir. Bununla birlikte su ana kadar, mevcut ¢alismalardan hig¢biri, soyut matematiksel varsayimlar
on plana ¢ikarmanin disinda, standart formdaki KT’yi elde edememistir. Bu konudaki yorumlardan en
temel olan ikisi ele alinacak olursa, Kopenhag Yorumlamasi ve Cok Diinyali Teori 6n plana ¢ikmaktadir.
Niels Bohr, bir par¢acigin 6l¢iilmis olan her sey oldugunu iddia ettigi KT'nin Kopenhag Yorumunu
onermisti, ancak Olciilene kadar belirli ozelliklere sahip oldugu, hatta var oldugu varsayilamaz da
demekteydi. Kisaca, Bohr nesnel gercekligin olmadigini séylemekteydi. Bu, SP (Stiper pozisyon) olarak
adlandirilan, herhangi bir nesnenin durumunun ne oldugunu bilmedigimiz halde, kontrol etmeye
calismadigimiz siirece aslinda ayn1 anda miimkiin olan herhangi bir durumda olabilecegini iddia eden bir
aciklama idi.

Bu teoriyi agiklamak icin, Schrodinger Kedisinin® meshur benzetmesinden yola ¢ikilacak olursa, ilk olarak,
yasayan bir kedi kalin kursun bir kutuya yerlestirilmektedir. Burada kedinin yasayip yasamadig: ile ilgili
bir tereddiit yoktur. Daha sonra bir sise siyaniir atilip kutu mihitrlendiginde, kapsiiliin kirilip kedinin
oliip 6lmedigi bilinmemektedir. Kuantum yasasina gore, bilinmedigi i¢in kedi hem 6lii, hem de canhdir
(SP durumu). Sadece kutu agildiginda bu gergek bilinebilecektir.

KT’ nin ikinci yorumu ise, “Birgok diinyada (veya ¢ok kutuplu teori), herhangi bir nesnenin her durumda

var olmasi potansiyeli varsa, o nesnenin evreni, sayiya esit sayida paralel evrenlere dontisiir.” goriisiinii

5 Schrodinger'in kedisi, Avusturyal fizik¢i Erwin Schrddinger tarafindan ortaya atilmus, kuantum fizigiyle ilgili olan,
hakkinda ¢ok tartisma yapilmig disiince deneyi. Genellikle kuantum mekanigi ve Kopenhag Yorumuyla ilgili
bir paradoks olarak bilinir.

®Age.
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savunmaktadir. Nesnelerin essiz tek bir olasi durumunu iceren, her evrenin bulundugu olasi
durumlardan bahsedilebilmektedir. Ayrica bu evrenler arasinda etkilesim kurularak, tiim tlkelere bir
sekilde erisilmesini saglayan bir mekanizma oldugu da séylenebilmektedir. Stephen Hawking ve Richard
Feynman gibi isimler, Cok Diinyali Teori tercih ettiklerini bildiren bilim insanlar1 arasindadur.

K-TEK (Kuantum Teknolojileri) aslinda ¢ok yeni bir alan olarak bilinse de, kuantumu kullanan
teknolojilerin uygulamasi 1950lere kadar uzanmaktadir. Fakat alan o kadar ¢ok seye gebedir ki halen,
bilinemeyen ¢ok miktarda husus bulunmaktadir. Bugtin konusulmakta olan KB (Kuantum Bilgisayar) ve
KS (Kuantum Saat) gibi kuantum bilgi teknolojisini konu alan triinler, ikinci kuantum devriminin
eseridirler. ABD Deniz Arastirmalari Merkezinden Dr. Marco Lanzagortanin da belirttigi gibi,
“1950’lerde lazer ve yart iletkenlerin gelismesi ve modern bilgisayarlarin icadina gotiiren tiim teknolojilerle
birlikte, aslinda kuantum fenomeni kullanmilmaktadir.” 1lk baslarda kuantum sadece cihaz iiretme
anlaminda kullanilmaktayd: ancak, yasanan ilerleme ile birlikte kuantum artik bilgi depolama, islem ve
analiz maksatlariyla da kullanilmaktadir. Iste bu husus tam anlamuiyla bir kuantum bilgi devrimidir.”

Son olarak bir sonraki bolimde aktarilacak olan K-TEK’e temel teskil eden ve stirekli kargilagilacak iki
kavramdan da bahsedilecek olursa, bu kavramlardan ilki olan kuantum SP, KM nin temel bir prensibidir.
Klasik fizikteki dalgalara benzer sekilde, herhangi iki (veya daha fazla) kuantum halinin birbirine
eklenebilecegini (iist tiste bindirilmis) ve sonucun baska bir gegerli kuantum hali olacagini belirtmekte ve
dahasi, her kuantum durumu iki veya daha fazla farkli durumun toplami olarak temsil edilebilecegini esas
almaktadir. Matematiksel olarak, Schrédinger denkleminin ¢oziimlerinin bir 6zelligini ifade etmektedir.
Schrodinger denklemi dogrusal oldugundan, ¢oztimlerin herhangi bir dogrusal kombinasyonunun da bir
¢Oziim olacagini savunmaktadir.® Bir diger kavram olan KD (Kuantum Dolaniklig) ise, bir ¢ift veya grup
parcacik iiretildiginde, etkilesime girdiginde veya uzanimsal yakinlig1 paylastiginda, iftin veya grubun
her bir parcaciginin  kuantum durumunun, digerlerinin durumundan bagimsiz  olarak
tanimlanamayacagi seklinde agiklanmaktadir. Buna, pargaciklarin biiyitk bir mesafeyle ayrildig:
durumlar da déhil edilmektedir. KD konusu, klasik fizik ve KF arasindaki esitsizligin merkezinde yer
almaktadir. Dolaniklik, KM'nin klasik mekanikte var olmayan temel bir ozelligi konumunda
bulunmaktadir.’

Kuantum alani, bu gelisimiyle birlikte arttk bir dastince sekli, bir tavir ve tutum halini almig

bulunmaktadir. Kuantum bu yoniiyle hayatimizda bir¢ok seyi degistirebilecek bir goriinti

7 Scott Buchholz ve dig., The Realist’s Guide to Quantum Technology and National Security, (The Deloitte Center for
Government Insights), ss. 3-4.

8 https://en.wikipedia.org/wiki/Quantum_superposition [Erisim Tarihi: 22.03.2021].

? https://en.wikipedia.org/wiki/Quantum_entanglement [Erisim Tarihi: 22.03.2021].
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sergilemektedir ve gerek giinlitk hayattaki pratik uygulamalari, gerekse de sosyal hayatta ve iliskilerde
yarattig1 algi ile daha ¢ok gelisime yol agacaginin habercisi olmaktadir. KT ile ilgili teknik diizeyde
soylenecek ¢ok sey olmasina karsin, ¢alismanin sinirlart adina bu diizeyde bilgiyi miiteakip, alanin
pratikte neleri degistirebilecegi ve nasil bir dontisiim yasatabilecegi konusu ayrintili olarak incelenecektir.
3. KUANTUM TEKNOLOJILERININ ANA YANSIMALARI

Baslangicta kiigiik aletler ve icatlarla kendini gosteren bu yeni algi, zaman iginde hayatimizin hemen
hemen her alaninda bir sekilde uygulama sahasi bulmustur. Tip-medikal, ulagim, bilisim, giivenlik,
endiistri, tarim-ziraat, fizik-kimya-biyoloji-matematik, felsefe ve diigiinme, yonetim ve liderlik,
haberlesme-iletisim, milli giivenlik gibi gok farkli alanlarda artik kuantum uygulamalar1 kullanilir hale
gelmistir. Ashnda mutfagimizda kullandigimiz tost makinelerinden yaktigimiz florasan lambalara kadar
etrafimizda kuantum yasalariyla ¢alisan bir¢ok icat bulunmaktadir.'

Giiniimiizde, temelde KM etkilerine dayanan bir¢ok cihaz mevcuttur. Bunlar su alanlari igermektedir;
lazer sistemleri, transistorler, yari iletken cihazlar ve MR (Manyetik Rezonans) goriintiileyiciler gibi diger
cihazlar. Ingiltere Savunma Bilimi ve Teknolojisi Laboratuari bu cihazlari, KM etkilerine dayanan cihazlar
olan "Kuantum 1.0"" olarak gruplandirmistir. Bunlar genellikle, maddenin kuantum hallerini aktif olarak
yaratan, manipiile eden veya okuyan, genellikle SP ve KD etkilerini kullanan cihazlar smifi olarak kabul
edilmektedir.

Bununla birlikte bir ileri siiriim olan “Kuantum 2.0” da tanimlanacak olursa; bu teknolojiler, maddenin
kuantum hallerini ve SP ve korelasyon gibi fenomenleri agik¢a kullanmakta, yaratmakta, manipiile
etmekte veya okumaktadir. Kuantum 2.0 teknolojilerinin; goriintilleme, zamanlama, hesaplama,
sensorler (yer¢ekimi, manyetik alanlar), iletisim ve daha pek ¢ok bransla ilgili kulanim alan1 bulabilecegi
disiintilmektedir.'” Gelismeler asama kaydettikee, teknolojik anlamdaki yansimalar: da goéraldigi gibi
ok farkli cihazlar olarak ortaya ¢ikmaktadir.

Kuantum alanmin sosyal bilimler alani déhil, bir¢ok alanda etkisi olmak ve pratik maksatlarla
kullanilmakla birlikte, teknoloji alaninda karsimiza ¢ikaracag: firsatlar, kolaylik saglamak adina, ana
teknolojiler dort gruba ayrilarak ifade edilmektedir. Bu kategorizasyon, halihazirda kazanilmis
yeteneklerle ilgili alanlardir.

e Kuantum Saatler

1%Chad Orzel, Three Ways Quantum Physics Affects Your Daily Life,
https://www.forbes.com/sites/chadorzel/2018/12/04/three-ways-quantum-physics-affects-your-daily-
life/?sh=1d6¢960644b7, Erisildi: 10.02.2021.

!Jonathan Pritchard, Stephen Till, UK Quantum Technology Landscape 2014, s.7.
2https://www.imperial.ac.uk/mathematics/research/opportunities/royal-society-entrepreneur-inresiden ce/quantum/
[Erisim Tarihi: 22.03.2021].
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e Kuantum Iletisim

e Kuantum Sensorler

e Kuantum Hesaplama, Kuantum Simiilasyon ve Kuantum Bilgi [slem.

Bu ana alanlar icerisinde kazanilmis veya kazanilacak yeteneklerle birlikte daha bircok alt alan
tanimlamast yapilabilmektedir ancak, ¢alismanin smirlarini asacagi icin tiim listeye burada yer
verilmeyecektir. Fakat bilinmelidir ki, tiim fonksiyonlar bu temel dort alanin tezahiirleri durumundadir.
Kazanilmis yetenek kapsaminda nanoteknoloji ve hala devam eden YZ (Yapay Zeka) faaliyetleri de bu
alanlardan sadece birkag tanesidir. Konu merkezinin digina tasmadan, bu alanlar ve ne gibi maksatlarla
kullanilabilecegi, daha detayli olarak diger boliimde aktarilacaktir.

3.1. Kuantum Bilgi islem

KB kullaniminin yayginlasmast ile ¢oziimii -siiper bilgisayarlara ragmen- zaman alan yiiksek performans
hesaplama problemlerinin kolayca ¢oziilmesi beklenmektedir. Bu orneklerden birkagi siralanacak
olursa';

Internet iizerindeki giivenlik sistemleri KB ile kolayca kirilabilecegi icin, KK ile koruma
yayginlasabilecektir.

Cok fazla verinin kisa siirede analiz edilmesi sonucu, makine 6grenme ve YZ unsurlari ¢ok daha akilli ve
hizli ¢alisan bir hal alabilecektir.

[la¢ sektoriinde ¢ok fazla parametrenin déhil edildigi uzun zaman alan problemler, daha hizli analiz
edilebilecek ve coztimlenebilecektir.

KB’nin yapacag: hizli optimizasyon hesaplari ile hava ve kara trafiginde akicilik saglanabilecektir.

Hava durumu tespiti, stiper bilgisayar ile bile tam olarak yapilamamaktadir ve hesaplamalarin ardindan
tahminler yuritilerek icra edilmektedir. KBnin, hava durumu tespitine de kesinlik ve kolaylik
getirebilecegi diisiintilmektedir.

Iklim degisikligi modellemesi konusunda da etkili olacag diisiiniilen KB, dogru énlemlerin hizl gekilde
alinmasinda rol alabilecektir.

KB, bit bazli islem yapan geleneksel bilgisayarlarin aksine, problemlerin biitiniinii tek seferde ele
almaktadir. Bu sebeple, finans hizmetlerinden milli giivenlik konularina, bir¢ok alanda etkileyici adimlar
atilacagi beklenmektedir.

KBI teknolojisinin online giivenlik, YZ, ilag gelistirme, trafik kontrol ve ¢6ziim optimizasyonu gibi bircok

alanda da yeni gelismeler yaratabilecegi tahmin edilmektedir."* Kuantum biliminin, teknolojide belki de

Bhttps://www.nanoqtech.eu/quantum-technologies [Erisim Tarihi: 25.03.2021].
Yhttps://www.forbes.com/sites/bernardmarr/2017/07/10/6-practical-examples-of-how-quantum-comp uting-will-
change-our-world/?sh=25f0c72980c1[Erisim Tarihi: 25.03.2021].
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bilinen en iyi uygulamasi KBI'dir. KB’nin, bazi karmagik sorunlarin iistesinden gelme hiz1 ve yetenegi yeni
imkénlar sunabilecektir. KB, savunma planlayicilar1 tarafindan askeri dagitimlarin biyiik 6lgekli
simiilasyonlarini yapmak i¢in, bilim adamlar1 tarafindan yeni malzemeler tasarlamak icin, karmagsik
kimyasal reaksiyonlar1 modellemek i¢in ve hatta bilgisayar bilimcileri tarafindan karmagik kod
sistemlerini ve YZ uygulama siireglerini kirmak i¢in de kullanilabilecektir. KB'nin karmasik optimizasyon
sorunlarini ¢ozme yetenegi, lojistik akistan karar optimizasyonuna kadar birgok mevcut sorunu ¢ozmeye
yardimcr olabilecegi tahmin edilmektedir. Daha uzun vadede ise teknoloji i¢in yeni ufuklar agmak, YZ'yi
gelistirmek ve bilimde yeni kesiflere yol agmak gibi faydalar saglayabilecektir. Bununla birlikte KB
kullanimi, kuvvetle muhtemel yeni sifreleme tekniklerini gerektirecektir. Ciinkii mevcut sistemlerde
kullanilan tekniklerin birgogu, kuantum sistemlere kars1 duyarl olacaktir. Vaatleri biiyiik olsa da hentiz
boyle bir KB'nin ticari olarak kullanimi i¢in 6ngoriilen bir takvim mevcut degildir. Bilimsel altyapisinin
ve mithendisliginin karmasiklig1 nedeniyle, ilk KB'nin ne zaman kullanilabilecegini kestirmek ¢ok gii¢
olmaktadir. Bu anlamda 6zellikle ABD ve Cin gibi tilkelerde istikrarli ¢alismalar yiritilmektedir ve
bazilarina gore bu, birkag 10 y1l igerisinde gergeklesebilecektir.

Hizlanan yiizyilda kuantum ¢agina hazirlanirken, farkli teknolojilerin yerini K-TEK’e birakacagi tahmin
edilmektedir. Bir¢ok tilkede K-TEK alaninda ¢aligmalar baglamis durumdadir. “Bu dogrultuda neler
yapilabilir?”, “Hangi alanlarda girisim imkéanlar1 olusturulabilir?”, “Hangi alanlarda egitim verilmesi,
gelecege hazirlanmak igin fayda saglayabilir?” sorularini simdiden diisiinmekte ve adim atmakta fayda
oldugu degerlendirilmektedir.

3.2. Kuantum {letisim ve Kuantum Sifreleme

KM’nin benzersiz ilkeleri, genel anlamda KK (Kuantum Kriptografi) veya KI (Kuantum letisim) olarak
bilinen iletisimi giivence altina alabilmek i¢in yeni yontemler sunmaktadir. Buna yonelik en gelismis
yaklasimlardan biri, iki kullanic1 arasinda klasik bir sifreleme anahtarini paylagsmak i¢in, gogunlukla
zayiflatilmig lazer darbeleri kullanan KAD (Kuantum Anahtar Dagitimi1)’dir. KAD, 6ztinde belki de en
eski sifreleme teknolojisini, bir sifrenin paylasilan anahtarini kullanmaktadir. KAD ile ilgili 6zel olan sey,
kuantum kanalinda ¢alinma ihtimali olmadan, bir anahtar1 giivenli bir sekilde paylasabilmesidir.
Herhangi bir rakip, kuantum anahtarini ¢almaya ya da okumaya calisirsa, kuantum durumu ¢okecek ve
izinsiz girisimi hem alic1, hem de gondericiye haber verecektir. Fakat yine de bu durum, KAD'm agilamaz
oldugu anlamina gelmemektedir. Alic1 ve gonderici istasyonlarin giivenli olmasini gerektirmekte ve hem
kuantum kurulumunda, hem de kuantum sifrelemede sikisma ve belli saldir1 tiirlerine kars1 savunmasiz
olabilmekte, ancak son derece hassas verilere ilave bir koruma katmani eklemektedir.

KAD, bugiine kadar fiber optikler kullanilarak uydu iletisiminde basariyla test edilmis ve hatta ilk

kuantum sifreli video konferansa ev sahipligi yapmis bulunmaktadir. Bugiin, niikleer firlatma kodlar:
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veya hassas istihbarat bilgileri gibi bir iilkenin en 6nemli sirlarinin ¢ogu simetrik olarak hem gonderen,
hem de alicinin paylastig: sifrelemeler ile korunmaktadir. Bu, neredeyse kirilmaz bir sifreleme yontemi
olarak disiintilebilir ancak, kod sayfalarinin veya dijital anahtarlarin kuryeler vasitasiyla fiziksel olarak
degistirilmesini gerektirmektedir. KAD’in, uzun mesafelerde givenli bir sekilde bu sifrelerin degisimini
hizlandirma imkanlar1 sunarak, ulusal giivenlik meselelerine ¢ok onemli katkilarda bulunabilecegi
degerlendirilmektedir.

Bir devletin ya da bir sirketin hassas sirlarini korumak i¢in kuantum sifrelemenin biiytik bir potansiyeli
olsa da, aslinda KBI diinyasi i¢cin daha biiyiik olanaklar ortaya ¢ikarabilecegi diisiiniilmektedir. Yakin
vadede az sayida kullanima girecegi degerlendirilen KB igin, bu sistemdeki bilgisayarlar: birbiriyle
irtibatlandirmak, yalnizca performansi iyilestirmekle kalmayacak, onemli kuantum araglarina erisimi de
miimkiin kilabilecektir. Boyle bir kuantum agy, belli bir siire kapali haldeyken, bugiinkii KAD’dan daha
gelismis KI bigimlerinin gelistirilmesini gerektirebilecek ve KBI igin tamamen yeni kullanim olanaklari
yaratabilecektir. Ozetle, kiyidan niikleer denizaltilara komuta kontrol gibi pratik maksatlarla
kullanilabilecek olmasindan daha da ote, uyarlanacag: ag yapilanmasiyla kuantum sifreleme ¢ok 6nemli
potansiyelleri niivesinde tasimaktadir. Sadece askeri uygulamalar anlaminda degil, biiytik sirketlerin bilgi
aligverisi ve transaction uygulamalari icin de farkli ¢oziimler ortaya ¢ikarabilecegi diistiniilmektedir.

3.3. Kuantum Sensdorler ve Kuantum Algilama

K-SEN; mikroskobik konumlandirma sistemleri, iletisim teknolojisi, elektrik ve manyetik alan
sensorlerinin yani sira, mineral arama ve sismoloji gibi jeofizik arastirma alanlar1 gibi ok ¢esitli alanlarda
uygulamalara sahiptir.”” Bir¢ok ol¢tim cihazi; atomik saatler, siiper iletken kuantum girisim cihazlari ve
niikleer MR spektroskopisi gibi 6lgiimleri yapabilmek icin kuantum 6zelliklerini kullanmaktadir.'® Yeni
teknolojik gelismelerle birlikte, hassashigi artirmak ve klasik stratejilerin performansini asmak igin
dolanma, iist iiste binme, girisim ve sikistirma gibi kuantum yetenekleri kullanilarak bireysel kuantum
sistemleri, 6l¢iim cihazlari olarak kullanilabilecektir.

[lk nesil kuantum sensorlerine basarili bir 6rnek ise, CF (C1g Fotodiyotu)’dir. CF, dolasan fotonlari tespit
etmek i¢in kullanilmaktadir. Ek sogutma ve sensor iyilestirmeleri ile, tibbi goriintiileme gibi alanlarda
fotomultiplier tiiplerin kullanildigr yerlerde de kullanilabilmektedir. 2-D ve hatta 3-D yigin dizileri

seklindeki bu CFler, silikon diyotlara dayali geleneksel sensorlerin  dogrudan yerine

5 C. Degen, L. Reinhard, F.Cappellaro, “Quantum Sensing”, Reviews of Modern Physics,
https://doi.org/10.1103/89.035002.

16 Luca Pezze ve dig., “Quantum Metrology with Nonclassical States of Atomic Ensembles”, Reviews of Modern Physics,
(September 5, 2018), https://doi.org/10.1103/90.035005.
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kullanilabilmektedir.”” Goraldiigii gibi 6l¢tim ve saglik-medikal alaninda da, biiytik teknik kolayliklar
barindiran pratik bir uygulama alan1 bulunmaktadir.

Bununla ilgili SGAPA (Savunma Gelismis Aragtirma Projeleri Ajansi/Ingiltere) da son yillarda; K-MET
(Kuantum Meteorolojisi), KL (Kuantum Litografi) ve NOON durumu'®"® gibi K-MET ve kuantum
gortintiilemeden elde edilen fikirlerden yararlanmaya ¢alisan optik K-SEN’lerin gelistirilmesi ile ilgili bir
aragtirma programini uygulamaya koymus bulunmaktadir.?2'-2

Interferometrelere sikistirilmis 151810 enjekte edilmesi, klasik olarak tespit edilemeyen zayif sinyallere
erisim anlaminda daha ytiksek hassasiyet saglamaktadir.”® Yer¢ekimsel dalga algilamada, KA (Kuantum
Algillama)’ nin pratik bir uygulamas: gerceklestirilmis bulunmaktadir.** LIGO gibi yercekimi dalgas:
detektorleri, standart kuantum siniriin altindaki sinyalleri 6l¢mek igin sikistirilmig 11k kullanmaktadir.?
Plazmonik sensorler ve atomik kuvvet mikroskobunda, standart kuantum sinirinin altindaki sinyalleri
tespit etmek icin sikistirlmis 151k da kullanilmaktadir?® Biitiin bunlar algilama, tespit, teshis ve
gorlintiileme-yer tespit teknolojilerinde son derece farkli tezahiirler olusturabilecek gelismeler
olmaktadur.

KA ayrica, iki yakin frekans arasinda kaybolan ayirt edilebilirligin mevcut sorunlarinin projeksiyon
giiriiltistinii ortadan kaldirarak, ¢oztiniirlik smirlariin istesinden gelme yetenegine de sahip
bulunmaktadir.”” Azalan projeksiyon giiriiltiisii, iletisim protokollerinde ve nano-niikleer MR’de

dogrudan uygulamalara sahip durumdadir.®®

17" Broad Agency Announcements (BAA), Quantum Sensors, 07-22.

1% Quntao Zhuang, Zheshen Zhang, Jeffrey H. Shapiro, “Entanglement Enhanced Lidars for Simultaneous Range and
Velocity Measurements”, Physical Review, A.96 (4), https://doi.org./10.1103/96.040304.

19 Bir KD karisik durumu.

20 DARPA Quantum Sensor Program.

2 Age.

22 Quntao Zhuang, Zheshen Zhang, Jeffrey H. Shapiro, a.g.e.

2 Dong Li ve dig., “Phase Sensitivity at the Heisenberg Limit in an SU(1,1) Interferometer via Parity Detection”, Physical
Review, A.94(6), https://doi.org/10.1103/94.063840.

24 Lisa Barsotti, “Quantum Noise Reduction in the LIGO Gravitational Wave Interferometer with Squeezed States of
Light”, Applications and Technology, (2014), https://doi.org/10.1364/CLEO_AT.2014.AW3P 4.

25 Haocun Yu ve dig., “Quantum Correlations Between Light and the Kilogram-mass Mirrors of LIGO”, Nature, 583,
https://doi.org/10.1038/s41586-020-2420-8.

26 Raphael Pooser ve dig., “Ultrasensitive Measurement of Microcantilever Displacement Below the Shot-noise Limit”,
Optica, 2, https://doi.org/10.1364/OPTICA.2.000393.

27 Ranjith Nair, Mankei Tsang, “Far-Field Superresolution of Thermal Electromagnetic Sources at the Quantum Limit”,
Physical Review Letters, (November 4, 2016).

2 J.R. Maze ve dig., “Nanoscale Magnetic Sensing with an Individual Electronic Spin in Diamond”, Nature, 455,
https://doi.org/10.1038/nature07279.
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Bunun yaninda KD, mevcut atom saatlerini iyilestirmek veya daha hassas manyetometreler
olusturabilmek i¢in de kullanilabilmektedir.*® Bu ise K-RAD (Kuantum Radar) teknolojileriyle yakindan
ilgilidir ve K-RAD da bagh basina ayr1 bir arastirma konusu olup, ilerleyen bolimlerde deginilecektir.
3.4. Kuantum Saatler

Bir saat, basitce tekrar eden bir olay1 sayan bir cihazdir. Ornegin, mekanik bir saatte, bir sarkag saniyede
bir sallanabilir ve salinimlarin sayisini sayarak kag saniyenin gectigini bilebilir. KS (Kuantum Saatler) ise
atomlari, daha dogrusu bir durumdan digerine elektron gegisini, sarkag olarak kullanmaktadir. Belirli bir
elementin tiim atomlarinin (6rnegin, Sezyum ve Rubidyum), tamamen ayni elektron konfigiirasyonuna
sahip olmasindan yararlanmaktadirlar.

KS'ler, diinyadaki en hassas zaman oOlcerlerdir. Bu mitkemmel aletler, senkronize sallanan bir¢ok
mikroskobik sarka¢ gibi sabit bir frekansta salman atomlarin titresimlerini 6lgmek igin lazerler
kullanmaktadirlar. Diinyanin en iyi KS'leri, zaman1 o kadar hassas 6l¢mektedir ki, evrenin baglangicindan
beri ¢alistyor olsalards, bugiin sadece yarim saniye kadar hata yapmis olurlardu.

Yine de daha kesin olabilecekleri diigiiniilmektedir. KS'lerin, atomik titresimleri daha dogru o6l¢me
imkanlar1 olsaydi, karanlik madde ve yergekimi dalgalar1 gibi olaylar:i algilayacak kadar hassas
olabilecekleri tahmin edilmektedir. Daha iyi KS'ler ile bilim adamlarinin, yer¢ekiminin zamann gegisi
tizerinde ne gibi bir etkisi olabilecegi ve evren yaslandik¢a zamanin kendisinin degisip degismedigi gibi
bazi akillara durgunluk veren sorular: dahi yanitlamaya baslayabilecekleri diistintilmektedir.
Arastirmacilar Nature dergisinde, son teknoloji tasarimlarin 6lgtiigii gibi, rastgele salinan atom bulutunu
degil, bunun yerine kuantum olarak dolagsmis atomlar1 6lgebilen bir KS icat ettiklerini duyurmuslardir.®
Atomlar, klasik fizik yasalarina gore imkansiz olan ve bilim adamlarinin atomlarin titresimlerini daha
dogru ol¢melerine olanak taniyan bir sekilde iligskilendirilebilmekte, bu ise klasik fizikte ¢ok biyiik
degisimlere sebep olabilmektedir. Hi¢bir seyin zamandan daha kesin olarak dl¢iilemeyecegi mutlaktir.
Bugiin birgok sektorde ihtiyag olan zamanlama problemine bu sayede bir ¢oziim getirilebilecegi

distnilmektedir.

2 M. Auzinsh ve dig., “Can a Quantum Nondemolition Measurement Improve the Sensitivity of an Atomic

Magnetometer?”, Physical Review Letters, 93, https://doi.org/10.1103/physrevlett.93.173002.

30" https://news.mit.edu/2020/atomic-clock-time-precise-1216 [Erisim Tarihi: 24.04.2021].
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4. KUANTUM TEKNOLOJILERININ ASKERi ANLAMDAKI YANSIMALARI
Konunun detaylar1 verilmeden 6nce bir sekil tizerinden dikkatlerin ¢ekilmesi gerekirse, kuantum

devriminin gelecekte askeri alandaki muhtemel uygulamalarina dair bir gorsel ile, vurgulanacak olan

sistem biitiinliigii konseptinin daha iyi kavranabilecegi disiiniilmektedir.
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Sekil 4.3 Farkli Kuantum Sistemler Kullanan Bir Kuantum Harp Alan:

https://arxiv.org/pdf/2103.12548v1.pdf, [Erisim Tarihi: 05.05.2021].

K-TEK, algilama, gériintiileme, iletisim ve hesaplamanin nihai sinirlarina ulasabilmek i¢in doganin temel
yasalarindan yararlanmakta ve boylece su an igin imkansiz gortinen yetenekleri vaat etmektedir. Bu
gelismeler artik birer bilimsel spekiilasyon degildirler. Diinya ¢apinda 6nemli kamu ve 6zel kuruluslar, bu
teknolojileri artik laboratuvarlarin disina tasimakta ve gergeklige doniistiirmektedirler.’® Bu hizlanma, K-
TEK’in o6ntimiizdeki 20 yil iginde hayatlar1 ciddi anlamda degistirebilecegini gostermektedir.”
Nanoteknoloji, biyoteknoloji, uzay teknolojisi, YZ ve robotik gibi diger gelismekte olan teknolojilerle

birlestirildiginde, bu husus daha da belirgin bir hal alacaktir. Karar vericilerin gorevi ise, kuantum

31 Elizabeth Gibney, “Quantum Gold Rush: the Private Founding Pouring into Quantum Start-ups,” Nature, 574 (2019),
s. 22.

32 National quantum technology roadmaps: Engineering and Physical Science Research Council of the United Kingdom,
A roadmap for quantum technologies in the UK (2015); European Union Quantum Flagship, Quantum Manifesto: a new
era of technology (2016); US National Science & Technology Council, National Strategic Overview for Quantum
Information Science (2018); Commonwealth Scientific and Industrial Research Organisation, Growing Australia’s
Quantum Technology Industry, to be published.
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avantajini elde etmek ve korumak i¢in, operasyonlar boyunca K-TEK’i anlamak, kesfetmek ve kullanmaya
zaman ayirmak olacaktir.

K-TEK, degisen derecelerde hazirlik seviyesine ve yillara sari gelistirme zaman ¢izelgelerine sahip, birgok
heterojen teknolojinin karigimindan olusan bir drin paketidir. Uygulamalar1 -heniiz bir¢ogu
kesfedilmeyi bekleyen- ¢cok hizli bir sekilde gelismekte ve genislemektedir.

Umut verici askeri uygulama orneklerinden bahsedilecek olursa; K-SIM (Kuantum Simiilasyon),
kuantum goriintiileme, manyetoensefalografi aracihigiyla insan-makine ara yuziinii giiglendiren
giyilebilir K-SEN, KI ile giivence altina alinan otonom sistemlerin giivenli aglar1 ve giicli KB’ler
tarafindan gelismis YZ'nin etkinlestirilmesi gibi hususlar ilk etapta akla gelebilecek alanlardur.
Avustralya ordusuna ait bir askeri aragtirma kurulusuna gore, 2040’11 yillar itibariyle kuantum 6zellikli bir
savunma konsepti, tiim etki alanlarmi (kara, deniz, hava ve uzay) kapsayan ve savunma enddistrisinden ve
stratejik diizeydeki organizasyonlardan, konuslandirilmis operasyonel ve taktik birimlere kadar uzanan
dagitilmis bir K-SEN, KB ve iletisim baglantilar1 ag1 olacaktir. Diger bir deyisle tiim yapilar hibrit bir
karakter kazanacak ve gii¢ de bu birliktelikten dogacaktir. K-TEK’in bazi uygulamalari elbette bagimsiz
gelisecek ancak, bircok uygulama diger teknolojiler ve platformlarla paralel gelisim gosterecektir.
K-TEK’in olasi rolleri asagida ana fonksiyon alanlar1 6zelinde belirtilecektir ancak, segenekler bu listeden
ibaret degildir ve olmamasi da gerektigi degerlendirilmektedir. Zira, bu alan1 madde basliklar1 halinde
listelemek ve bir siniflamaya sokmak alanin gelisimi i¢in son derece tehlikeli ve mispet ilimle ters diisen
bir niteliktedir.

KGI anlaminda, K-SEN, sabit platformlarda, kara, hava ve deniz Drone’larinda veya miirettebath
araglarda ve gelismis durumsal farkindalik i¢in uydularin etki alanlarinda konusglandirilabilecektir.
Ornekler arasinda yer alti/batik yapilarin veya araglarin goriintillenmesi, jeo-uzamsal haritalama
(6rnegin, manyetik ve yercekimi anormallikleri) ve gelistirilmis radar ve diger elektromanyetik
goriintileme ve algllamalar yer almaktadir. Bu gorintileme ve algilama sistemleri
HAMIH/HASIH/MHBIH/MSIH (Harekat Alani Misterek Istihbarat Hazirligi/Harp Alani Stratejik
[stihbarat Hazirligi/Miisterek Harekat Bélgesi Istihbarat Hazirligi/Muharebe Sahasi Istihbarat Hazirlig1)
kapsaminda muharebe sahasinin ¢ok daha gercekei algilanmasina 1g1k tutabilecektir. Ozellikle paletli
araglar i¢in elzem olan zemin yapis1 ve beka i¢in olmazsa olmaz EYP / mayn tehditlerinin bertaraf
edilmesi, bu gelismis uygulamalarla daha da kolay hale gelebilecektir.

KB’ler, daha yiiksek hizlarda ve ¢oztintrliikklerde sinyal ve goriinti isleme, korelasyon ve ozellik
tanimlama gergeklestirerek, artan sensor popiilasyonlarinin hesaplama taleplerini karsilamak i¢in ag

boyunca gesitli platformlarda ve élgeklerde dagitilabilecektir. Sabit hat veya uydu KI, uzamsal-zamansal
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korelasyonlar yoluyla algilamay gelistirmek i¢in ag K-SEN’leri birbirine baglayabilecektir. Bu ise tespit ve
teshiste miithis bir zamanlama ve kombinasyon imkani yaratabilecektir.”

Komuta-kontrol, muhabere ve siber yetenekler kapsaminda, stratejik ve operatif seviyede merkezde
konuslu KB’ler; operasyonel simiilasyon ve optimizasyon, jeofiziksel modelleme (6rnegin harekat alani
meteorolojisi), veri madenciligi ve YZ'yi hizlandirarak karar verme hizini ve dogrulugunu artirabilecektir.
KB ayrica, yeni EH (Elektronik Harp) araglarinin gelistirilmesinde de faydalar saglayabilecektir. Ki
baglantilari, operatif ve stratejik seviye diigiimleri arasinda fiziksel olarak garantili MEBS giivenligini
saglamaya yardimci olabilecek; K-SEN ise, geleneksel iletisim aglarindaki hatalari azaltarak ve
hizlandirarak, gelismis bir zaman yonetimi imkani sunabilecektir.

Manevra ve muharebe destek sistemleri alaninda, yerlesik kuantum atalet sensorleri, manevra
unsurlarinm ilerlemelerinin ve lojistik akisin GPS gibi sistemler kullanilmadan dahi, hassas bir sekilde
yonlendirilebilmesini saglayabilecektir. Kendi cografyasina yakin alanlarda veya kendi cografyast
icerisinde harekat icra eden ordular belki bu hususun 6nemini ilk basta kavrayamayacaklardir ancak,
bilinmeyen bir cografi ortamda bu husus ¢ok biiyiik bir 6nem arz etmektedir. Birliklere dagitilacak KB'ler
ile, makine 6grenimi, otonom robot cihazlarin optimum kontrolii ve ayrica hedeflerin elde edilmesi siireci
hizlandirilabilecektir.

Lojistik ve muharebe hizmet destek sistemleri kapsaminda, kuantum nanosensorler ve mikroskoplar ve
muharebe sahasinda konuslandirilabilir kimyasal ve biyolojik analiz cihazlar1 araciligiyla hassas
mithendislik, ¢evre ve saglik izleme ve yeni yontemlerle farkli tibbi tedaviler gerceklestirilebilecektir.
KB’ler, tibbi goriintiileme tekniklerini (6rnegin bilgisayarli tomografi) gelistirmeye ve karmasik lojistik
sistemleri optimize etmeye son derece elverisli ortamlar yaratabilecektir.

Son olarak savunma sanayi alaninda ise, yaygin kuantum nanosensorler ve mikroskoplar, gelismis
malzemelerin, biyokimyasal siireglerin ve nanoteknolojilerin (6rnegin atomik hassas elektronik cihazlar)
gelisimini ilerleten yeni anlayislar ortaya ¢ikmasina katkida bulunabilecektir. Ulusal KH tesisleri, gelismis
hesaplamali simiilasyon ve optimizasyon yoluyla mithendislik tasarimlarini hizlandirabilecek ve iilkelerin
uzun vadede kazanmay1 hedefledikleri yetenekleri bir an 6nce envanterlerine katmalarini miimkiin hale
getirebilecektir.

Fonksiyon alanlar1 disinda, gelismis kuantum bilgi teknolojilerinin sagladigi olanaklar, istihbarat
toplama, ¢ozim optimizasyonu, sifreleme, gizli teknoloji, bilgi islem ve iletisim gibi ¢ok onemli ulusal

giivenlik araglarini ve gorevlerini etkileyebilecektir. Nitekim ulusal giivenlik alanindaki kuantum

3 https://researchcentre.army.gov.au/library/land-power-forum/quantum-technology-defence-imperati ~ ve  [Erisim
Tarihi: 05.05.2021]
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uygulamalarinin ¢esitliligi, hem kuantum sistemlerinden nasil yararlanilabilecegi, hem de bu kuantum
sistemlerinin giivenligi nasil zayiflatabilecegi konusunda bazi endiseleri hakli kilmaktadir.** Bu teknoloji
aslinda hem bir ¢6ziim, hem de bagh bagina bir tehdittir. Ote yandan kuantum sistemlerine sahip olmak,
tirlii bilimsel, operasyonel ve mithendislik zorluklari olan kuantum yazilim, donanim ve algoritmalarina
sahip bir ekosistem yaratmay1 gerekli kilacaktir.

ABD’de de Savunma Bakanligi nezdinde kuantum ile ilgili calisan bir ofisin yoneticisi, "Yakin vadede,
birincil kullanim durumlari atomik saatler ve kuantum sensorleri ile ilgili olacak.” diyerek en azindan
tahmin edilebilir gelecekte bu alanin askeri mahiyetteki ilk yansimalarinin neler olabilecegine dair bir fikir
ortaya atmis bulunmaktadir.

Bu agiklamadan hareketle, stiper hassas KS ve kuantum tabanli sensorlerin, askeri gorevler i¢in kritik olan
hassas seyriisefer ve zamanlamaya yardimei olabilecegi sonucu ¢ikarilmaktadir.

Gelecek harp ortaminda, bu vesile ile KKS (Kiiresel Konumlama Sistemi)’ye bagimli olmadan hareket
etme serbestisi kazanilabilecektir. Pentagon yetkilileri de, ozellikle uzay ¢aligmalarinda alternatif
seyriisefer ¢areleri aramaktadirlar. Kuantum uygulamalarinin bu anlamda, uzay ¢aligmalarina yeni yon
vermis olan tlkemizde de entegre bir sekilde ARGE faaliyetlerine baslanarak yuritiilebilecegi
ongorillmektedir.

Her ne kadar endiseler, tilkeleri zorlasa da yakin vadede kuantum alaninda ¢ok biiyiik bir sigrama
beklemek ¢ok miimkiin gozitkmemektedir ancak, yine de devletler K-TEK'in ortaya ¢ikaracagi firsatlarin
ve risklerin farkinda olmali ve kuantum devrimine hazir olmak maksadiyla adimlar atmaya
baslamalidirlar. Bu anlamda ilk asamada, kuantumdan ilk etkilenecek olan alanlara deginmek daha
yerinde olacaktr.

4.1. Kuantum Meteoroloji ve Kuantum Algilama

Ikinci kuantum devrimi, bilgi islem ve iletisimle sinirl degildir. Yaratacagi en énemli devrimlerden biri
de 6l¢me alaninda olacaktir. Aslinda ¢ok da farkinda olmasak da giinliik faaliyetlerimizin gogu boyle
ol¢timlere endekslidir. Bir fotograf ¢ekebilmek i¢in dogru 15181 yakalayabilmek, GPS kullanarak yon
bulabilmek, cihaz kalibrasyonlarinda zamani en kesin sekilde bilebilmek bunlardan sadece birkagidur.
Kuantum, bu tiir parametreleri 6l¢me hassasiyetinde ezber bozucu bir durum yaratabilecektir. Klasik
bilimde belli bir toleransin altindaki dl¢iimler yapilmamaktadir. Bir diger deyisle bilim dahi, bazi
degerlerin altindakilerle ugrasamayacagini kabul etmis durumdadir. Oysa kuantum diinyasi, mikro

diizeylerin diinyasidir ve maddeyi ve olguyu en ince detayindan ¢alismay: konu edinmektedir. Bilgi islem

34Scott Buchholz vd, “The Realist’s Guide to Quantum Technology...”
Shttps://www.nationaldefensemagazine.org/articles/2020/12/10/pentagon-trying-to-manage-quantum-science-hype
[Erisim Tarihi: 24.04.2021].
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ve iletisimde oldugu gibi, KM’nin bu yetenekleri, KF 6zelliklerinden kaynaklanmaktadir. Ornegin, K-
RAD ve klasik radar algilama ve menzil yetenekleri ele alinacak olursa, klasik radar 151k parcaciklari
yaymakta, bu dalgalarin geri doniisiine gore ol¢im yapmakta ve ol¢imii beklenenle kargilastirarak
nesnenin hizi ve konumu ile ilgili tahmin sunmaktadir. Ancak, bir ¢ift dolanik kuantum parcacigy, klasik
parcalarin bilgisinin iki katini icermektedir. Diger bir deyisle kuantum korelasyonlar:, klasik
korelasyonlardan daha giiglidiir. Ustelik daha az emisyonla ¢alisma ve daha diisiik gii¢ seviyelerinde
calisirken bile ayni algilama dogrulugunu saglama gibi bagka Gistiin yanlar1 da bulunmaktadir.

Bu husus, goriintiilerin gelistirilmesine de yardimci olabilecektir. Bir¢ok kuantum goriintiileme bigimi,
fotonlardan manyetik veya yercekimi alanlarindaki bozulmalara kadar her seyi ol¢ebilmek icin KD
kullanmaktadir. KD’nin getirecegi bilgiler kullanilarak, okyanuslarin en derin yerlerinde bulunan yer alt1
siginaklar1 ve denizaltilarin tespit edilmesi dahi miimkiin hale gelebilecektir. Yer ¢ekimi ilkeleri, ayn1
zamanda kuantum jiroskoplar olarak da kullanilabilecek ve KKS uydularindan baska, parazitli harici
sinyaller gerektirmeyen ¢ok hassas ataletsel navigasyon sistemlerinin temelini olusturabilecektir. Klasik
fizikte aslinda su an bu tiir teknolojilerin kullanimi1 devam etmektedir, ancak kuantum doniisiimle
hassasiyet ve dogruluk artacak ve su an i¢in bilinmesi imkéansiz hususlar i¢in de kapilar agilacaktir. Kisaca
tekrarlamak gerekirse K-TEK, yeni kamera, radar ve diger sistemlerin gelisimini hizlandirabilecek ve bu
sayede gizli denizaltilar, hayalet ucaklar ve yer katmani ve okyanus tabanlarinin en ulagilmaz yerleri bile
goriintiilenebilecektir. KKS teknolojilerine bagimlilig1 azaltarak, yeni konumlama ve zamanlama
bigimleri saglayarak, acil savunma sorunlarina ¢6ziim bulunabilecektir.

4.2. Bilgi Giivenligi

Bilgi giivenligi devletler, sirketler gibi teknolojiyi yogun kullanan tiim paydaslar i¢in 6nemli bir hedeftir.
Askeri planlar, savunma sanayi projeleri, kisisel veya kurumsal bilgiler, devlet giivenligi ile ilgili kritik
detaylar, kamu veya 0zel aglar araciligiyla paylagilan aglar sayesinde islem gormektedir. Bu bilgilerin
korunmas: hayati 6nemdedir ve KK'nin, bunu saglayabilecek yegane ¢6ziim yollarindan birisi oldugu
distnilmektedir.

Kriptografi, dijital bilgileri bir takim matematiksel kompleks veriler kullanarak anlagilamaz ve ¢oziillemez
hale getirmektedir. Bu sifreyi ¢ozmek o kadar gok matematiksel hesaplama gerektirmektedir ki, giiniimiiz
bilgisayarlariyla dahi bunu yapabilmek neredeyse imkansizdir. Iste yine bu sistemle, aslinda bir bakima
kendi kendini ¢iiriiten bir mekanizma da ortaya ¢ikmaktadir. Ciinkit KB’ler bu karmasik hesaplamalart
dahi yapabilecek kadar ileri teknoloji triinii olacaklar ve kirilmasi en zor olan sifreleri dahi
kirabileceklerdir. KD ve SP etkisiyle basit bir KB bile bu islemi birkag saat icinde halledebilecektir. Bu da

devletler ve sirketler igin 6nemli bir giivenlik sorunu yaratacaktir. Bu sorunun ciddiyeti ise, ele gegirilmek
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istenen bilgilerin, KBI yetenegi kazanilana kadar mevcut bilgisayarlarda depolanmaya devam etmesiyle
birlikte daha da artacaktir.

Neyse ki tiim sifrelemeler KB’ler tarafindan kolaylikla ¢oziillememektedir. Hitkiimetlerin hassas sirlarinin
¢ogu, kuantum bagisikligina sahip simetrik sifreleme sistemleri ile korunmaktadir ve mithendisler
kuantum bagisikligina sahip direngli sifreleme algoritmalar1 tizerinde ¢aligmaya halen devam
etmektedirler.

Bu ortamda, matematikgilerin kuantum bagisikligi olan sifreleme ¢oztimleri gelistirmelerini beklemek tek
¢oziim degildir. Halen mevcut sistemlerin bir¢oguna sahip olan devletler i¢in, kuantum sonrasi doneme
adapte olmak, mevcut sistemlere yamalarla isin iistesinden gelmeyi diisiinmek ¢ok uzun ve zahmetli bir
calismay1 gerektirecektir. Mevcut giivenlik sistemlerini desteklemek ve K-TEK’in sisteme entegresi ¢ok
zorlu bir stire¢ olacaktir. Esasen kuantum doéntistim sonrasi olusturulacak giivenlik konsepti, mevcut
kullanimi terk etmek anlamina gelmeyecektir. Var olan sistemlerin kuantum algoritmalariyla entegre
edilmesi gerekecektir ve asil sorunun da simdiden bu uyum ve entegrasyonu gergeklestirebilecek
yazilimcilarin ve mithendislerin istthdam edilmesi olacag: degerlendirilmektedir. Fiyat, veri miktar1 ve
mesafe parametreleri ierisinde kurgulanmak zorunda kalinacak yeni sistemde, optimal bir ¢6ztime hi¢bir
zaman ulagilamayabilir. Bunun tizerine karar vericiler en optimal iki unsuru tercih edip, digerinden 6diin
vermek zorunda kalabileceklerdir.

Hasim devletlerle ilgili bilgilerin kaybedilmesi ihtimali, bu ekosistemin bir iilke i¢in ne kadar elzem
oldugunu anlatmaya yetecek bir 6rnek olarak kabul edilebilir. Yeni sistemin dogasi, KAD marifetiyle
bilgiyi tastyan kiibitlerin, transferi miiteakip ¢okmesiyle agiklanmaktadir. Diger bir deyisle gérevini
bagsarmayi takiben veriler yok olacaktir. Bu, giivenlikle ilgili en biiyiik agiklardan biri olan bilginin
muhafazasi sorununu ortadan kaldiracaktir. KI'nin, orta vadede internet iletisimi veya cep telefonlarinin
yerini almasi beklenmese de, denizaltilarla iletisim gibi senaryolarda inanilmaz derecede yararh
olabilecegi tahmin edilmektedir. K-RAD’lar denizalt1 harplerinde de inanilmaz firsatlar sunabilecektir.
Mevecut sistemde, denizaltilar engelleri ve diger su araglarini sonarlar1 vasitasiyla tespit etmektedir. Aktif
sonarlar su anki en iyi teknolojidir ancak, denizaltinin kendi konum bilgisini de saglamaktadir. K-RAD,
denizaltilarin sualtt maymlarini ve engellerini hassasiyetle tespit edip, sessizce ge¢mesine imkan
saglayarak denizaltilarin tespit ve takibini daha zor hale getirebilecektir.

KI ve radar teknolojileri denizaltilarin bulunmasini zorlastirirken, kuantum gravimetri ise, bunu tam
tersine kolaylastirabilecektir. Gliniimiiz ortaminda oldugu gibi, bu teknolojilerin de birbirine karst
kullanilabilecegi ve teknoloji yarisinin artarak devam edecegi degerlendirilmektedir. Burada karar
vericilere diisen, en optimal kullanim yontemlerini belirlemek ve bu teknolojileri kullanima almak i¢in

uygun ortam ve dinamikleri yaratmak ve dengeli bir temin siireci yiiriitmek olacaktir.
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4.3. Kuantum Kriptografi ve Kars1-Kriptografi

KK; KH, kuantum élgiimleri ve kuantum 1ginlanma faaliyetlerini igeren, KBI'nin bir alt dalidir. KH ve
kuantum islem, KM sistemler kullanilarak gerceklestirilen bilgi islem gorevlerinin incelenmesi siirecidir®.
KM, fiziksel teorilerin ingas1 i¢in matematiksel bir ¢erceve sunmaktadir. KM’nin kurallar1 basittir, ancak
uzmanlar bile onlar1 mantik dig1 bulmaktadir. Fizikgiler, KM’yi daha iyi anlamak i¢in uzun zamandir KD
ilkesi tizerinde galismaktadirlar. KD, KH ve kuantum islemin en ilging uygulamalarinin gogunda kilit rol
oynamaktadir. Son yillarda bilim insanlari, KD 6zelliklerini daha iyi anlamak i¢in yogun calismalar
baglatmislardir. Hentiz tam bir KD teorisi olmamasina ragmen, KM’nin bu garip 6zelligini anlama
konusunda bazi ilerlemeler kaydedilmistir. Bir¢ok arastirmaci tarafindan, KD {izerine daha fazla
calismanin yapilmasinin, KH ve kuantum islemde yeni uygulamalarin gelistirilmesini kolaylastiracak
ongoriiler saglayacag dustiniilmektedir. KK, siber giivenlik i¢in en 6nemli unsurlardan biridir ve bilgi
caginda giderek daha onemli hale gelmektedir. Klasik kripto sistemlerde, kriptografi algoritmalari
cogunlukla say1 teorisindeki klasik ¢oziilmesi zor problemlere dayanmaktadir. Bununla birlikte, KB ve
SHOR algoritmasinin® gelistirilmesi®®, say1 teorisindeki zor problemlerin ¢oziilebilmesini saglayarak
(RSA sifreleme sistemi gibi) kripto sistemlerin giivenligi tizerinde biiyiik bir tehdit olusturmaktadir. Bu
nedenle hem kuantum, hem de klasik bilgisayarlara kars1 giivenli olan KK 6nemli bir ihtiyag haline gelmis
bulunmaktadir® KB ¢evrimici hale geldiginde, bazi yaygin ve Onemli sifreleme yontemleri
kullanilamayacaktir. KB’ler atom alt1 pargaciklar1 yoneten yasalardan yararlanarak mevcut sifreleme
yontemlerini kolayca kirabileceklerdir.** ABD/Maryland’deki Kuantum Enstitiisit'nde deneysel kuantum
tizik¢isi olan Chris Monroe, “Bilgi giivenligi, temel fizik yasalari tarafindan garanti edilmektedir.”*' diyerek
kuantumun onemine bir kez daha dikkat g¢ekmistir. Kriptografi bugiin tiim elektronik iletisim
sistemlerinde 6nemli bir rol oynamaktadir. Ornegin, e-postalarin, sifrelerin, finansal islemlerin ve hatta
elektronik oylama sistemlerinin giivenligi, gizlilik ve giivenilirlik gibi giivenlik hedeflerini

gerektirmektedir. Kriptografi, yalnizca anahtar degisimi yapan taraflarin sifreli mesaji okuyabilmesini

3 X. Q. Tan, “Introduction to quantum cryptography”, Theory and Practice of Cryptography and Network Security
Protocols and Technologies, Ed: Sen, J., 2013.

37 Shor algoritmasi, 1994'te Amerikali matematikci Peter W. Shor tarafindan gelistirilmis bir algoritmadir. Bu
algoritma kuantum bilgisayarlarinda ¢ok biiyiik sayilar1 kolaylikla asal carpanlarina ayirabilmektedir. Shor algoritmasi
bu ozelligiyle kriptoloji tarihinin doniim noktalarindan biri olarak kabul edilmektedir.

38 J. Shi, S. Chen, Y. Lu, Y. Feng, R. Shi, Y. Yang, J. Li, “An Approach to cryptography Based on continuous-Variable
Quantum neural network”, Scientific Reports, 10(1), 1-13, doi: 10.1038/s41598-020-58928-1, 2020.

39 Chris Cesare, Nature magazine, Cryptographers Brace for Quantum Revolution,
https://www.scientificamerican.com/article/cryptographers-bracefor-quantum-revolution, [Erisim Tarihi: 03.03.2021].
40D. Powell, The Race To Prove 'Spooky' Quantum Connection May Have a Winner, https://www.popsci.com/raceprove-
spooky-quantum-connection-may-have-winner/, [Erigim Tarihi: 03.03.2021].

41 M. Campagna, L. Chen, O. Dagdelen, J. Ding, J. Fernick, N. Gisin, B. Neill, “Quantum Safe Cryptography and
Security: An introduction, benefits, enablers and challenges”, European Telecommunications Standards Institute, 1-64,
2015.
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saglamaktadir.*> KB’ler, klasik bilgisayarlarin yapamayacagi hesaplamalar: yapabildikleri i¢in, gtivenli ve
ozgiin iletisimi tehdit etmektedirler. Sonug olarak, KB tiim gizli anahtarlar1 kapsamli bir sekilde tarayarak
veya arayarak kriptografik anahtarlar1 hizh bir sekilde kirabilecek, mesaj gonderen veya alici arasindaki
iletisim kanalini kesebilecektir. Bu islemler, klasik bir bilgisayar tarafindan hesaplanamayacak kadar
kompleks islemlerdir.*’

4.4. Yeni Malzeme Tasarimi

Modern bilim, bazen kuantum malzemesi olarak adlandirilan yeni malzemeler, meta malzemeler
gelistirmektedir. Bu alanda grafen, topolojik yalitkan madde gibi KM ozellikleri igeren malzemeler
kullanilmaktadur.

KB yetenekleri ile iiretilen malzemenin elektronik yapisi simiile edilebilmekte ve entegre siiper iletken ve
daha uzun Omirld bataryalar veya Dbelli malzemelerin  6zelliklerinin  gelistirilmesi
gerceklestirilebilmektedir. Yukarida da bahsedilen simiilasyon teknolojileri ve bu elektronik check-up
islemleri kuantum pargaciklar1 olan kiibitler sayesinde yapilabilmektedir. Kiibitler miithis bir veri
depolama imkani saglayan temel ¢ikis noktalaridir ve birbirleriyle etkilesim halinde bulunmaktadirlar.
Bu yeni uygulamaile, gelecegin askerlerinin kusanacaklari elektronik suitler (elektronik hiicum yelekleri)
tam anlamiyla bir kuantum tiriint olacaktir. Zirh teknolojileri ve dért mevsime uygun arazi techizati gibi
uygulamalar, KM yasalari tatbik edilen metotlarla gelistirilebilecektir.

4.5. Kuantum Elektronik Harp

KEH (Kuantum Elektronik Harp), kuantumla gii¢lendirilmis klasik EH ve KEH olarak ikiye
ayrilmaktadir. EH, karsi onlemlere, karsi-kars1 6nlemlere ve kuantum kanallarinin desteklenmesine
odaklanmaktadir. ED (Elektronik Destek) onlemleri i¢in klasik EH sistemleri kuantum antenlerinden
faydalanabilmektedirler. Kuantum Rydberg atomlarma* dayali anten, 6lgiilen sinyal dalga boyundan
bagimsiz olarak ¢ok daha az yer kaplayip, menzil ve kalite ile ilgili farkli ¢oziimler ortaya koyabilecektir.
Oyle ki, digiik frekansh sinyal kesismeleri icin dahi, birka¢ mikrometre kuantum anten yeterli
olabilecektir.

Dinamik bant degistiren ve farkli frekanslarda hassas ¢alisabilen kuantum antenler, diigman tarafina
tespiti zor karistirma dalgalar1 yaymada ¢ok 6nemli bir kuvvet ¢arpani yaratabilecektir. Dahasi, Rydberg
atom tabanli bu antenler, hem AM (Genlik Modiilasyonlu), hem de FM (Frekans Modiilasyonlu)
bantlardaki sinyalleri yakalayabilecek, kendi kendine kalibrasyon yapabilecek ve hem zayif, hem de ¢ok

2 Age.,p. 62.

* W. Buchanan, A. Woodward, “Will quantum computers be the end of public key encryption?”, Journal of Cyber
Security Technology, 1(1).

4 Rydberg atomu ¢ok yiiksek temel nicem sayili, bir veya iki elektrona sahip bir uyarilmis atomdur.
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giiglti sinyallerin 6l¢timiinii yaparak, varis agisini tespit edebileceklerdir. Gelecekte kuantum antenlerinin,
Rydberg atom hiicrelerinden olusan bir dizi (matris) gibi gortnebilecegi diisiiniilmektedir. Farkl
hiicreler farkli sinyalleri 6l¢ebilecek ve iki veya daha fazla hiicrenin ortak 6l¢iimii yoluyla sinyal varis agist
belirlenebilecektir. Uygulamanin en zayif noktas: ise, Rydbergi sogutmak icin gerekli olan
kriyojeniktirin® kabul edilebilir bir boyuta kiigiiltiilmesi olacaktir.

Klasik EH, KH’den de yararlanarak, gelismis RF (Radyo Frekans) spektrum analizorleri sunmaktadir.
Buradan dogrudan gelen verilerin iglenmesi ile de verimlilikte onemli bir artis saglanabilecegi
ongorillmektedir.

KEH’in bir diger uygulama alan1 ise SINIS (Sinyal Istihbarat1), MUIS (Muhabere Istihbarati) (teshis,
tespit, tanimlama, konumlandirma) ve KET (Kuantum Elektronik Taarruz olacaktir. Klasik EH nin;
verinin taginma ortami, sinyal-ortam giiriiltiisti ve diger teknik dezavantajlarina gore, KEH bu alanda
daha tutarl ¢oziimler getirebilecektir. Ancak, daha énceki boliimlerde de belirtildigi gibi kuantum
kanalinin kesilmesine neden olabilecek bir kuantum kaynakli saldiri durumunda da sistem i¢in bir o
kadar 6nemli hassasiyetler de ortaya ¢ikabilecektir. Bir diger 6nemli sorun da, kuantum tagima ortaminda
giiriilti kirliligine neden olabilecek ve fotonlarin hareketlerini engelleyebilecek yonlendirilmis enerji

silahlar1 benzeri platformlarin kullanilmas olabilecektir.

5. KUANTUM TEKNOLOJILERININ ISTIHBARAT BOYUTUNDAKI YANSIMALARI

Onceki boliimlerde belirtilen kuantum uygulamalarinin icinde belki de ordulara en biiyiik sigramayi
yasatacak olan, istihbarat boyutunda gerceklesecek degisimler olacaktir. Ileri teknoloji kullanilarak, hassas
dogrulukla ve kusursuz bir zamanlama ile elde edilecek istihbarat diinya ordulari i¢in son derece énemli
bir kuvvet ¢arpanidir. $iiphesiz kuantumla birlikte bu alan da yeni meydan okumalara ve farkl
uygulamalara taniklik edecektir.

5.1. Kuantum Radar Tespit Uygulamalar1

1970'lerde, Soguk Savasin zirvesinde, Amerikan askeri planlamacilari, SSCB (Sovyet Sosyalist
Cumbhuriyetler Birligi) ve diger tilkelerden yonelen yeni radar giidiimlii fiize sistemlerinin ABD savas
ucaklarina yonelik tehdidi konusunda endiselenmeye baslamislardir. Buna karsilik, ABD savunma devi
Lockheed Martin’in tinlit "Skunk Works" gibi platformlarindaki miithendisler, ugaklar: disman radarmin
merakli gozlerinden koruyabilecek gizlilik teknolojisi tizerindeki ¢alismalarini hizlandirmislardir.

Bu ¢aligmalar sonucu ortaya ¢ikan yenilikler arasinda, ABD B-2 bombardiman u¢aginin "ugan kanat"

tasarimi gibi, radar dalgalarini saptirabilen, alisiimadik bir sekilde olan, ayrica karbon bazli malzemeden

4 Kriyojeniktir, fizikte ok diisiik sicakliklarda yapilan iiretim ve islemler i¢in kullanilan cihaza verilen isimdir.
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ve yeni boyalardan imal edilen 6zel tasarimi da yer almistir. Gizlilik teknolojisi heniiz tamamen bir
goriinmezlik ve tespit edilmezlik saglayamasa da, endiselerin ortaya ¢ikmasindan bugiine kadar bu
alandaki calismalar bir hayli mesafe kazanmistir. Bugiiniin en gelismis savas ucaklar1 bile, baz1 radar
dalgalarini yansitmaktadir. Ancak bu sinyaller o kadar kiigiik ve zayiftir ki arka plan girtltasinde
kaybolmakta ve ugagin fark edilmeden ge¢mesine olanak tanimaktadr.

Cin ve Rusya o donemlerden bu yana kendi hayalet ucaklarini tasarlamaktadirlar, ancak bakildiginda hala
ABD’nin bu konuda agik ara bir Gstiinligt goze carpmaktadir. 2003 Irak Harekati gibi tecriibelerde de,
bu tistiin teknoloji riistiinii ispatlamis durumdadir.

Ancak, bu avantajin artik tehdit altinda oldugu soylenebilir. Kasim 2018'de, Cin'in en biiyiik savunma
elektronik sirketi olan CETC (China Electronics Technology Group Corporation), ugus halindeki gizli
ucaklar1 tespit edebilecegini iddia ettigi bir radar prototipi gelistirdigini agiklamistir. Radar, ugaklarin
konumlarini ortaya ¢ikarmaya yardimei olmak i¢in KF'nin bazi fenomenlerini kullanmaktadir.*¢

Savasin ¢ehresini degistirebilecek kuantumdan ilham alan birkag teknolojiden sadece biri olan bu tip
uygulamalarla, hayalet ugaklarin kolaylikla tespitinin yani sira, savas alani muhaberesinin giivenligi
artirilabilecek ve denizaltilarin okyanuslarda fark edilmeden gezinme yetenekleri sinirlandirilabilecektir.
[stihbari anlamda kesif, gozetleme ve tespit vazifelerinde karsilagilan en énemli zorluklardan biri olan bu
savas makinelerinin miimkiin olan en uzak mesafelerden tespiti, klasik teknolojilerle neredeyse
imkansizdir.

Diger yandan KD ile de bu alanda ¢ok onemli kazanimlar saglanabilecektir. KD'nin, iki parcacigin
birbirine bagli kaldigi ve birbirlerinden ne kadar uzakta olurlarsa olsunlar fiziksel ozelliklerini
paylastiklar1 bir fenomen oldugu onceki bolimlerde belirtilmisti. IST Austria (Avusturya Bilim ve
Teknoloji Enstitiisii)'dan bilim adamlar: — MIT (Massachusetts Institute of Technology) (ABD), York
Universitesi (Ingiltere) ve Camerino Universitesi (Italya)'dan isbirlikgileri ile birlikte - yeni bir tespit
kabiliyeti kesfederek, aslinda kuantum radar uygulamalarinin istihbari boyuttaki kabiliyetlerinin bir
gosterisini yapmislardir. Bu yeni algilama yontemi, dolanik mikrodalga fotonlarini kullanan "mikrodalga
kuantum aydinlatmasi” adi verilen yeni bir teknolojidir. K-RAD olarak da bilinen bu prototip, klasik radar
sistemlerinin siklikla basarisiz oldugu, gtirtltili ve asiri termal ortamlardaki nesneleri tespit edebilme
yetenegiyle son derece muazzam bir esigi gegmis bulunmaktadir.

Bu yeni cihazin arkasindaki calisma prensibi ise son derece basittir. Arastirmacilar, geleneksel
mikrodalgalar kullanmak yerine, sinyal ve bos fotonlar olarak adlandirilan iki grup fotonu birbirine

karigtirmigstir. Sinyaller hedef nesneye gonderilirken, bos fotonlar goreli izolasyonla, parazit ve giiriiltiiden

46 https://www.technologyreview.com/2019/01/03/137969/us-china-quantum-arms-race/ [Erisim Tarihi: 04.05.2021].
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arinmis olarak o6lgtilmektedirler. Sinyaller geri yansitildiginda, sinyal ve bos fotonlar arasindaki gergek
dolaniklik kaybolmakta, ancak az miktarda korelasyon hayatta kalmakta ve ortamdaki giriiltiden
bagimsiz olarak hedef nesnenin varligini veya yoklugunu tanimlayan bir imza veya model ortaya
¢tkmaktadir.

Onceki aragtirmalari kuantum gelismis radar teknolojisinin arkasindaki teorik fikri ilerletmeye yardimei
olan Calgary Universitesinde bas aragtirmaci ve Yardimc1 Dogent olan Shabir Barzanjeh, "Gasterdigimiz
sey, mikrodalga kuantum radari igin kavramsal bir kanittir." ifadesini kullanmustir. "Mutlak sifirin (-273,14
° C) tizerindeki bir derecenin birkag binde birinde olusan dolanikhigi kullanarak, oda sicakliginda diisiik
yansitma 6zelligi olan nesneleri tespit edebildik." Iste bu ifade K-RAD teknolojilerinde yasanacak devrimin
bir habercisi olarak goriilmektedir. Meskiin Mahal Muharebeleri'nde en ¢ok ihtiya¢ duyulan husus, bina
ve sokaklarla ilgili saglikli istihbarat elde edebilmektir. Iste bu yeni uygulama ile, herhangi bir odanin
icinde hemen hemen her zaman bulunabilecek nesnelerden faydalanarak, sekil ve giris bilgisi gibi bilgiler
elde edilebilecektir. Ustelik yansitma 6zelliginden yararlanarak, bir baska kombinasyonla sahislarin duvar
arkasindan dahi, bina i¢inde nerede durduklar1 ve ne yaptiklari tespit edilebilir hale gelebilecektir.

KD dogasi geregi kirilgan olsa da, cihazin geleneksel klasik radarlara gore birkag avantaji bulunmaktadir;
ornegin, diisik gii¢ seviyelerinde, geleneksel radar sistemleri tipik olarak, nesnenin yansittig1 radyasyonu
dogal olarak olusan arka plan radyasyon giriltiisinden ayirt etmekte sorun yasadiklari igin zayif
hassasiyetten muzdariptirler.

KD ile iiretilen sinyal ve bos fotonlar arasindaki benzerlikler, (hedef nesneden alinan) sinyalleri ortamda
tiretilen girtltiiden ayirt etmeyi zorlastirdig i¢in, kuantum aydinlatma yoluyla, bu soruna da ¢6ziim
bulunabilecegi tahmin edilmektedir.

Arastirmaci Barzanjeh bu konu ile ilgili, "Arastirmamizin arkasindaki ana mesaj, kuantum radar veya
kuantum mikrodalga aydinlatmanin sadece teoride degil, ayni zamanda pratikte de miimkiin oldugudur”
ifadesiyle, daha emekleme doneminde olan bu yeni teknolojinin artik yiiriime evresine gegebilecegini,
"Halihazirda gordiigiimiiz aym kosullarda, klasik diisiik giiclii detektorlerle kiyaslandiginda, ¢ok diisiik
sinyalli foton sayilarinda, kuantumla gelistirilmis algilama daha iistiin olabilir." ifadesiyle de K-RAD
uygulamalarinin, klasik radarlara gore daha avantajli kullanim olanaklari yaratabilecegini bir kez daha
teyit etmis bulunmaktadr.

Tarih boyunca temel bilim, yenilik¢iligin, paradigma degisiminin ve teknolojik atilimin temel itici
gliclerinden biri olmustur. Hala bir kavramsal kanit olarak algilansa da, bu son arastirma, bazi
durumlarda zaten klasik radardan daha iistiin olabilecek yeni bir algilama yonteminin etkili bir sekilde

gelistirilebilecegini de ortaya ¢ikarmuistir.
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Agiklamalara bir ornekle devam etmek gerekirse, 1.5 trilyon dolarlik tahmini fiyat etiketi ile F-35
Miisterek Taarruz Ugagy, tiim zamanlarin en pahali askeri projesi durumundadir. Ugagin degerinin ¢ogu,
gizli yeteneklerinden ileri gelmektedir. F-35'in treticisi Lockheed Martin yeni malzemeler, teknikler ve
tasarim Ozellikleri gelistirmek i¢in 6nemli miktarda para harcamus, boylelikle bu harikulade jet ugag bir
diiyman radar1 kaplama sahasindan fark edilmeden gegebilecek seviyeye getirilmistir.

Bununla birlikte, Eyliil 2016'nin ortalarinda, CETC adli kurulusundan bazi aragtirmacilar, dinyanin ilk
uzun menzilli K-RAD’ni1 ortaya ¢ikarmislardir. Bu deneysel sistemin ategledigi her parcacigin, algilayicida
tutulan KD’ye haiz bir ilisigi bulunmaktadir. KD'nin tuhaf kurallar1 sayesinde, bu parcaciklarin
karsilastigr her nesne - F-35 dahil - sensore geri donen ilisiklerinde aninda bir tepki yaratacak olup
boylece, KD, diinyanin en pahali hayalet savascisinin agiga ¢ikmasina neden olabilecektir. Bu ise tam
anlamuyla bir asimetridir. Istihbarat alaninda boyle bir savas makinesine karsi belki de on yillar siirecek
kars: tedbir gelistirme ¢abalari, gok basit bir kuantum durumu yaratilarak daha kisa stirelerde basa
¢ikabilme imkénlari yaratabilecektir.

Cin’in bu kesfi savunma camiasinda sok dalgalar1 yaratmistir. Lockheed Martin’den de dahil olmak tizere
diinyanin dort bir yanindan arastirma gruplari, son on yildir K-RAD ile ilgili deneyler yapmaktadirlar.
Ancak higbir kurulus, bu tarihe kadar boylesine keskin bir ilerleme kaydedememistir. Bu ¢alisgmadan
sadece bir y1l once yapilan bir arastirmada, K-RAD’1in maksimum etkili menzilinin 7 milin altinda oldugu
ortaya konulmustur. Yine de Cin ekibi, modellerinin 61 mil gibi mesafelerde de ¢alistigini iddia ederek
inanilmasi gii¢ bir kesif gergeklestirdiklerini iddia etmekteydiler. Tiirk Hava Kuvvetlerinin imkan ve
kabiliyetleri goz ontine getirildiginde ise, bunun 6zellikle Akdeniz'de Tiirkiye’ye ne kadar biytik bir
yetenek kazandirabilecegini tahmin etmek hi¢ de zor degildir. Sonugta, hayalet olmalariyla inlenen
gelecek teknolojilerinin, bu yeni kesif ile birlikte artik tarihin karanliklarina gomiilebilecegi gerceginin de,
harp alanina bambagka boyutlar katabilecegi ongoriilmektedir.

5.2. Kuantum Sensor Tespit Uygulamalar1

Operasyonel istihbaratin zamaninda tiretim ve yayimui i¢in hassas nanosensorlerin 6nemi gittikge artmaya
baslamistir. Sensor sistemleri, askeri nanoteknoloji ¢aligmalarinin temel arastirma noktalarindan
birisidir. Nanoteknoloji kullanilarak tiretilecek hassas nanosensérler, mayinlarin tespitinin yani sira, sinir
boyunca terorist gecislerinin tespit ve teshisi i¢in cesitli imkanlar saglayacaktir. Dismanin konus-
kurulusu, terorist faaliyetlerin niteligi ve muharebe hasar tespit degerlendirmesi gibi gorevler igin,

gorlintli hassasiyeti yiiksek sensorler, istihbarat tiretim faaliyeti icerisinde ihtiya¢ duyulan en can alict
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sistemlerden birisidir.¥” Sensor sistemlerinin goriintii ve ¢oztintirlik kalitesi, toplanan istihbaratin
dogruluk derecesine etki etmektedir. Bununla birlikte, KBRN serpintilerinin 6l¢limii, nano seviyede
tiretilen sensorler vasitasiyla daha hassas yapilabilecektir. Bu sayede, 6zellikle biyo-terorizm ile miicadele
daha etkili bir sekilde icra edilebilecektir. Nanosensorler ile techiz edilmis otonom hava ve kara araglari,
harekat alaninin gézetlenmesi, dost birliklerin bekasinin saglanmasi ve erken ihbar ve ikaz anlaminda
onemli gorevler tstleneceklerdir. Geleneksel sensorlerin aksine daha kiigiik, daha ucuz ve daha giigli
nanosensorler ile akilli sistemler giinlitk yasamimizin her alaninda yer almaya baslayacaklardir.*®
Nanoteknolojik materyalin sadece devletler tarafindan degil, ayni1 zamanda terorist orgtler tarafindan da
tiretilme olasilig1 oldukga yiiksektir. Bu imkan ve kabiliyeti kazanmis olan devletler veya terér orgiitleri
ile miicadele edebilmek i¢in, dogru ve zamaninda elde edilmis istihbarata her zamankinden daha fazla
ihtiya¢ duyulacaktir. Geleneksel silah sistemleri kolaylikla tespit edilebilir ve bunlara karst énlemler
alinabilirken, nano seviyede iiretilen silahlarin tespiti oldukga zor olacaktir.

5.3. Istihbarat Amagh Kuantum Bilgi islem

[stihbarat unsurlarinin belki de kargilagtiklar1 en onemli problem, bilgiyi depolamak ve bir yere
aktarmaktir. Hassas ve degerli olan bilginin bir baska platforma, karsit etkilere maruz kalmadan tagmmasi
¢ok zor bir siirectir. Ozellikle giiniimiizde yaygin siber saldir1 ve siber zorbalik ortaminda, bu konunun
ne denli 6nem kazandigr daha da gozlemlenebilir olmustur. KB, KK yetenekleriyle donatilmis olarak,
boylesi hassas bilgilerin muhafazasi ve istenilen ortamlara iletilmesinde esi benzeri olmayan imkanlar
yaratabilecektir. Dahasi veri isleme ve analiz de KH ile, artik gok daha kolay hale gelebilecektir. Bu ise,
zahmet ve ¢ok fazla iligkiyi sorgulama gerektiren istihbarat tiretim siirecinde, personele ¢ok biiyiik bir ¢ag
atlatacaktir. Karar verme siirecini tamamen sayisallastirmanin dezavantajlar1 da olsa, bilinmeyeni
miimkiin mertebe en bilinir hale getirerek, deterministik karar verebilmek tamamen matematiksel bir
siiretir. Iste KB ile, istihbarat gibi zorlu alanlarda en optimal ¢oziimlere bu sayede ulasilabilecektir.

Tabi bu faydalar ile birlikte, kars1 tedbirlerin uygulamas: da YZ ve KB ile icra edildiginde, sistem bir o
kadar da hassas hale gelecektir. Ancak, bu her dénem karsilagilan en temel sorunlardan biridir. Savaslar
gelistikce, yontemler de gelisecek ve kullanilan ekipman ve teknoloji stirekli birbirini etkisiz hale
getirmeye ¢alisacaktir.

Ayni zamanda, KH'nin daha saglam kriptografi ve giivenlik ¢oziimleri sunacagi tahmin edilmektedir.
Shor'un algoritmasini ¢alistirabilen KB’lerin (¢ok biiytik sayilari verimli bir sekilde hesaba katmak igin

kuantum ozelliklerinden yararlanarak) 6niimiizdeki on yil iginde kullanima sunulmasi beklenmektedir.

“"Miller G., Kearnes M., Nanotechnology, Ubiquitous Computing and The Internet of Things, Council of Europe Report,
2012, p. 10.
B A.ge.,p. 10.
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Bu algoritmalar, giiniimiizde gomiilii sistemlerde yaygin olarak kullanilan geleneksel dijital imza
semalarini (6rnegin RSA veya ECDSA) kirmak i¢in kullanilabilecektir. Bu alandaki giivenlik sorunsals,
zirh/anti-zirh paradoksu kadar net olmamakla birlikte, ancak savunma ve saldir1 uygulamalar1 arasinda
gelisen bir siire¢ olabilecegi seklindedir. Savunma tarafinda, kodlanmis iletisim saglamak igin
konuslandirilmig kuantum sistemlerine odaklanilmaktadir. Ornegin uzmanlar, Cin'de yillardir ana odak
noktast olan KI ile ilgili faaliyet seviyesinin, ABD'deki KH gelismesine karsi yonde ilerledigini ifade
etmektedirler. Aslinda galigmalar birbirinden bagimsiz yiiriitiliyor olsa da, sistemler birbirine karsi
panzehir olma ozelligi sergilemektedirler.

Google'n kuantum tstiinliigl teoremi, kuantum saldirisina kars1 saglam algoritmalar bulma konusunda
birtakim acil ¢oziimler iiretilmesine yol agmistir. KI anlaminda, bu tiir sistemlere yonelik saldirilarin
gelistirilmesi yillardir devam etmekte ve kuantum saldirilarin tanimlanmasi ve bu saldirilardan
yararlanilmasi ile ilgili biiytik bir arastirma alani yaratmaktadur.

KH, devrim niteligindeki yapay zeka sistemlerinin gelistirilmesine de yardimeci olabilecektir. Bununla
ilgili faydalar ise, onceki baghklarda ifade edilmisti. Bunlara ilave olarak, son zamanlarda gosterilen
cabalar, KH ve yapay sinir aglar1 arasinda giiglii ve beklenmedik bir baglanti oldugunu géstermis ve
potansiyel olarak makine 6grenmede yeni yaklagimlart meydana ¢ikarmistir. Bu tiir ilerlemelerin, bityiik
olctde iyilestirilmis 6riintli tanimaya yol agabilecegi ve bunun da ¢ok daha iyi bir makine tabanli hedef
tanimlamasina izin verebilecegi ongoriilmektedir. Ornegin, genis okyanuslar gibi devasa alanlarda
faaliyet yiiriiten stealth teknolojili gizli denizaltilarin bile, YZ destekli KB’ler, 6zellikle de giiglii kuantum
ozellikli sensorler ve robotlar aracihigiyla elde edilecek genis verilerin miistereken analizi ile tespit
edilebilme oraninin ciddi miktarda arttirilabilecegi tahmin edilmektedir.

KH’nin, KGT'yi etkileyerek lojistik sorunlar1 da daha hizli ¢ozme olasihig yiiksektir. Ancak bu hususlarin
birgogu heniiz temel arastirma asamasindadirlar.

K-SEN kombinasyonlarinin, sahada gok daha iyi algilamaya izin verebilecegi diisiiniilmektedir. Bununla
ilgili mevcut uygulamalarda, konum bilgisi i¢in uydular ve KKS teknolojileri kullanilmaktadir. Ancak KH
ile, GPS ve uydu konum bilgisi olmadan dahi, KD ve SP gibi kuantum 6zellikleri kullanilarak daha hassas
konum bilgisi saglanabilecek ve sensor uygulamalarinda tespit orani ve tespit kalitesi daha yukari
seviyelere ¢ikartilabilecektir.

5.4. Kuantum Isinlanma

Nisan 2016’da NSSC (Natick Soldier Systems Center/ABD) adli arastirma kurulusu, bilim insanlarmin
tam donanimli bir askeri ekibi Massachusetts arastirma ve gelistirme tesisinden, Almanya'daki bir egitim

kampina basariyla "isinladiklarini” agiklamistir. Haberin gtivenilirligi tartistlmakla birlikte, Star Trek
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filminde bahsi gecen bu uygulama, belki de kuantum alaninin ortaya ¢ikarabilecegi, su an i¢in hayal
edilebilecek en bityiik yeniliklerden biri olacaktir.

Bu teknolojinin altinda yatan temel mantik ise yine KD’dir. Buna gore, iki kuantum nesnesi birbirine
dolandiginda, birbirlerinden ne kadar uzakta olurlarsa olsunlar, biri rahatsiz edilirse, digeri de hemen
degisecek sekilde birbirine baglanacaktir. Bu parcaciklardan birini basitge gozlemlemek, kuantum
durumunu degistirecek, dolayisiyla aralarindaki mesafe ne olursa olsun diger dolanik parcacigin
durumunu da degistirecektir.

Isinlanma eger bir giin gergekten miimkiin hale gelirse, bunun askeri anlamdaki yansimalar elbette her
alanda ¢ok biiyiik olacaktir. Birliklerin deniz asir1 bolgelere nakli ve lojistik gibi problemler tarihe
karigacak olmakla birlikte, istihbarat anlaminda belki de su an i¢in kullanilan ve 6zellikle diisman
derinliklerinde insansiz ¢alismasi sebebiyle sadece algiladig1 objeyi ileten pasif istihbarat uygulamalarinin
yerine, insanlar1 kullanarak elde edilen bilginin kiymetlendirmesi de yapilarak aktarilmasi imkaninin 6nii
acilabilecektir. Bu da haberin bilgiye dontstiriilme siirecindeki karargdh c¢alismasini ciddi oranda
azaltacak ve zamandan biiyiik tasarruf edilmesine imkéan taniyabilecektir.

5.5. Kuantum Komuta-Kontrol, Kesif-Gozetleme, MEBS ve Istihbarat

K3BIGM (Komuta-Kontrol, Kesif/Gozetleme, MEBS ve Istihbarat), 6zellikle hassas operasyonlar icin bir
ordunun olmazsa olmazidir. Kuantum sistemleri, muharebe sahasi farkindaligi anlaminda biiyiik bir
potansiyele sahiptir. Bu anlamda en biiytik etkilerden birini de KH'nin yaratacag diisiintilmektedir.
Muharebe sahasmnin karmasik ve belirsiz ortaminda biiyiik miktarda verinin depolanmasi, tasnifi ve
anlamlandirilmasi planlamacilar i¢in biiyiik bir problemdir ve KH kullanilarak olusturulan karar destek
sistemleri, karar tistiinliigiiniin ele gecirilmesine ¢ok olumlu katkilar yapabilecektir.

KA kullanilarak, haber toplama gorevleri farkli ve daha optimal kombinasyonlarla yerine getirilebilecek
ve bu sistemler kara, deniz, hava tiim platformlara kolaylikla entegre edilebilecektir. Hatta, alcak yoriingeli
uydular dahi, arttk kuvvetlerin direkt kullanimina tahsis edilebilecek, miinferiten kullanima
sunulabilecektir.

KA alaninda kuantum gravimetreler ve yercekimi gradiyometreleri ise, hassas yer alt1 goriintiileme ve
tespit, hassas konum bilgisi saglama ve navigasyon i¢in yararli uygulamalar sunabileceklerdir.

Bir bagka 6nemli algilama tiirti de kuantum manyetometresidir. Kuantum manyetometri uygulamalari
kuantum gravimetri uygulamalari ile kismen ortiismektedir ve yeni uygulamalar1 tegvik etmektedir.
Denizalti maymlarinin tespiti ve 6zellikle dogu bolgelerinde tis bolgesi kurulumu sathasinda dikkate
alinmasi gereken arazinin metalik 6zelligi (yildirim diigmesine karsilik) vb. gibi pratik uygulamalar i¢in,

kuntum manyetometri araciligiyla yiiksek kalitede hassas veri tiretilebilecektir. Son olarak bu alanda en
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biiyiik yeniliklerden biri de goriintilleme (radar, 3D kamera vb.) alaninda yasanacak, kaliteli ve yliksek
¢oziintirliklii ve daha az yer kaplayan imajlar ortaya ¢ikarilabilecektir.

5.5.1. Yiizey ve Yeralt1 Gozetleme

Hem manyetik anormallik, hem de yer¢ekimine dayali algilama, diinya yiizeyinin farkli bir resminin
ortaya koyulmasini saglayabilecektir.

Soz konusu KA teknolojileri, manyetometri, gravimetri ve yercekimi gradyometrisi, en azindan
laboratuar ortaminda ¢ok yiiksek hassasiyetlere ulasmaktadir. Algilama alaninda, siireci etkileyen bir¢ok
teknik zorluga ragmen, kuantum formiillerinin hassas veri yorumlama ve hesaplama yetenekleriyle fark
yaratabilecegi degerlendirilmektedir.

Gravimetrelerin, drone vb. platformlara konuslandirilarak, Suriye bolgesinde yapilan operasyonlarda
karsilagilan hendek, tiinel, gegit vb. gibi yer alt: olusumlarini derinlik, genislik gibi yonlerden hassasiyetle
tespit edebilecegi diisiiniilmektedir. Deniz platformlarinda da daha geligmis bir kullanim formasyonu i¢in
ileri mithendislik aragtirmalarina muhta¢ olan bu alan, arama-kurtarma, enkaz tespiti, maymn karst
tedbirleri ve taarruz gibi satih ve satih alt1 harekét nevilerinde de benzersiz ilerlemelere yol acabilecektir.
Deniz kuvvetlerimizin yiizer platformlarina entegre, hassas manyetometri ve gravimetri cihazlar ile
gelecekte kesfi miimkiin petrol, hidrokarbon gibi yetki alanlarinin tespitine de 6nemli faydalar
saglayabilecegi tahmin edilmektedir.

5.5.2. Kuantum Goriintiileme Sistemleri

K-RAD uygulamalarinin yani sira, goriintiileme alaninda farkli uygulamalar da gelismektedir.
Giindiiz/gece taktik pasif algilama cihazlari, gizli modda ¢alisabilen aktif/pasif gortintiileme sistemleri,
farkli ortam gurtiltii seviyelerinde hassas tespit yapabilen cihazlar, hayalet araglar1 tespit edebilen ug
teknolojiler, kuantum aydinlatma sistemleri ve kuantum 3D kameralar bunlardan sadece birkagidir.

Alt gekim giiriiltiisiinti veya uzun menzili hedefleyen diisiik giirtiltilii, benzeri gorilmemis genis odak
derinligi ile hizli 3D goriintileme performanslari sergilenebilecektir. Bu 6zellikle birlikte, sapmay1 veya
yapisal catlaklar1 incelemek ve tespit etmek icin kullanilabilen jetler, uydular ve diger hassas askeri
teknolojiler ortaya ¢ikabilecektir. IHA (Insansiz Hava Araci)’dan uzun menzilli 3D goriintilleme yolu ile,
diigman tesisleri ve ekipmaninin ayrintili kesifleri yapilabilecektir.

Kisa menzildeki spesifik ozellikleri ile bu goriintilleme sistemi, koselerin arkasinda veya goriis alani
disinda gozetleme imkani saglamasi ile, ozellikle meskiin mahal muharebelerinde, rehine kurtarma
operasyonlarinda ve gozetlenemeyen bolgelerden yaklasan araglarin tespitinde kullanilabilecektir. Bu
cihazlar, diisiik gortis ve 151k sartlarinda dahi etkili bir sekilde kullanim olanag: saglayabileceklerdir.
Ayrica bulut, yagmur, sis, toz, duman, ormanlik arazi ve gece sartlart gibi harekatin dogasinda var olan

engeller ve kisitlayicilar icin de bu goriintilleme sistemleri onemli kazanimlar saglayacaktir. Diisiik sinyal
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giiriiltiisti ile hedef tespiti, siniflandirma ve tanimlama kabiliyetleri, bu yeni sistemleri diger klasik
sistemlerden ayiran en énemli hususlardir. Ornegin, tozlu bir zemine inis yapmak isteyen helikopter
pilotlar1 i¢in bu sistemler en 6nemli yardimcilar olacaklardir. Ustelik bu sistem, yaydig: giiriiltii seviyesi
ile tespit edilemez de olacaktir. Bu da kars: tedbirler i¢in ayrilacak zaman, emek ve sermayeyi de 6nemli
oranda azaltacaktir.

5.6. Kuantum Uzay Istihbarat:

Uzay alani, devletlerin giindeminde gittikce artan bir 6nem kazanmaktadir. Ozellikle teknoloji odakl
gelismis tilkeler tarafindan bu ortam da, artik bir harp alani olarak kullanilabilecektir. Su an i¢in yogun
olarak, navigasyon, iletisim ve haritacilik maksatli kullanilan uzay, askeri maksatli gozetleme icin de
kullanilir hale gelmistir. Daha aktif bir tutum izleyerek, uzayda silahlanma yaris1 da artmaya devam
edecektir. Hentiz uzaydan yonlendirilmis bir silah veya atig rampasi gibi bir kullanim olmasa da,
yoriingeye yerlestirilmis uydular ve lazerler bu maksatla kullanilabilecektir. Aslinda, biiytik giicler, kendi
platformlari ve araglarini hali hazirda firlatmaya devam etmektedirler. Internet hizinin arttinlmasi gibi
teknik ve bariscil maksatlar giittiigii ifade edilen bu uydular, giiniin birinde kamikaze savas araglarina
donisebilecektir. Su an i¢in uzayda yoriingeli bu sistemlerin sayisinm 2200 oldugu
degerlendirilmektedir.

Uzay ayrica, KA ve iletisim teknolojisini uydulara yerlestirmenin anahtar1 olacaktir. Onceki bolimlerde
agiklanan bir¢ok K-TEK uygulamasi igin, kuantum gravimetre, yer¢ekimi gradyometresi veya
manyetometre gibi KA teknolojileri ozellikle alcak yoriingede konuslu uydulara entegre edilerek
kullanilabilecektir. Bu tiir uygulamalar halen gelistirme asamasindadirlar. Ornegin, kii¢iik bir uydu
tizerinde uzayda konuslandirilabilen disiik gliglii bir kuantum yergekimi algilama cihazi, kaynaklarin
dogru bir sekilde haritalandirilmasi veya dogal afetlerin etkisinin degerlendirilmesine yardimei olunmast
gibi maksatlarla kullanilabilecektir. Bu alanin bir sonraki asamast ise, karsi tedbirler kapsaminda bu
cihazlarin tespiti ve uzayin gozetlenmesi olacaktir. Burada da K-RAD uygulamalarinin ileri agamalarda
¢ok daha farkli ¢oziimler iiretebilecegi degerlendirilmektedir. Bu anlamda, uzay K-RAD’nin, kiicik,
karanlik ve hizli nesneleri uzay gibi kompleks bir ortamda izlemesi ve tespit etmesi, gelecegin uzay

savaslarinda ¢ok biiytik katkilar yapabilecektir.

6. SONUC VE DEGERLENDIRME

K-TEK’in sadece askeri uygulamalar edinmek i¢in degil, gelisiminden kaynaklanan sorunlari, ¢ikarimlari,
tehditleri ve se¢imleri anlamaya yonelik ¢aligmalar yapilmasini gerektirecegi degerlendirilmektedir. Her
seyden once bu yeni alan, ¢ok iyi kavranmayi ve ¢oklu bir bakis acis1 ve alanlar arasi bir disiplinle ¢ok iyi

etiit edilmeyi gerektirmektedir. Kuantum devrimini hesapsizca gergeklestirmek yerine, oncelikle bu
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uygulamalarin ortaya ¢ikarabilecegi mahzurlarin farkinda olunmasi gerekmektedir. Bu mahzurlarla
birlikte ortaya ¢ikacak sonuglar; askeri, etik ve teknik yonlerden incelenecektir.

Askeri uygulamalar kapsaminda K-TEK, mevcut yetenekleri koruyarak, daha hassas seyriisefer, ultra
giivenli iletisim veya gelismis K3BIGM ve KBI yetenekleri saglayacaktir. Istihbarat ana fonksiyon alaninda
teknoloji yogun bir toplama vasitalari ¢esitliligi yaratacaktir.

Genel olarak, kuantum harp kavramyi, askeri doktrinlerin giincellenmesini, degistirilmesini veya yeniden
olusturulmasini gerektirecektir. Bu asamada doktrin ve egitim planlamacilarinin ileri goriisli bir bakas
agistyla sahadaki degisimleri ¢ok iyi etiit etmeleri gerekmektedir. Bu anlamda MDK-02 Miisterek
[stihbarat Doktrininin de bu yeni alanin istihbari uygulamalarini da igerecek sekilde, bilimsel bir
stizgecten gecirilerek glincellenmesinin ve hatta daha kapsamli bir yaklagimla istihbarat prensiplerine
ithal edilerek yeni bastan ele alinmasinin atilacak en 6nemli adimlardan biri oldugu degerlendirilmekte
ve teknik istihbarat vurgusunun, bu yeni yayinda daha kuvvetli yapilmasmin yerinde olacag:
distnilmektedir.

Planlamacilarin, askeri senaryolar ve kuantum ¢ag1 i¢in yeni teknikler ve silahlar gelistirme ve edinme
planlarini simdiden olusturmaya baslamalar1 gerekmektedir. Daha da 6nemli olarak, stratejik konum
alabilmek ve degisimlere zamaninda yanit verebilmek icin teknoloji politikalarnin ve stratejilerin
gelistirilmesine ihtiya¢c bulunmaktadir. Istihbarat unsurlar1 da gereken bu altyapiy1 kazanmak ve
kendilerini bu alanda gelistirebilmek igin, fizik ve mithendislik alanlarinda meslek ici egitimlere tabi
tutulmali veya yiiksek lisans, doktora gibi ileri egitimlerini teorisyenlik alaninda degil, daha pratik
alanlarda ger¢eklestirmelidirler.

Bu anlamda karar makamlarina somut olarak bir tavsiyede bulunmak gerekirse, simdiden
sekillendirilmesinde fayda goriilen alanlar sunlardir;

Ulusal K-TEK kaynaklarinin arastirilmasi (iiniversiteler, laboratuvarlar ve sirketler), bu sektérlerle
stratejik seviyede is birlikleri kurulmasi ve personel degisimi yapilmasi yoluyla gelismelerin anlik olarak
takip edilmesi, kurum igi tehdit degerlendirmeleri ve fizibilite caligmalar1 icra edilmesi baslangi¢ noktas:
teskil etmektedir. Istihbarat tiniteleri bu alandan en ¢ok etkilenecek birimler olup, farkli bakis agilarryla
diinyadaki kuantum trendlerini ¢ok yakindan takip edebilecek yeterlilige ulasmalidirlar.

K-TEK evriminin ve adaptasyonunun izlenmesi, teknolojik gelismeleri takip edebilmek i¢in elzemdir, bu
alanla ilgili teskilat ve ARGE islemlerinin esasa baglanmasi hususu simdiden tizerinde diisiiniilmesi
gereken bir sorun sahasidir. Istihbarat iiniteleri bu anlamda, gercekgi ve elde edilebilir ihtiyag listeleri
olusturmali ve hiyerarsik kademeleri bu dogrultuda yonlendirerek nokta kazanimlar elde etmeyi

amaclamalidir.
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Komsu veya potansiyel tehdit tilkelerin gelisimlerini takip etme ve stratejik dokiimanlara bu alanlarla ilgili
gelismelerin de kayit olarak diisiilmesi istihbari agidan yiritiilmesi gereken bir diger onemli bir gorevdir.
Bu alanda klasik formatlar ve toplama vasitalar1 yerine, yukarida bahsi gecen KK avantajlariyla, sistematik
bir toplama stratejisi olusturulmasinin uygun olacag degerlendirilmektedir.

Finansal, ARGE veya teknolojik kapasiteler su an i¢in yetersiz bile olsa, bu sektoriin devamli olarak takip
edilmesi ve bu anlamda kararli bir tutum izlenmesi son derece gereklidir. Bu nedenle tiim modern
ordular, bu alani takip etmeli ve TSK da bu anlamdaki farkindaligini realiteye dniistiirmelidir. Istihbarat
tiniteleri kendi i¢inde entegre ve koordine olmus bir sekilde, alanla ilgili 6zellikle Cin gibi kapali
tilkelerden daha fazla teknolojik istihbarat elde etmeye ¢alismalidirlar.

Ulusal ticaret ve ihracat politikalari da askeri karar makamlari ile koordine edilerek sekillendirilmeli ve
bu anlamda stratejik seviyede destek programlar: agiklanmaly, askeri ve sivil arastirmacilar bu anlamda
ciddi oranda tegvik edilmelidir. Ornek olarak, AB (Avrupa Birligi) nin bu konu ile ilgili 6nemli tegvikleri
mevcuttur. Ulkemizde ve TSK’'de de istihbarat birimlerinin yurtdisi kurum/kuruluslarla miinferiden
gorisme ve ticari iligkiye girebilmesine dair yasal diizenlemelerin yapilmasinin olumlu bir ivme
kazandiracagi tahmin edilmektedir.

KBI, tiim uygulamalar iginde, belki de en biiyiik gelisim ve degisim vadeden uygulamadir. Esasen tiim
alanlarda énemli oranlarda KBI yeteneklerinden faydalanilmaktadir. Ilk olarak, KBI yeteneklerinin
kazanimi i¢in biiyiik ¢aba sarf edilmeli ve devaminda diger alanlarla ilgili gelismeler milli usuller ve
caligmalarla gerceklestirilmelidir. KK ve KBI béliimiinde bahsedildigi gibi, bu teknolojilerin edinimi
ordulara biiytik mesafeler aldiracak olsa bile, getirecegi tehditler de bir o kadar biiytik olacaktir. Hassas
bilgilerin desifre olmas, sistemsel saldirilar gibi riskler de beraberinde, farkli karsi-kars1 onlemler icat
etmeyi gerektirecektir. Bu sebeple, alanin sadece anlik edinimler degil, stirekli bir aragtirma ve gelistirme
tizerine kurgulanmasi gerekmektedir. Istihbarat birimleri, yetenek kazanimina odaklanmakla birlikte,
karsi tedbirleri de beraberinde eszamanl olarak diisinmelidirler. Bu alanda en basindan farkindalik
kazanmanin onemi tiim tinitelere ciddi bir sekilde anlatilmali ve bu disiplinin bozulmasina kesinlikle izin
verilmemelidir.

Bu teknolojilerin saglikli bir sekilde edinilip, idame yeteneklerinin kazanilmasi bolgesel anlamda kuvvet
carpant etkisi ve kiiresel anlamda ise asimetrik etki yaratacak kazanimlar saglayabilecektir.

Onceki bolimde K-TEK’in mevcut kazanimlar1 ve yetenekleri koruyarak, daha hassas ve kesin sonuglar
saglama anlaminda ciddi getirileri olacag: belirtilmisti. Konu hep edinim ve kullanma tizerine incelenmis
olmakla birlikte, etik ve kuvvet kullanimi agisindan incelendiginde, aslinda disiplinler arasi baska bir
kaygiya yol agabilecegi goriilmektedir. Bu alan hukuk biliminin esas konusunu teskil etmekle birlikte,

karsilagilabilecek zorluklar 6zetle aktarilmaya galigilacaktir.
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Gelecekte kazanilacak kuantum yeteneklerle; insan DNA’sinin manipiilasyonu, harp i¢in kiitle etkisi
yaratabilecek silahlarin dizayni, YZ yoluyla daha hassas ancak 6liimciil metotlarin kesfi ve uzaym harp
imkén ve kabiliyetleri dahilinde kullanimi gibi konularin, en azindan simdiden uluslararasi konjonktiirde
takip edilerek, c¢esitli hareket tarzlari dretilmesini gerektiren bir sorun sahasi oldugu
degerlendirilmektedir. K-TEK ile, saldir1 igin karar verme zamani kisaltilacak ve bu karar verildiginde de
icra siiresi ¢ok kisa olacaktir. Bu da genel olarak bakildiginda kuvvet kullanimini daha olasi hale
getirecektir. Son derece hassas dengelere sahip olan uluslararasi dengeler ve diplomasi i¢in, bu hususlarin
da etraflica diisiiniilmesinde yarar vardir. Istihbari anlamda toplama gayretlerinin de bu endiseler
muvacehesinde bir kez daha gozden gegirilmesi gerekecektir. Yogun teknoloji gelecekte bilgiye daha kolay
ulasmay1 miimkiin kilacak, bu ise hukuki anlamda bagka sakincalar meydana getirebilecektir. Dolayisiyla,
bu anlamda istihbarat birimlerinde de hukuk danigmanlarina duyulan ihtiya¢ giindeme gelebilecektir.
Ustelik, bu teknolojilerin tiretiminin, ihracatinin kontrolden ¢ikmasi ve yayiliminin énlenmesinin
miimkiin olamamasi ve bunun sonucunda su anda oldugu gibi marjinal birtakim odaklarin eline
ge¢mesinin onlenememesi gibi ihtimaller de degerlendirildiginde, edinimden 6nce idame ile ilgili gok
boyutlu bir yaklasim gerektirdigi gozlerden kagmayacaktir.

Son olarak alandaki degisimi takip etmek ve bu teknolojiyi edinmek finansal olarak bir hayli yiikli
olacaktir. Dolayisiyla, akillica politikalar izlenerek ilk etapta edinilmesi gereken yeteneklere
odaklanilmasinin daha yerinde olacag: distintilmektedir.

Hassasiyet ve ¢oziiniirliik teknik anlamda ortaya ¢ikabilecek baglica sorunlardir. Mevcut altyapinin
korunarak, kuantum doniisiime gegisi saglayacak temellerin atilmasi pahali ve teknik uzmanlik gerektiren
bir husus olacaktir. Bunun igin nitelikli isgiicti ihtiyaci da ilk etapta tist diizeyde olacaktir. Bu personelin
temini, yetistirilmesi ve idamesi belli bir zaman alacak ve o6zellikle ilk dontisimii gergeklestirecek
kadrolarin yetistirilmesinde biiytik zorluklar yasanabilecektir. Bu hususu ekarte edebilmek i¢in, kurum
icinden doktoral fizik¢i ve mithendislerin simdiden yetistirilmeye baslanmasi, 6nde gelen tiniversitelerle
bu anlamda simdiden bir ortakli ve paylasim igine girilmesi hususun 6nemli oldugu distiniilmektedir.
Ayrica, kuantum bilgi sistemlerinden gelen verileri isleyip, analize tabi tutabilecek teknisyen personelin
de farkli meziyetlere ve egitimlere gereksinim duyacagi degerlendirilmektedir. Bu anlamda sayica az
ancak, nitelikli isglicti temini politikasinin izlenmesinin yararli olacag: ve istihbarat kadrolarinda da bu
yonde yaklasimlarin izlenmesinin isabetli olacagi 6ngoriilmektedir.

Bunun disinda, boylesi nitelikli ve ihtisas sahibi personeli kurum i¢inde tutabilmek de ayrica diisiiniilmesi
gereken bir durum olacaktir. Pilot brangh personelde ge¢mis yillarda goritildiigii gibi, nitelikli is giicdi,
maddi veya manevi sebeplerle baska arayislara kolaylikla bagvurabilmekte ve sartlarin olugsmasina

miiteakip kurum degisikligi yapabilmektedir. Bu durum da kurum i¢in emek ve zaman kaybina yol
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agmaktadir. Bu gibi durumlari asgariye indirebilmek i¢in de ¢esitli onlemler diisiintilmeli ve kurum-birey
menfaatlerini dengeleyebilecek optimal ¢6ziimler hedeflenmelidir.

Egitim ve doktrin anlaminda simdiden harp okullar1 ve diger askeri egitim kurumlarinin miifredatlarinda
bu konu incelenmeye baglanmali ve kuantum farkindalig yiiksek ve gerekli altyapiya sahip nesiller
yetistirmek hedeflenmelidir.

Kuantum devriminin belki de en biiyiik zorluklarindan biri, muazzam miktardaki veri akisi olacaktir. Her
turll sistem ve uygulama ediniminde, bu husus teknik olarak ¢ok ince bir sekilde diistintlmelidir.
K3BIGM sistem dizaynlari, goriintiilleme, isleme, muhabere altyapilarinin sekillendirilmesinde ve tiim
altyapr caligmalarinda bu husus ayrica degerlendirilip, kapsayic1 ve detayll ¢oztimler bastan ortaya
koyulmalidir.

Bir diger zorluk ise, standardizasyondur. Nihayetinde, tiim sistemlerin birbirini ag tizerinden gorerek
uyum i¢inde ¢alisabilecegi bir ¢evre diistintildiigiinde, sistemlerin birlikte ¢alisabilir algoritmalara sahip
olmasi son derece 6nemlidir. Ara yiiz, sistem protokolleri, giivenlik dogrulamalar: gibi unsurlar sistem
bitinligl iginde ele alinmali ve gelecekte yasanabilecek degisimlere de adapte olabilecek formatlar
tizerinde durulmalidir. Istihbarat birimleri gerek teskilat, gerekse ekipman anlaminda bu kapsayici
yaklasima sahip olmali ve atacagi her adimda komsu birimler ve ¢evreyi hesaba katmalidur.

Temel yetenek alanlar1 kazanilmaya miiteakip, kurulacak bir kuantum ag ile tiim sistemler, birbirinin
altyapisini kullanabilecek ve veri transferine izin verecek ozellikte olmalidir.

Sonug olarak, TSK’de kuantum alaninda dncelikle farkindaligin arttirilmasi gerektigi, miiteakiben alan ile
ilgili gelismeleri takip edebilecek yeterlilikte kadrolarin simdiden olusturulmas: ve takibin baslamasi
gerektigi, nihai olarak da egitim ve doktrin ¢aligmalari ile beraber kuantum doniisiimii gerceklestirecek
teknik altyap1 ve kadrolarin da hizlica yetistirilmesi ve ilk etapta edinilmesi elzem yeteneklere
odaklanilarak bu ge¢isi saglamanin gerekli oldugu degerlendirilmektedir. TSK biinyesinde faaliyet
gosteren Arastirma Enstitiileri bu anlamda daha nitelikli ve fazla personel yetistirmeyi esas almalidir.
Universiteler ve sivil kurumlarin aragtirma imkanlarindan daha fazla faydalanilmali ve 6gretici kadrolara
ozellikle ABD ve Cin gibi iilkelere giderek daha fazla yerinde gozlem yapma imkani saglanmalidir. Alanin,
sivil bircok sektérde de uygulama sahasi bulacak olmasiyla birlikte, en bityiik dontisiimii askeri ve
givenlik anlaminda gergeklestirecegi tahmin edilmektedir. Hal boyleyken, alan tizerine merak sahibi ve
s0z soyleme kapasitesi olan kisilerin de TSK’de daha fazla olmasinin gerektigi diisiiniilmektedir. Alan,
mithendis sinifinin Gizerine birakilamayacak kadar genis ve anlik ¢6ziim ve tedbirlerle gegistirilemeyecek
kadar kritiktir. Gelecegin ordulari, kuantum ordusu olacaktir ve ona emir komuta edecek sahislar da
kuantum bilgi kusaginin birer tirlinii olacaktir. Bir bayrak yarisi olan kutsal vatan hizmetinde, bu degisim

ve doniisimi en saghkl sekilde gergeklestirebilmek adina, her zaman oldugu gibi en biiyiik yol
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gostericinin akil ve ilim olacagi, daha sayisal diisiinebilen ancak; his, sezgi, algi gibi manevi liderlik
karakterlerini de biinyesinde tasiyabilecek karar vericiler yetistirmenin, yatirim yapilmas: gereken en

onemli husus olacag1 degerlendirilmektedir.
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KUVVET KULLANMA HUKUKU KAPSAMINDA SIBER SALDIRI KAVRAMI
The Concept Of Cyber Attack Under The Law of Use of Force

Hasan TEMEL*
GIRIS
Bilgi ¢ag1 son yillarda internet gibi iletisim teknolojilerini ¢ok hizli bir sekilde giinliik yasantinin igerisine
girmesine ve hayatin olmazsa olmaz bir parcast haline getirmistir. Gintimiizde kamu ve 6zel sektor
kurumlar1 enerjinin iretilmesi ve dagitilmasi, altyap: tesislerinin yonetilmesi, toplu tasimaciligin
yapilmasi gibi benzer birgok kamu hizmetinde bu teknolojilerin yarattig sanal alan hizmetlerinden yogun
bicimde faydalanmaktadir. Ulkelerin gelismislik seviyeleri arttik¢a biligim sistemleri her kademede etkin
oranda kullanilir olmustur. Fakat bilisim teknolojilerine bagimli olunmasi ve her alanda yaygin olarak
kullanilmasi beraberinde giivenlik agig1 gibi birtakim riskleri ortaya ¢ikartarak bilisim sistemlerinin kotii
niyetle kullanilmasina sebep olabilmektedir. Zarar gormek istemeyen iilkeler bir taraftan teknik agidan
onlemlerini artirmaya ¢aligmakta, diger yandan da hukuki ¢aligmalar yapilmasinin 6nemli oldugunu
belirtmekteler.'
[letisim teknolojilerinin yaratmis oldugu sanal alan, devletleri ve ilgili birimlerini siber tehditlere kargt
hedef haline getirmistir. Teknoloji sistemlerine kolay bir sekilde sahip olma imkani siber saldirilarin
sadece devletler tarafindan degil bireyler tarafindan da gergeklestirilmesini saglamistir. Evinde interneti
ve buna bagl bilgisayar1 olan bir kisi siber saldir1 yontemlerini 6grendikten sonra rahatlikla siber saldirt
yapabilmektedir. Boylelikle yeni aktorlerin siber alanda kolay bir sekilde yer alabilmeleri uluslararas:
iliskilerde farkli boyutlarin ¢ikmasini saglamustir. [lk zamanlarda etkileri hafif olan siber saldirilar zamanla
devletlerin askeri tesis/sistem, niikleer santral ve petrol boru hatlar1 gibi stratejik alt yap1 unsurlar1 dahil
her tiirlii ag tabanl alanlarina karsi ¢ok daha yikici olmaya baslayinca devletler tarafindan bu tehditlere
ulusal ve uluslararasi alanlarda karsit tedbirlerin alinmasi gerekliligini giindeme gelmistir. ~Siber
saldirilara karsi korunma yontemlerini arastiran NATO ve AB gibi uluslararas: orgiitlerle birlikte ABD,
Rusya ve Cin gibi gelismis tilkeler bir adim daha ileri giderek teskilat yapilarina siber kuvvetleri ilave
etmeye baglamiglardir? Devletler ayrica siber egemenlik alanlarina yapilacak siber saldirilara kars
alinmasi gereken tedbirleri diistintirken es zamanli olarak yapilacak miidahalelerin hukuki boyutta yasal

zemine oturtulmasi ¢abasina girmislerdir. Boylelikle geleneksel giivenlik anlayislarinin igerisine siber

! Michael J Glennon, “State -Level Cybersecurity”, Policy Review, (Mart 2012): 88.
2 Charles Billo ve Welton Chang, “Cyber Warfare Analysis of the Means and Motivations of Selected Nation States”,
Hanover: Institute for Security Technology Studies at Dartmouth College (Kasim 2004): 143.
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saldir;, savunma ve ulusal/uluslararast hukuki tedbirler konularinin da ilave edilmesi hususu ortaya
¢tkmustir.

Fakat bu gereklilige ragmen yapilan tiim uluslararasi ¢aligmalar ve uluslararast hukuk normlari, saldiriyr
gerceklestirenlerin kimlik tespitinde giigliilk yasanmasi nedeniyle siber saldir1 karsisinda hak ve
yikiimliliiklerin nasil diizenlenmesi gerektigi ve kuvvet kullanmanin hangi hallerde mesru/gayri mesru
sayilacagi konusunda genel bir ¢oziim ortaya koyamamuistir. Bu konu siber saldirtya maruz kalan devletler
ya da uluslararasi topluluklarin karsisina ¢ikan en 6nemli sorunlardan birisidir.

Bunun bir nedeni siber saldirinin yapilip yapilmadig: veya yapildiysa kimin yaptiginin tespitinde yaganan
zorluklarda yatmaktadir. Ornegin 2007 yilinda Estonya’ya karsi yapilan siber saldiri en dikkat ¢eken
saldirilardan birisidir. Estonya, hiikiimetin 2007 yilinda Sovyet yonetimini simgeleyen bir heykeli yer
degistirmesi sonucunda siber saldiriya ugramis, resmi internet siteleri ile bankacilik sistemi etkilenmistir.
’ Rusya saldir1 i¢in suglanmis olsa da onlarin yaptigina dair herhangi bir delil gosterilememistir. Bagka bir
dikkat cekici saldir1 6rnegi ise [ran’in sistemlerine karsi 2010 yilinda gergeklestirilen siber saldiridir.
Stuxnet isminde bir viriisle saldir1 yapilmasi iilkenin uranyum zenginlestirme sistemlerini olumsuz yonde
etkilemistir. Saldiriy1 kimin yaptig1 hala kesin olarak bilinmemektedir fakat maksadinin Iran’in niikleer
tesislerini etkileyerek caligmalarini engellemek oldugu agikardr. *

Sorun olmasinin diger bir nedeni de hukuk kurallarinin olusturuldugu dénemdeki mevcut teknoloji
imkén ve kabiliyetlerinin tehdit olusturabilme seviyelerinin ¢ok diisiik olmasi ve dikkate alinmamasidur.
Bilindigi tizere Birlesmis Milletler S6zlesmesi, uluslararasi iliskilerde kuvvet kullanimini, mesru miidafaa
hakki sakli kalmak kosuluyla, yasaklamistir.” Fakat Birlesmis Milletler teskilatinin kurulmasini takip eden
yillarda teknolojinin gelismesi devletleri bu alanda egemenliklerine kars1 6zellikle siber boyutunda yeni
tehditlerle karsi karsiya getirmistir. Giiniimiizde uygulanan mevzuatta siber tehdit tanimina yer
verilmemesi nedeniyle kurallarin tehditlere karsi uygulanmasinda sikintilar yasanmaktadir. Dolayisiyla
siber saldirtya maruz kalan devlet/devletler ya da uluslararasi 6rgiitlerin saldiriy1 tespit etmeleri halinde
ne tiir tedbirler alabilecekleri halen belirsizligini korumaktadir.

Siber saldirilarin temeline bakildiginda bu saldirilarin genelde devlet organlari haricinde sug orgiitleri ya

da hackerler tarafindan yapildig: gorilmektedir. Devlet dis1 unsurlarin basrolde olmalar1 nedeniyle siber

* Stephen Herzog, “Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses”, Journal of
Strategic Security 4, S.2 (Haziran 2011): 49-60, https://doi.org/10.5038/1944-0472.4.2.3.

*David E. Sanger, “Obama Order Sped Up Wave of Cyberattacks Against Iran”, The New York Times, (01 Haziran
2012), https:/www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html
[Erisim Tarihi: 03.04.2021].

5 “Birlesmis Milletler Andlagmas: ile Milletleraras: Adalet Divam Statiisiiniin Onanmas1 Hakkinda Kanun (4801 S.K.)”,
Resmi Gazete (Agustos 1945), 2(4) [Erisim Tarihi: 22.04.2021],
https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-30.pdf.
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saldirtya kars: yapilacak miidahalelerin mesru miidafaa olarak degerlendirilmesi hususu sugun “isnat
edilebilirlik” maddesi kapsaminda basta hukukgular zorlayan bir konudur. Bununla birlikte literatiirde
¢okga tartigilmakta olan ‘kuvvet kullanma’ ve ‘mesru miidafaa’ kavramlarinin tedbir olarak siber saldir1
konseptine nasil ithal edilmesi gerektigi uluslararas1 hukukun ilgilendigi diger kritik konulardan birisidir.
Konu kapsaminda aragtirma yapan yazarlarin bir kismu siber saldirilara gok 6nem verilmemesi ve savas
nedeni sayilmamasi gerektigini savunmus, boylelikle kuvvet kullanmak igin gereklilik olmadigini
savunmuslardir.® Ancak Estonya, Giircistan ve [ran’a kars1 gerceklestirilen siber saldirilarin siddetinin
biyiikliglinti ortaya koyan bazi yazarlar ise siber saldirrya maruz kalan devletlerin, BMS-51le diizenlenen
mesru miidafaa hakkini kullanmalarinda herhangi bir sakinca olmadigini ifade etmektedirler.” Ciinkii
siber saldirilarla devletlerin her tirli kritik bilgileri ele gegirilebilir, komuta kontrol ve istihbarat
sistemleri sekteye ugratilabilir, resmi kurumlarinin galigmas: engellenerek devletin giivenlik agisindan
zafiyete ugramasi saglanabilir.

Literatiirdeki bu karmasadan dolay1 devletler ve uluslararasi rgiitler siber saldirtya maruz kaldiklarinda
kuvvet kullanma ve mesru miidafaa kapsaminda saldiriya hangi vasitalarla hangi oranlarda karsilik
verebilecekleri ya da veremeyecekleri sorusunun cevabi hala agikliga kavusamamustir. Siber saldirilarin
bir kisminin kimin tarafindan yapildiginin tespit edilememesi belirsizligin olusmasindaki en biiyiik
etkenlerden birisidir. Dolayisiyla boyle bir saldirtya maruz kalan devletlerin haklarinin korunabilmesi
icinde uluslararasi hukuk kapsaminda diizenlemeye gidilmesi magduriyetleri ¢ozebilir.

Diger taraftan siber saldirilara maruz kalma olasilig1 yitksek olan devletler ulusal boyutta farkindalik
olusturmak ve miicadele etmek i¢in siber saldir1 kavramini stratejik dokiimanlarina tehdit olarak
kaydetmeyi care olarak diisiinmiislerdir. Sadece bu kavramin stratejik belgelere yazilmasi tehditlere karsi
caydiricilik saglamasina yetmeyecektir.

Bununla birlikte meydana gelen tehditlere karsilik verilmesini mesrulastiracak ¢atisma kurallarinin belli
olmamast ayr1 bir sorun sahasini teskil etmektedir. Bu baglamda ¢alismalarin yol alabilmesi i¢in mevcut
hukuk kurallarinin siber saldirilara karsi uyarlanarak kullanilmasini savunan hukukgular ile bu alana gore
yeni hukuk kurallarinin belirlenmesi gerekliligini savunan hukukgularin goriislerini incelemek fayda
saglayacaktir.

Caligmanin miiteakip bolimlerinde devletlerin kuvvet kullanma ve megru miidafaa kapsamindaki

uluslararas1 hukuk kurallarini siber saldirilara karsi uygulayabilme durumlarini, eger uygulanabilme

¢ Thomas Rid, Cyber War Will Not Take Place (Oxford ; New York: Oxford University Press, 2013).

7 Hatice Kiibra Ecemis YILMAZ, “Birlesmis Milletler Antlagsmasi, Kuzey Atlantik Antlasmas: ve Uluslararas1 Hukuk
Agisindan Siber Saldirilarin Tanimlanmasi Sorunu”, International Journal of Social Humanities Sciences Research
(JSHSR), C.6, S.38 (01 Ocak 2019): 1641-55, https://doi.org/10.26450/jshsr.1250.
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ihtimali varsa hangi vasita ve oranlarda karsilik verilebilecegi sorusu BM Antlasmasi’'nin 2(4). Maddesinin
esaslarina gore incelenerek uygun cevap bulunmaya calisilacaktir.

Siber ve Kavramlar

Literatiirde yer alan tanimlar agisindan kavramsal biitiinliigii saglamak icin 6ncelikli olarak siber saldiri
tanimmnin tam anlamiyla dogru sekilde ortaya konmasi gerekmektedir. Ancak bu kavramdan 6nce
mevcut tiim saldirilarin yapildigs siber alan tanimina yer vermekte fayda bulunmaktadir.

Siber Alan (Uzay)

Geg¢misten glintimiize kadar meydana gelen savaslara bakildiginda savaslarin konvansiyonel boyutlarda
yani kara, deniz ve hava unsurlarinin koordinesinde icra edildigi goriilmektedir. Ancak gelisen
teknolojinin klasik anlamda harp tanimini degistirmesi ve uzay boyutundan sonra siber alan boyutunu
da ortaya ¢ikarmasi tiim ezberleri bozmustur.

Siber saldir1 kavraminin anlagilabilmesi icin oncelikle siber uzayin ne anlama geldigine ve hangi
ozelliklere sahip olduguna bakmak gerekir. Siber uzay kavramina ilk defa Amerikali yazar William Gibson
tarafindan 1982 yilinda “Burning Crome” ismiyle yazilan kisa bir hikdyede sonrasinda 1984 yilinda
yazdig1 “Neuromancer” isimli kitabinda rastlanilmaktadir.®

Takip eden birkag yilda ise siber uzay tanimina bilgisayar sistemleriyle olan iliskisi de eklenmistir. Tanimi
daha da detaylandirmak gerekirse siber alanin bilesenleri olarak temel elemani olan internetin yaninda
bilgisayarlar, enerji nakil aglari, cep telefonlar, telsizler, uydu sistemleri, robot sistemler, insansiz hava
araglari, ag sistemi bilesenleri, elektromanyetik sistemler ve biitiin bunlarin birbirlerine baglandig: bilgi

sistemlerini soyleyebiliriz. (Sekil 1)°

8 Kamile Nur Sevi, Ensar Seker, “Cyber Warfare: Terms, Issues, Laws and Controversies”, International Conference On
Cyber  Security And  Protection Of Digital Services (Cyber Security), (2016): 1-9. doi:
10.1109/CyberSecPODS.2016.7502348

? Hasan Ciftgi, Her Yéniiyle Siber Savas, ikinci Basim (Ankara: TUBITAK Yayinlari, 2017).
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Sekil 1: Siber Alanin Bilesenleri.
Hasan Ciftci, Her Yoniiyle Siber Savas, Tkinci Basim (Ankara: TUBITAK Yayinlari, 2017).

Siber Uzay tanimyi, Tiirkiye Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’'nda; uzaya ve diinyaya yayilmis
olan bilisim sistemleri ile bunlarin arasinda baglantiy1 saglayan aglarin olusturdugu sayisal ortam olarak
ifade edilmistir."” Siber alan; gliniimiizde devletin kara, hava, deniz ve uzay boyutundan sonra tilkenin
besinci bolimii (Sekil 2) olarak kabul gérmektedir. ' Ornegin Trump Doktrininde; giivenligin kara,

deniz, hava ve uzay boyutlarina, siber alan da dahil edilmistir."

5. Siber Uzay

~ Savas Alanlarinin Tarihi:
= Kara,
» Deniz,
Hava (20.Yuzyl),
Uzay (1957'den sonra),
Siber Uzay (21.Yizyil).

Sekil 2.2: Besinci Savas Alani “Siber Uzay”.

10 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, “2016-2019 Ulusal Siber Giivenlik Stratejisi” (Cevrimigi)
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf. [Erisim Tarihi: 22.04.2021]

! Seref Sagiroglu ve Mustafa Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik (Ankara: Grafiker Yaymlari,
2018).

12 John Weaver, “The 2017 National Security Strategy of the United States”, Journal of Strategic Security 11, S.1 (Nisan
2018): 62-71, https://doi.org/10.5038/1944-0472.11.1.1655.
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Seref Sagiroglu ve Mustafa Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik (Ankara:
Grafiker Yayinlari, 2018).

Siber uzaym boyut olarak kabul gormesi silahli kuvvetlerinin harekat planlamasi yaparken siber alan
boyutunu da ¢alismalarina dahil etmelerinin gerekli oldugu hususunu ortaya ¢ikarmistir. Hem gelismis
hem de gelismekte olan bir¢ok tilkenin siber komutanlik teskilatini kurmalari ve gelistirmeleri, bu alanin
askeri boyutuna 6nem verilmesi gerektigini gostermektedir. Bu yiizden; siber alanin yeni bir egemenlik
alani olarak ilave edildigini gormek gerekir.

Diger alanlardan ise insan yapimi olmasi sebebiyle ayrigmaktadir. Bu kapsamda siber uzay, siber
tehditlerin kaynaklarini olusturan ve siber alan1 giivensiz kilan karmasgiklik, hizli gelisen yap1, anonim bir
karakter, yonetilemez bir doga, asimetrik savas iiretme egilimi ve diisiik maliyetli (siber) silah tiretme
kapasitesi gibi temel 6zellikleri biinyesinde barindirmaktadir.”® Ayrica siber uzay, bilesenleri itibariyle
tim {ilkelerin esit olarak bu bolgeden faydalanmasi gerekliligini belirtmekte, boylelikle siber alanda
tilkelerce tarafli olarak devlet egemenligi hakki ilan edilmesinin 6niine gegmektedir.'

Teknolojinin sagladig: firsatlar sayesinde bilisim sektoriiniin gelismesi gtivenlik uzmanlarini siber
tehditlerle kars: karsiya getirerek yeni bir giivenlik tehdidi meydana getirmistir. Kiiresellesmeyle birlikte
kurumlarin birbirine bagimli olmas: siber tehditlerin hareket kabiliyetini daha da kolaylastirmaktadir.
Siber alandaki aktorler konvansiyonel harpte oldugu gibi karsi karsiya gecip birbirleriyle
savasmamaktadirlar. Bu tarz konvansiyonel aktorler siber alanin iginde bulunmamaktadir. Aksine siber
alandaki aktorler, kendilerini gizleyerek gayri nizami harp esaslar1 ¢ergevesinde disiik profille hareket
etmektedirler. Bu ytlizden siber alanda eylem yapan failleri belirlemek olduk¢a zor ve ugrastirict
olmaktadir. Kendilerine silah olarak viriisleri ve zararli yazilimlar1 se¢meyi tercih etmislerdir. Boylelikle
diinya, “bombalardan baytlara dogru” yonelen ve igerisinde bilgisayar hackerlerinin oldugu siber alani
kapsayan bir diizene dogru yonelmektedir."?

Insan yapimi olan siber alanin aga bagl ozelliklerinin olmasi bu alan icin yapilmig tanimlarin ortak
ozelligini ifade etmektedir. Fakat Stuxnet saldirisi, bu alani sadece aga bagli nitelikle tanimlamanin
yetersiz olacagini gostermistir. Bu saldir1 ag baglantis1 olmayan ve bilgi islemi yapabilen sistemlerin de

siber uzay tanimina dahil edilmesi gerektigini ortaya koymustur.

13 Onur Gékger ve Gozen Ercan, “Siber Savaslarda Jus Ad Bellum ve Jus In Bello”, Alternatif Politika, D.12 (1) (2020):
172-203.

!4 Mark Raymond, “Puncturing the Myth of the Internet as a Commons”, Georgetown Journal of Internet Affairs, Special
Issue (2013): 5-15,58.

15 Joseph S. Nye, “From Bombs to Bytes: Can Our Nuclear History Inform Our Cyber Future?”, Bulletin of the Atomic
Scientists, C.69, S.5 (Eyliil 2013): 8-14, https://doi.org/10.1177/0096340213501338.

127



Siber Aktorler ve Siber Sug:

Siber uzayin aktorleri arasinda; kot niyetli uluslararas: orgiitler, kisiler ya da gruplar, siber teroristler,
hackerler, organize siber suglular, ticari kuruluslar, 6zel sektor, siber boyutunu kendi lehlerine kullanmak
isteyen tilkeler, onlarin silahli kuvvetleri ile istihbarat orgiitleri sayilabilir.'® Siber saldirilara kars: faaliyet
gosteren devlet aktorleri ise silahli kuvvetler, kolluk kuvvetleri ve istihbarat servisleridir.

Teknolojinin gelismesi sonucunda iilkelerin tim sektorleri aralarindaki etkilesimi daha da
biitinlestirmektedir. Bilgi ve iletisim sistemleri sayesinde tiim sektorler birbirleriyle interaktif olarak
caligmakta ve aralarindaki ag ortamu giderek genislemektedir. Birinde yasanan giivenlik problemi, agin
kars1 u¢larinda bulunan diger sektorleri de olumsuz yonde etkileyebilmektedir. Durumun farkinda olan
siber aktorler ise tespit ettikleri zincirin en zayif halkasina saldirida bulunarak hedef aldiklar1 sistemi kendi
¢ikarlar1 dogrultusunda kolaylikla etkisiz hale getirebilirler. Dolayisiyla devletlerin tiim kurumlarinin
olayin ciddiyetinin farkinda olmas: gerekmektedir.

Siber suglara ornek olarak; izin almadan bagkalarinin bilgi sistemlerine girilmesi, girdikten sonra yine
izinsiz olarak verilere erisilmesi, degistirilmesi, silinmesi, sistemin bloke edilmesi, bilgilerin bagka yere
aktarilmasi ve sistem sahibinin yapacag faaliyetlerin izinsiz olarak izlenmesini verebiliriz. Siber aktorler,
ierisine girebildikleri sistemleri kendi lehlerine manipiile etmek, kullanmak ya da engellemek amaciyla
siber suclar1 islemektedirler."”

Siber Saldir

Siber alanda, kars: tarafin bilgi sistemlerini elverigsiz hale getirmek, zarar verdirmek ya da kendi ¢ikarlari
dogrultusunda kullanabilmek i¢in bir¢ok birey, kiigiik-biiytik ¢apli organizasyonlar, devlet dis1 orgiitler,
teror Orglitleri, organize sug orgiitleri ve bazen de devletler tarafindan planl ve koordineli eylemler
yapilmaktadir. Bazi durumlarda bilingsiz kullanicilarca farkinda olmadan bu tarz islemler
yapilabilmektedir. Siber alanda yapilan bu zararh faaliyetlere siber saldiri denilmektedir. En genel
tanimuyla siber saldirtyy, taraflarin siber uzayda kullandiklari bilgilerin bozulmasi, degistirilmesi, istismar
edilmesi, engellenmesi ya da zarar verilmesi amaglariyla kasitli olarak yapilan her tiirli faaliyet olarak
agiklayabiliriz.'®

Schmitt’e gore siber saldir, taarruzi veya tedafiii olarak yapilan ve sonucunda oliim, yaralanma veya

maddi hasara yol aan bir siber faaliyettir. Ayrica Tallinn El Kitabr'na gore “Bir devletin hudutlar1 igindeki

16 H.0. Hundley ve R.H. Anderson, “Emerging Challenge: Security and Safety in Cyberspace”, IEEE Technology and
Society Magazine, C.14, S. 4 (1995): 19-28, https://doi.org/10.1109/44.476633.

17 Hans Corell, “The Challenge of Borderless Cyber-Crime”, Syposium On The Occasion of The Signiing of The United
Nations Convention Against Transnational Organized Crime, 14 Aralik 2000 (Palermo, 2000),
http://legal.un.org/ola/media/info_from_lc/cybercrime.pdf [Erisim Tarihi: 23.04.2021]

13 Sherali Zeadally ve Angelyn Flowers, “Cyberwar: The What, When, Why, and How [Commentary]”, IEEE Technology
and Society Magazine, C.33, S.3 (2014):14-21, https://doi.org/10.1109/MTS.2014.2345196.
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egemenligine veya siyasi istiklaline kars1 kuvvet kullanma, kuvvet kullanma tehdidi ve/veya Birlesmis
Milletlerin amaglarina aykar1 diger hallerde, siber harekat kanunsuzdur.”

Siber saldir1, Tiirkiye Ulusal Siber Giivenlik Stratejisinde soyle tanimlanmustir: “Ulusal siber uzayda
bulunan bilisim sistemlerinin gizlilik, batiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber
uzayin her hangi bir yerindeki kisi ve/veya bilisim sistemleri tarafindan kasith olarak yapilan
islemlerdir.”

Siber saldir1 tanimini kavramsal olarak ortaya koyabilmek icin ilk olarak siber saldirtyr geleneksel
saldirilardan ayirmak ve farklari ortaya koymak gerekmektedir. Ciinkii siber saldirida siber giigler,
konvansiyonel birimlerin kullandiklar1 kinetik gii¢ler yerine farkli olarak dijital araglar
kullanmaktadirlar. Oyleyse 6ncelikle saldirinin tanimina bakalim. Birlesmis Milletler Genel Kurulu'nun
1974 tarihli ve 3814 (XXIX) sayili kararina gore saldir;; “Saldiri, bir Devletin diger bir Devletin
egemenligine, tilke butiinliigiine veya siyasi bagimsizligina karsi veya isbu Tanimda belirtildigi tizere,
Birlesmis Milletler Andlasmast ile bagdasmayan diger herhangi bir tarzda silahli kuvvet kullanilmasidir.”
Aktorler siber uzayda kullandiklari araglar sayesinde fiziki engelle karsilasmadan cografyadan ve
sinirlardan bagimsiz sekilde hareket edebilmektedirler. Bu sayede tek bir tus ile farkli yerlerde tespit edilen
birden fazla hedefin es zamanli olarak etkisiz hale getirilmesi firsatina sahip olabilmektedirler.”!

Ikinci fark ise hedeflerde ortaya ¢ikmaktadir. Siber saldirida hedefler, hasmin bilgi sistemlerinden ve
burada islenen her tiirlii veri, data ve bilgiden meydana gelmektedir. Fiziksel zarar vermek 6ncelikli olan
bir husus degildir. Bu nedenle siber saldirida éncelikli olan hususlar; bilgisayar sistemlerine girilerek
istenilen sekilde yapilan degisikliklerle bilgi sistemlerin etkisiz hale getirilmesi, kontrol altina alinmas,
calisma seklinin degistirilmesi ve bilgilerin istismar edilerek kullanilmasidir.*

Baz1 yazarlar siber saldirilars;; 6znelerine, nesnelerine ve sonuglarina gore olmak iizere ti¢ bolimde
degerlendirmislerdir.”?

Oznelerine gore siber saldirilar, devletler ya da devlet dist organizasyonlar tarafindan
gerceklestirilmektedir. Siber saldirinin dogasi geregi saldiriyr gergeklestirenler hakkinda gogunlukla
siphe duyulmakta, kesin bilgiye ise daha zor ulasilmaktadir. Bu belirsizlik ise tehlikeli sonuglara sebep

19 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, (Cambridge:
Cambridge University Press, 2017), https://doi.org/10.1017/9781316822524.

20 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligy, s. 8.

2l Erdi Safak, “Uluslararast Hukukta Degisen Giivenlik Algis1 ve Saldiri Sugu Baglaminda Siber Saldirilar”, Selcuk
Universitesi Hukuk Fakultesi Dergisi, (11 Subat 2020), https://doi.org/10.15337/suhfd.640029.

22 Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi (Istanbul:Yeni Yiizyil Yaymevi, 2015).

23 Ahmet Dogru, “Uluslararasi Hukukta Kuvvet Kullanma, Siber Saldinlar ve Stuxnet Saldirisinin
Analizi” https://www.academia.edu/13197332/Uluslararasi_Hukukta Kuvvet Kullanma_Siber Saldirilar_ve Stuxnet

Saldirisinin_Analizi [Erigim Tarihi: 24.04.2021]
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olabilecek siber saldirilara kars: tedbir alinmasina engel olacaktir. ** Siber saldirinin yapilabilmesi igin
gerekli teknik sistemlere kolay sekilde sahip olunmasi da ulusal ve uluslararas: teror orgiitlerinin istahini
kabartmaktadir. Ciinkii teknoloji ilerledikge saldir1 planlayanlarin ihtiya¢ duyacag: teknik bilgi her gecen
giin azalmakta, aksine siber saldirilarin zararlari artmaktadir. Ayrica siber saldirtyr yapanlarin rahatlikla
bulunamamasi devletlerin de siber saldiriya kars ilgisini cekmektedir. Bu rahatlikla devletler haklarinda
kuvvetli kanaat olsa bile yaptiklar: saldirilar1 yapmamis gibi inkér edebilmektedirler. Boylece devletler
uluslararasi hukuk bakimindan diger devletlerce kendileri aleyhlerinde mesru miidafaa ve kuvvet
kullanma uygulanmasinin éniine gegmeye ¢alisacaklardir.

Nesnelerine gore siber saldirilar: ise devlete ya da devlet dis1 kisi ve kurumlara kars1 yapilan saldirilar
olusturmaktadir.”® Kisilere ve devlet dis1 kuruluslara yapilan saldirilar kapsam disinda tutulmustur.
Burada bahsedilen saldirilar direkt ya da dolayl olarak devlete karsi yapilmaktadir. Hal boyle olunca
devletlerin giivenlik politikalarina mevzuat degisiklikleri yapmak suretiyle iilke siber giivenligini saglama
sorumlulugu da ilave edinilmesi kaginilmaz olacaktir.

Sonuglarima gore siber saldirilarin ti¢ ana baghgini ise can kaybina sebep olan, mali kayba yol aganlar ve
dezavantaj olusturan saldirilar olusturmaktadir. Ayni siber saldir1 tek zarara da neden olabilir, tim
zararlari da icerebilir. Kritik malzeme tireten fabrikalara yapilacak saldirilar can kaybina ve mali kayiplara
neden olabilmektedir. Ulkeler hakkinda kritik bilgilerin elde edilmesi ise dezavantaj olusturan saldirilar
kismina girmektedir.

Siber saldirinin tanimui ile Birlesmis Milletler’in saldiri tanimi arasindaki en bityiik fark, kuvvet kullanma
hususundadir. Zira BM saldir1 tanimy, silahli bir kuvvet kullanimini kasteder. Dolayisiyla BM’ye gore bir
siber islem, ancak ve ancak silahli bir kuvvet kullanim: haline geldiginde saldiri olarak kabul
edilebilecektir. Bu durumda da hangi araglarin silah olarak kabul edilecegi hususu giindeme gelecek; bilgi
sistemlerinde kullanilan viriis, ag solucani, Truva at1 gibi yazilimlarin veya programlarin, silah statiisiine
alinip alinamayacagi, tartisma konusu olacaktir.

Siber Terorizm

Siber terdrizmin uluslararasi arena da genel geger ortak bir tanimi olmasa da genellikle terérizm tanimi
kullanilarak ifade edilmeye ¢alisilmistir. Bubaglamda, terorist gruplar veya bireyler, gizli ajanlar, organize

sug Orgutlerinin, bir siyasi maksatla, bilgi sistemleri ve iletisim altyapisini kullanarak, bir tilkenin askeri ve

2 “Yeni tehditler: siber boyut”, NATO Review, 04 Eyliil 2011,
https://www.nato.int/docu/review/tr/articles/2011/09/04/yeni-tehditler-siber-boyut/index.html [Erisim Tarihi:
25.04.2021].

25 Reese Nguyen, “Navigating Jus Ad Bellum in the Age of Cyber Warfare”, California Law Review 101, Vo.101:1079,
(2013): 1089.
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sivil bolgelerinin tahribine veya hasara ugramasina yol agabilecek eylemler siber terérizm olarak kabul
edilmektedir.

Teroristlerin interneti kullanmalarinda iki amag¢ bulunmaktadir. Birincisi; internetin etkili bir egitim ve
iletisim imkan1 sunmasi, ikincisi ise ag yapilar: sayesinde siber teroriiniin gerceklesecegi bir siber alan
yaratmasidir.”® Buna gore siber terdrizm, siber uzay ve terorizmin birlesmesi sonucunda ortaya ¢ikmistir.
Kisacasi siber terdrizmin tanimini terér orgiitlerinin siber uzay:r kullanarak faaliyetlerini icra etmesi
diyebiliriz.

ABD Federal Sorusturma Biirosu'na (FBI) gore Siber Terorizm; “siyasi amaglara hizmet etmek maksaduy-
la, kimligi belirsiz kisilerce planl olarak gergeklestirilen, bariscil kisileri hedef alan, bilgisayar verilerine,

sistemlerine, programlarina ve platformlarina yapilan saldirilardir”.*

Siber Savas

Tarihe bakildiginda genelde savaslarin karada ve denizde yapildig1 goriilmektedir. Havacilik alaninin
20'nci yiizyildan itibaren gelismesiyle birlikte savasa iiciincii bir boyut katmstir. Ikinci Diinya Savasinin
sona ermesiyle birlikte baslayan siirecte siiper giiclerin miicadele alanina uzay ismiyle yeni bir boyut
eklenince bu alanda savasa dahil edilmistir. Miiteakip ytizyilda siber alanin ortaya ¢ikmasi savasa ayr1 bir
boyut agmis ve Tablo 1'de gorildiigi tizere konvansiyonel savastan ¢ok farkli yonleri olan siber savas
olarak literatiire adini kazandirmustir.*® Bu bilgilerden yola ¢iktigimizda karsimiza siber savasin tanimi
olarak “devletlerin birbirine kars1 ytirattiigii siber saldir1 faaliyetleridir” ¢tkmaktadir.?

Dolayisiyla bu tanimdan siber savasgin devletlerarasinda oldugu ve birbirlerinin sistemlerine zarar vermek
icin eylem yapilmasi gerektigi anlasilmaktadir.”® Yani, zarar vermeyen siber saldirilarin siber savas

olmayacagi anlami ¢ikmaktadir.

Tablo 1: Konvansiyonel Savas ile Siber Savas Arasindaki Farklar

DEGISKENLER KONVANSIYONEL SAVAS | SIBER SAVAS

Saldl.rl.n n Kaynaginin Kolaydir. Zordur. Bazen de imkansizdur.

Tespiti

Saldirinin Hizt En hizh - muharebe  silah Internet hizindadr.
hizindadir.

2 Haydar Cakmak ve Korhan Cenker Demir, Siber Diinyadaki Tehdit ve Kavramlar, 1. Baski Iginde, (Ankara: Barig Platin
Evi, 2009).

27 Sagiroglu ve Alkan, a.g.e.,26.

28 Atalay Kelestemur, Siber Istihbarat, 1. Baski (Istanbul: Yazin Basin Yaymevi Matbaacilik Trz. Tic.Ltd.Sti., 2015).

2 Zeadally ve Flowers, a.g.m.,15.

30 Hasan Ciftei, a.g k., 6.
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Saldirinin Etkisi Cografi sinirlar igerisindedir. Siber uzay igerisindedir.
Iki veya daha fazla iilke ordular1 | Tek bir kisi, bir grup, bir 6rgiit
Savascilar
savagmaktadir. veya devletler savagmaktadir.
Maliyeti Genellikle oldukga pahalidir. Ucuzdur.
Kullandan Silahlar Tank, top, tiifek, fiize, bomba | Bilgisayarlar, bilgi sistemleri
vb. kullanilir. vb. kullanilir.
[leri Teknoloji Thtiyact Vardur. Yoktu.r ' MeVFuj[ teknoloji
genellikle yeterlidir
Saldirinin Belirtileri Tespit edilebilir. Tespit edilemeyebilir.
Hasar Tespiti Kolaydr. Zordur.

Atalay Kelestemur, Siber Istihbarat, 1. Baski (Istanbul: Yazin Basin Yayinevi Matbaacilik Trz. Tic.Ltd.Sti.,

2015)'den uyarlanmugstir.

Baska bir yayinda ise siber savasin sadece devletlerarasinda birbirine karg1 yiiriitillen bir siber saldirt

olmadigr tanimina yer verilmektedir.’® Uluslararasi hukuk, devletlerin hiikiimetlerine kars: silahla

miicadele gosteren muhtelif giiclere de savasan statiisii vermektedir. Buna gore silahli miicadelede siber

enstriimanlar kullanilirsa silahli miicadele ismini siber savas olarak degistirmektedir. Tablo 2, siber savas,

siber su¢ ve siber saldir1 tanimlar1 arasindaki farklilik ve benzerliklerin anlasilmasi i¢in kavramlar

arasindaki iliskiyi gostermektedir.”

Tablo 2: Siber Saldiri, Siber Sug ve Siber Savas Kavramlari Arasi iliski

Siber Eylemin Tiirii
Siber Eylemin Niteligi Siber
Salduet Siber Su¢ | Siber Savas
Sadece devlet dis1 aktorlerin istiraki +
Bilisim sistemleri aracihigiyla islenen, ceza +
hukuku normlarinin ihlalinin varlig
Bilisim sistemlerinin islevini engelleme
amact ' '
Politik ve wulusal giivenligin saglanmasi
amaci ' '

3! Hiiseyin Pazarci, Uluslararasi Hukuk, 15. Baski (Ankara: Turhan Kitapevi, 2016, 5.538).
32 Oona A Hathaway ve Rebecca Crootof, “The Law of Cyber-Attack”, California Law Review, C.100 (2012): 817-886
http://digitalcommons.law.yale.edu/fss_papers /3852.
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Etkilerin silahli saldiriya esdegerligi veya
eylemin silahli ¢atisma baglaminda icra +

edilmesi

Oona A Hathaway ve Rebecca Crootof, “The Law of Cyber-Attack”, California Law Review, C.100

(2012)’den uyarlanmugtr.

Bir harp ortaminda siber savaslar harekatin her seviyesinde (stratejik, operatif ve taktik) rahatlikla
uygulanabilmektedir. Dolayisiyla hedef tizerinde istenen son durum rahatlikla uygulanabilmektedir.
Devletlerin 6neme haiz bilgi sistem yapilar1 bu savas nev'inin hedefini teskil etmektedir. Hatta siber savas
sayesinde hedef iilkenin halkini da psikolojik olarak etkileyerek saf dis1 birakmakta miimkiin olmaktadur.
Bu ytizden toplumu olusturan her kesimi kargasaya stiriikleyerek aralarinda hem ¢atisma hem de rekabet
olusmasina yol agabilir.”?

Siber savas kavrami uluslararasi hukuka tanimiyla birlikte yeni tartigmalar1 da beraberinde giindeme
getirmistir. Bu hususlardan en ¢ok tartisilani ise kuvvet kullanimi ve mesru miidafaa kavramlarinin siber
savasta ne sekilde ele alinmasi gerektigidir. Coziim bulmak i¢in birgok gayret sarf edilmistir. Bunlardan
bir tanesi ise 2013 yilinda NATO tarafindan hazirlanan Tallinn El Kitabidir. Kitabin hazirlanmast igin
NATO’nun biinyesinde bulunan Ortak Siber Savunma Miitkemmeliyet Merkezi tarafindan 2009 yilinda
olusturulan uluslararasi uzmanlar grubuyla siber giivenligin hukuki boyutu tartigilmistir. Calisma
sonucunda ortaya ¢ikan kitabin iki versiyonu hazirlanmis, bu versiyonlarda siber faaliyetlerle ilgili olan
hukuk kurallar1 incelenerek uygulanmasi miimkiin ilkeler ortaya ¢ikarilmistir. Kitabin uluslararasi baris
ve glvenlik ile siber faaliyetlerinden bahsedilen boliimiinde bulunan ilkeler, uluslararasi hukukun
diizenledigi kuvvet kullanma, mesru miidafaa hakki ve kolektif giivenlik sistemine iliskin kurallar
incelenerek yazilmistir.**

Tallinn Kilavuzu'nda da siber eylemler kuvvet kullanma hukuku kapsaminda degerlendirilmistir. Buna
gore bir siber saldiri, buytikliigii ve etkiledigi alan bakimindan analiz edilmeli ve klasik bir faaliyetle
karsilastirilabilecek diizeyde ise kuvvet kullanma olarak degerlendirilmelidir.” Bir devletin biitiinliigiine,
egemenligine ve/veya hiirriyetine yonelik siber saldirilar da hukuka aykir1 olarak degerlendirilecektir.
Siber Silahlar

Literatiirde hangi tir zararl bilisim unsurlarmin siber saldir1 silahi kategorisine alinacag: ya da siber

saldir1 yapilmasi i¢in hangi tiir yazilima ve donanima ihtiya¢ oldugu konular1 hakkinda tam olarak kesin

33 Bayraktar, a.g k.,20.
34 Schmitt, a.g k., 328.
35 Schmitt, a.g k., 47.
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bir goriis birligi saglanamamistir. Anlasmazligin sebeplerinden birisi olarak bilisim ile bilgi
sistemlerindeki gelismelerin son derece hizli olmasi ve giiniimiize kadar siber silah gruplamasina dahil
edilecek yazilim ve programlarin konvansiyonel silah tanimlarinin aksine formal bigimde belirlenememis
olmasi gosterilmektedir.*

Ancak her ne kadar smniflandirma eksiklikleri olsa da boslugun doldurulmast i¢in siber silah olarak bazi
saldirilar belirlenmistir. Ag solucanlari, bakteriler, viriisler, Truva atlari, sistemleri ve sistem arka
kapilarini etkilemeye yonelik programlar ile hizmet dis1 birakma saldirilar: zararli yazilimlara 6rnek
olarak verilebilir.

Siber silahlar, bilisim sistemlerin yogun kullanildig olagan yasantida tesislere goriiniir sekilde fiziksel
hasar vermese de giinliik hayatta negatif sonuglara sebep olabilmektedir. Ornek olarak siber saldirilarla
tilkelerin finans sektorleri sekteye ugratilarak mali boyutlarda zarar verilebilmektedir.

Ciftci'ye gore siber silahlar siniflandirmasina; Ag Solucani (Worm), Bakteri, Viriis, Truva At1 (Trojan),
Mantik Bombasi (Logic Bomb), Arka Kap1 (Backdoor, Trapdoor), Kole Bilgisayarlar (Botnet, Zombie), Kok
Kullanict Takimi (Rootkit), Tus Dinleyiciler (Keylogger), Scriptler ve Sahte web siteleri 6rnek olarak
girmektedir.”

Siber silah tanimlarina kisaca baktigimizda;

* Bakteri: Bagimsizdir. Kendine kendisine ¢ogalarak bulundugu bilgisayarda kendi farkl
tirlerini yaratabilen bir program gesididir. Cogalan tiirleri ¢calistiginda bilgisayarda daha fazla yeri ve
isletim zamanini mesgul eder.

* Solucan (Worm): Kurt da denilen bu silah bagimsiz olarak hareket eder. En buyiik 6zelligi
kendi kendilerine g¢ogalabilmeleridir. Bulundugu agda bir bilgisayardan digerine hizhi sekilde
yayilabilmek i¢in tiim yollar1 arastirir ve onlar1 kullanarak yayilirlar. Milyonlarca bilgisayara ulasmasi ve
yayilmas saniye gibi ¢ok kisa bir zaman alir.*®

* Viriis: Diger programlara bagimlidir. Kendi kendine ¢ogalabilir ve bunun i¢in bagka bir
programa ihtiyag duymaktadir. I¢inde bulundugu program calisinca diger programlara kendilerini
kopyalayarak kolay ve hizli bir sekilde agda yayilabilirler.

* Truva At1 (Trojan): Yararh bir program gibi gozitkmektedir fakat igerisine gizli sekilde

yerlestigi sistemlere zarar vermek icin kullanilmaktadir. Iginde bulunduklari programlari hem kontrol

36 «“Offensive Cyber Weapons: Construction, Development and Employment Paper”, Dale Peterson: ICS Security
Catalyst, 18 Subat 2013, https://dale-peterson.com/2013/02/18/offensive-cyber-weapons-construction-development-and-
employment-paper/ [Erisim Tarihi: 05.04.2021]

37 Hasan Ciftci, a.g.k.,150.

38 Nicholas Weaver, Vern Paxson, Stuart Staniford and Robert Cunningham, “A Taxonomy of Computer Worms”,
Proceedings of the 2003 ACM Workshop on Rapid Malcode - WORM’03 (the 2003 ACM workshop, Washington, DC,
USA: ACM Press, 2003), 11, https://doi.org/10.1145/948187.948190.
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edebilir hem de zarar verebilirler. Ayrica bulunmasi istenen kelimeleri dosyalarin iginde arayarak buldugu
dosyalar1 bagka bilgi sistemlerine gonderebilir.

* Mantik Bombas1 (Logic Bomb): Belirli bir zamanmn veya durumun sartlar1 olustugunda
kendiliginden faaliyete gecen bir programdir. Bu siber silah ¢alismas: icin belirlenen giine kadar
bekleyebilir ya da zaman ayarina gore sirasi geldiginde kendisini zararli islem icin aktive edebilir.”®

* Arka Kap1 (Backdoor, Trapdoor): Diger ad1 Tuzak kapidir. Sadece saldir1 yapacak olanin
bildigi, normal kimlik kontrol prosediirlerini uygulamadan zarar verilmek istenen sisteme gizli bir sekilde
ulagmayi saglayan yontem veya giris yerlerine verilen isimdir.

* Kole Bilgisayarlar (Botnet, Zombie): Bu ¢esit siber silah sistemiyle hedef bilgisayarlar,
sistemlerine 6nceden yiiklenen bir program vasitasiyla internet baglantisi tizerinden kolay bir bi¢imde
uzaktan komuta ve kontrol edilebilmekte ve manipiile edilebilmektedir.

* Kok Kullanict Takimi (Rootkit): Hedef bilgisayarda calisan islemleri, dosyalar1 veya sistem
bilgilerini isletim sisteminden gizlemeyerek varligini gizlice devam ettiren zararli programlara verilen
genel isimdir. Cogunlukla hedef isletim sisteminde ¢ekirdek diizeyinde (kernel level) galistiklari igin
bunlari tespit edebilmek ve bunlardan kurtulmak ¢ok zordur.

* Tus Dinleyiciler (Keylogger): Kullanicilarin klavyede bastiklar tuslart siirekli olarak kayit
etmektedirler. Ve kayzt ettikleri bu tuslar belirli bir metin dizisi sekline getirerek kullanilan ag tizerinden
saldirgana gondermektedirler. Bu silah 6zellikle iilkelerin siber istihbaratgilar tarafindan etkin sekilde
kullanilmakta ve hedef sistemlere zarar verilmektedir.

* Script: Web sayfalarinda calisan kod topluluklarina script denilmektedir. Scriptlerin
kullanilmasiyla toplu saldirida bulunmak miimkiindiir.

* Sahte web sitesi: Internette bulunan popiiler web sitelerinin kopyalarinin yapilarak benzer
adlariyla yayinlanmakta olan web siteleridir. Sahte web siteleri kullanicilarin hareketleri izlenerek kisisel
verilerine ulasmak amaciyla kullanilmaktadr.

* Taklit e-posta hesabi: Olusturulan taklit hesaplarla hedef sistemler hakkinda istihbarat
caligmalar1 yapmak i¢in kullanilmaktadir.

* Hizmet Aksatma (DoS) ve Daginik Hizmet Aksatma (DDos) Saldirilar::
Siber savasta kullanilan en 6nemli silahlardan birisidir. DoS (Denial of Service) saldirilar1 hedef sistemde

bulunan kritik bilgileri ele gecirmek ya da imha etmek degildir. Buradaki amag hedef sistemin isleyisini

39 Kevin Coleman, “China’s Cyber Forces”, Military.com, 08 Mayis 2008,

https://www.military.com/defensetech/2008/05/08/chinas-cyber-forces. [Erisim Tarihi: 05.04.2021]
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bozmak igin internet tizerinden saldir1 yapilmasidir.* Boylece ag kullanicilarinin ulasmak istedikleri
sistemlere erisimleri engellenecek ve arzu ettikleri isleme kolaylikla ulasamayacaklardir.

* DDoS (Distributed Denial of Service) saldirilar::
Bu saldirilar ise viriislerin etki altina aldig1 ok fazla sayidaki bilgi sistemlerinin hep birlikte tek bir
bilgisayar sistemine saldirmast ve etkisiz hale getirmesidir. *'
DDoS saldirilar1 birgok degisik noktadan es zamanl olarak yapildigi i¢in DoS saldirilarindan daha etkili
ve durdurulmasi zor saldirilardir. Aralarinda problem olan taraflardan birisi karsi tarafa maddi olarak
hasar vermek ya da ilkenin mesru yonetimini kigikk disiirmek igin DDoS saldirilarina
basvurabilmektedir.
Kasim 2000 ayinda Hizbullah'in tig Israil askerini kagirmasi iizerine Israil, Hamas ile Hizbullah’in internet
sitelerine etkin bigimde DDoS saldirisi yapmuistir. Bu saldirtya misilleme olarak ise Filistin destekgisi olan
hackerlar Israil'in devlet kurumlarina siber saldiri diizenleyerek bilgi sistemlerinin g¢okmesini
saglamislardir.*
DoS ve DDoS saldirilarina diger bir giincel 6rnek olarak 2007 yilinda Estonya’ya yogun bi¢imde
diizenlenen saldirilar verilebilir. Ulke icerisinde yasanan sorunlari kiskirtmak amaciyla Estonya
hitkiimeti ve medya organlarina yogun bicimde DDoS saldirilar1 yapilmis ve internet sitelerinin
kullanmasi engellenmistir.*
2008 yilinda Rusya ve Giircistan arasinda yasanan konvansiyonel savas beraberinde yogun sekilde olusan
siber savaglar1 da getirmistir. Rusya hem Giircistan’a karadan saldirmig hem de hiikiimetin resmi internet
sitelerine yogun bi¢imde DoS saldirilar: icra ederek Giircistan’in uluslararas: boyutta haberlere erisimi
engellenmistir. Buna mukabil Giircistan devletinin destekgileri tilkeyi diistiigii zor durumdan kurtarmak
ve kamuoyunu sekillendirmek i¢in sahte siteler yapmak suretiyle Rusya’ya karsi siber saldirilarda
bulunmuslardir.**

* Kot Amagh Yazilimlar:

40 A. Srivastava, Dhinaharan Nagamalai, Eric Renault, ve Murugan Dhanuskodi , “A Recent Survey on DDoS Attacks
and Defense Mechanisms”, Advances in Parallel Distributed Computing, ed., ¢. 203, Communications in Computer and
Information Science (Berlin, Heidelberg: Springer Berlin Heidelberg, 2011), 570-80, https://doi.org/10.1007/978-3-642-
24037-9 57.

41 Christos Douligeris ve Aikaterini Mitrokotsa, “DDoS Attacks and Defense Mechanisms: Classification and State-of-
the-Art”, Computer Networks, C.44, S.5 (Nisan 2004): 643-66, https://doi.org/10.1016/j.comnet.2003.10.003.

42 Jacqueline-Marie Wilson Wrona, “From Sticks and Stones to Zeros and Ones the Development of Computer Network
Operations as an Element of Warfare : A Study of the Palestinian-Israeli Cyberconflict and What the United States Can
Learn from the ‘Interfada’’(Yiiksek Lisans Tezi, Naval PostGraduate School, 2005), 151.

43 Joshua Davis, “Hackers Take Down the Most Wired Country in Europe”, https://www.wired.com/2007/08/f-estonia/
[Erisim Tarihi: 10.05.2021]

* Timothy L. Thomas, “The Bear Went Through the Mountain: Russia Appraises Its Five-Day War in South Ossetia”,
The Journal of Slavic Military Studies, C.22, S.1, (04 Mart 2009): 31-67, https://doi.org/10.1080/13518040802695241.
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Kot amagh yazilimlar hedef bilgisayarlarin iletisim sistemlerini kullanilamaz hale getirmek amaciyla
olusturulan degisik tiirdeki yazilim gesitleridir. Bunlarin 6zellikleri verilmek istenen zarar oranina gore
sekillenmektedir.

Her siber saldirinin devletlere ya da uluslararas: kuruluslara yapilacak diye bir sart bulunmamaktadir.
Bunun bir 6rnegini 2009 yilinda Google sirketine yapilmis olan siber saldirida gormekteyiz. Cin menseli
bu saldir1 Google’un bilgi sistemlerine sizarak sirket biinyesindeki bilgileri ele gecirmislerdir.*

Siber Saldirilarin Arka Plan Aktorii (Devlet-Orgiit)

Yasanmus Siber Saldir1 Ornekleri

Internetin yayginlasmasi sonucunda kullanilma yiizdesi artan bilgi ve iletisim sistemlerinin beraberinde
bir takim zafiyetleri getirdigi ve illegal orgiitlerin olusan agikliklar: istismar etmek icin siber saldirida
bulunduklarindan bahsedilmisti. Bu kisimda giiniimiize kadar yapilmis olan 6nemli siber saldirilardan
birkagina kisaca yer verilecektir.

Rus-Cecen Bilgi Harbi (1994)

Internetin harp alaninda bilgi harekat1 seklinde kullanilmasinin ilk érnegini 1994 Rus-Cegen Savagt
olusturmaktadir. Giiglii Rus ordusunun Grozni'ye girmesinden sonra Cegenlerin mevcut medya imkan
ve kabiliyetleri kullanarak 6len Rus askerlerinin fotograflarini internete yiiklemeleri Rusya’ya kars1 iyi bir
propaganda firsatini ortaya ¢ikartmistir. Boylelikle Rusya'nin i¢ kamuoyunda dengelerin bozulmastyla
savasin seyri Cegenistan lehine degismistir. Bu savas sonrasinda Rusya eksikliklerini gidermek i¢in
tilkesinde kapsamli bir siber politika olusturma ¢alismalarini baglatmugtir *

Bu savagla birlikte devletler internetin harp alaninda aleyhlerine karsi koz olarak kullanilabileceginin
farkina varmuslardr.

Kosova Siber Savas1 (1999)

1999 Kosova Savasi, NATO’nun Sirp birliklerine karsi hava harekat: yapmasiyla baglamistir. Harekatin
baglamasi tizerine Sirp menseli Black Hand siber grubu hava operasyonlarini sekteye ugratmak icin
miittefiklerin askeri haberlesme sistemlerine karsi siber saldirilar baglatmustir. Bu saldiri adini devletlere
kars1 yapilan ilk bitytik siber savas olarak yazdirmistir.*

Hava harekatinda Cin Biiytikelciliginin yanlislikla vurulmasi Cinli siber korsanlariin da ABD’ye karst
devreye girmesine yol agmis, hem ordu birimlerine hem de devlet kurumlarmma kars1 yapilan siber

saldirilar sonucu ABD zarari giderebilmek i¢in internetini ve sunucularini belirli bir siire i¢in kapatmak

4 Timothy L. Thomas, “Google Confronts China's "Three Warfares",U.S.Army War College, 40 (2), (2010): 101-113..
4 Kenneth Geers, “Cyberspace and the Changing Nature of Warfare”, https://www.sto.nato.int » RTO-MP-IST-076
[Erisim Tarihi: 10.05.2021]

47 Geers, a.g.m., 10.
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zorunda kalmustir.*® Kosova Savasr'nda yasanan siber saldirilar uluslararas: kamuoyuna artik siber uzay
i¢in diizenleme yapilmast ihtiyaci oldugunu gostermistir.*

Estonya Siber Saldiris1 (2007)

Estonya hiikiimetinin, Ikinci Diinya Savasi’nda élen Sovyet askerlerini temsil eden ‘Bronz Asker
Heykelini’ kaldirmak i¢in karar almasi tizerine ti¢ hafta boyunca siber saldirtya ugramistir. Bu siber
saldirida internet altyapisi, basin, medya, kolluk hizmetleri, hitkiimet internet sayfalar1 ve bankacilik
hizmetleri hedef olarak belirlenmistir. Yapilan DDoS (Distributed Denial of Service) saldirilar1 internetin
oldukea yaygin olarak kullanildig: devletin kurumlar ile 6zel tesebbiis kurumlarina ¢ok biiyiik zararlar
vermis; 0zellikle bankacilik sektorii (%86 islem on-line yapilmakta), devletin siyasi birimlerini ve iletigim-
haberlesme kurumlarinin ¢alismalarini durdurmustur.®

NATO, siber saldir1 sonrasi yardim isteyen Estonya’ya Tallinn’de Siber Savunma Ibirligi Mitkemmeliyet
Merkezini kurarak karsilik vermistir. Saldirinin arkasinda kimin oldugu hakkinda gesitli stipheler
olmasina ragmen saldiranlar net olarak hentiz bulunamamistir. Estonya'nin saldiridan ¢ok fazla zarar
gormesinin nedeni internetin, bilgi ve iletisim sistemlerinin devlet ve 6zel sektor tarafindan oldukea fazla
kullanilmasidir.*

Estonya siber saldirisinin 6nemi, siber uzayimn uluslararas: aktorler tarafindan hem rekabet alani olarak
goriilmesinde hem de politik amaglar ugruna kullanilmaya baslanmasinda yatmaktadir. Bu olaydan sonra
kurulan Mikemmeliyet Merkezi ¢aligmalarina bu dogrultuda yon vermistir.

Bu donemde gerceklesen siber saldirilar tilkeler arasinda savas olarak dustiniilmemistir. Ancak bu
saldirilar sonucunda uluslararast hukukun normlarina kargi hareket edilmistir.

Orchard Operasyonu (israil-2007)

[srail, bu operasyonu Suriye'nin iilke sinirlari igerisinde bulunan niikleer tesisine iilkede Rusya tarafindan
verilen son derece gelismis hava savunma sistemi konuglanmis olmasma ragmen savas ugaklariyla
yakalanmadan hava saldirisi diizenleyerek gerceklestirmistir. Israil, siber saldirtyla Suriye hava savunma
sistemini ve radarlarini ele gegirdikten sonra sistemde bulunan ugak goriintiilerini komple degistirmis ve

bu sayede ucaklarini sorunsuz bir sekilde Suriye hava sahasina sokabilmistir.*

* Yavuz Yener, “ilk Siber Savas Omegi Olarak Kosova, Siber Biilten”, Siber Biilten (blog), 03 Nisan 2015,
https://siberbulten.com/makale-analiz/ilk-siber-savas-ornegi-olarak-kosova/ [Erisim Tarihi: 10.03.2021]

4 Mustafa Aydin, 21.Yiizyilda Siber Giivenlik, 1.Baski (Istanbul: Istanbul Bilgi Universitesi Yaymlari, 2013).

50 Jonathan W Sims, “Cybersecurity: The Next Threat to National Security” (Yiiksek Lisans Tezi, USMC Command and
Staff College, 2010), 36.

5! Richard A. Clarke ve Robert Knake, Cyber War — The Next Threat to National Security and What to Do About It, (New
York DC: HarperCollins., 2010).

2 Clarke ve Knake, a.g.k.,23.
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Orchard Operasyonu, siber saldirilarin son derece giivenilir ve teknolojik olan askeri savunma
sistemlerini, hava savunma sistemleri gibi, bile etki altina alarak ¢alisma sistemlerini kolay bir bicimde
bozabilecegini gostermesi agisindan olduke¢a 6nemlidir.

Giircistan Olay1 (2008)

Rusya ile Giircistan arasinda Giiney Osetya yiiziinden siiregelen bir kriz bulunmaktadir. iki iilke arasinda
bulunan sorunlarin 2008 Agustos ayinda st noktalara kadar tirmanmasi sonucunda yaganan gelismeler
Rusya’nin Giiney Osetya’ya askeri operasyon diizenlemesiyle sonuglanmistir.

Rusya, kara harekatina baglamadan once kamu ve 6zel sektor hedeflere DDoS siber saldirilar1 yaparak
Giircistan'in bilgi ve iletisim teknolojileri ile kritik altyap: sektorlerine zarar vermek ve Giircistan’in dig
diinyayla baglantisin1 kesmeyi amaglamistir. Bu saldirt sonucunda Gtircistan her ne kadar bilgi ve iletisim
teknolojileri yoniinden internete asir1 bagimli olmasa da ve bilisim altyapisi gok kuvvetli olmasa bile
medya ve kamu internet siteleri zarar gérmistiir. Rusya, Giircistan’in dis diinya ile iletisimini kopartarak
tilkenin yalniz kalmasini saglamstir.>

Bu savasin en 6nemli 6zelligi operasyonel siber savagin literatiirde yerini almasini, siber uzayin getirdigi
tehditleri gozler oniine sermesini diger bir ifadeyle konvansiyonel harp teknikleri ile birlikte siber
silahlarinda kullanilmasini gostermesidir. Estonya olayinda meydana gelen siber saldir1 konvansiyonel
harpteki gibi siddeti icermedigi i¢in siber savas olarak kabul gormemektedir. Fakat Estonya vakasmnin
aksine Giircistan vakasi ise Rusya'nin konvansiyonel harp taktiklerini de kullanmasiyla siber savas olarak
nitelendirilmistir. >*

Stuxnet (Iran-2010)

Hagerott Stuxnet hadisesini, siber giivenlikteki doniim noktasi olarak tanimlar.®® Bu siber saldirida
Stuxnet solucani kullanilmug, diinyaya hizla yayilmis, en ¢ok ise Iran’1 (toplam zararin %60’1) etkilemistir.
Saldiri, Iran’'in Natanz niikleer tesisini hedef almug, sistemleri etkisiz hale getirerek Iran’in uranyum
zenginlestirme ¢aligmalarini geciktirmistir. Stuxnet solucani her bilgisayara saldir1 yapmamakla birlikte,
ayrica aga bagl olmayan bilgisayarlara da etki yapmustir. Ozellikle bu solucan farkli yayilma tarzi
kullanarak belirli tipteki ana kartlara (Siemens SCADA) sahip Microsoft Windows igletim sistemini

kullanan bilgisayarlar1 hedef almast i¢in tasarlanmistir.®

33 Ciftei, a.g k., 168.

3 Aydm, a.g k., 38.

35 Mark Hagerott, “Stuxnet and the Vital Role of Critical Infrastructure Operators and Engineers”, International Journal
of Critical Infrastructure Protection, C.7, S.4, (Aralik 2014): 244-46, https://doi.org/10.1016/}.ijcip.2014.09.001.

5Paul Mueller and Babak Yadegari, “The Stuxnet Worm”, https://www?2.cs.arizona.edu/~collberg/Teaching/466-
566/2012/Resources/presentations/topic9-final/report.pdf [Erisim Tarihi: 10.04.2021]
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Stuxnet solucaninin nasil aktif hale getirildigi hakkinda iki géris bulunmaktadir. Birinci gorise gore,
niikleer tesiste ¢aligan birisi tarafindan kasitsiz olarak USB bellegini bilgisayara takmasi sonucunda
bulagmasy; ikinci goriise gore ise Mossad adina ¢aligan birisi tarafindan bilingli olarak USB nin
takilmasiyla aktif hale getirilmesidir.”

Stuxnet solucani sahip oldugu 6zellikleri, karmagsikhk seviyesi, gelismislik seviyesi, yaziliminimn biytklaga
ve her sisteme bulasmamasi gibi, goz 6niine alindiginda saldirinin arkasinda en az bir devlet ya da
devletler oldugu degerlendirilmektedir. Hatta saldirinin kesin failleri hala bilinemese bile diinya
kamuoyunda saldirinin arkasinda ABD ile Israil'in oldugu diisiincesi saldirinin iran’a yapilmasi nedeniyle
agir basmaktadir.®

Bu saldiriyla birlikte aga bagli olmayan bilisim sistemlerine bile insanlar tarafindan disaridan miidahale
etmek suretiyle siber saldir1 yapilabilecegi anlagilmistir. Sonugta insanlarin egitilmesi, bilinglendirilmesi
ve durumsal farkindaliklarinin artirilmasiyla bilingli ya da bilingsiz gerceklesebilecek siber saldirilarin
engellenebilecegi diisiincesi kamuoyunda yaygindir.

Gergeklesen biitiin bu olaylar diisiintldiigiinde, herhangi bir devletin gii¢ elde etmek ya da zayif yonlerini
kapatmak i¢in siber uzay1 hi¢ gekinmeden menfaatleri dogrultusunda kullanacag: gortilmiistir.

NATO, Rusyanin Gircistan saldirist sonrasinda gelisen siber politikalar: tizerine siber saldirilart
giindemine almis ve 2014 yilinda Galler toplantisinda yiiriirlige giren “NATO’nun Gelistirilmis Siber
Savunma Politikasiyla” siber savunma ilk defa, NATO kolektif savunma semsiyesi altina girmistir.*” Buna
ilave olarak bu politikayla kuvvet kullanma hukuku (jus ad bellum) ile silahli ¢catigma hukukunun (jus in
bello) siber uzaya uygulanabilmesi goriisii benimsenmistir.

Bir tilkenin niikleer tesislerini bombalamak bir uluslararasi hukuk ihlali ve saldir1 sugu iken, Stuxnet
saldirist hususunda bu konuda bir tenakuz olugmaktadir; Stuxnet bir harp baslatma eylemi ya da saldir1
sugu olarak goriilebilir mi? Gerek BM Antlagsmasi gerekse BM Giivenlik Konseyi ve BM Genel Kurulu
kararlari siber saldirilar1 ne savas nedeni olarak ele alirlar ne de saldir1 eylemi olarak da tanimlarlar. BM
Antlagsmasina gore devletlerin birbirlerinin i¢ islerine karismalar: ve birbirlerine kars: gii¢ kullanmalart
yasaklanmustir. Evet, kullanma yasaktir ancak, bu BM Antlagmasi’nin tanimladigi bi¢imdeki kuvvet
kullanmalarla sinirhdir. Estonya’ya yapilan saldiri, siber savas olarak algilanmamistir, ¢inkd siber

saldirilarm o donemde siddet igermedigi diisiinilmekteydi.® Fakat sonraki Giircistan ve Stuxnet

57 Aydm, a.g k., 40-42.

8 Mueller ve Yadegari, a.g.m., 10.

3 Neil Robinson, “Cyber Defense at NATO: From Wales to Warsaw, and Beyond”, Turkish Policy Quarterly,
http://turkishpolicy.com/article/887/cyber-defense-at-nato-from-wales-to-warsaw-and-beyond. [Erisim Tarihi:
14.05.2021]

60 Erik Gartzke, “The Myth of Cyberwar: Bringing War in Cyberspace Back Down to Earth”, International Security, C.38,
S. 2 (Ekim 2013): 41-73, https://doi.org/10.1162/ISEC_a_00136.
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saldirilart ise siber savagin yapabilecegi zarar1 ve normlarin mesruiyet boslugunu kanitlamistir. Yaganan
vakalar sonrasinda uluslararas: hukukun maddi etkileri olan siber saldirilar1 yonetebildigi, ancak maddi
zarar olusturmayan saldirilar1 yonetmek igin ise smirli bir kapasiteye sahip oldugu sonucuna
ulagilmustir.®!

Uluslararas1 Hukukta Kuvvet Kullanimi Kapsaminda Siber Saldir1

Siber savagin Jus ad Bellum veya Jus in Bello kapsaminda uygulanip uygulanamayacagi hususu 6nemini
korumaktadir. Hatirlanacag tizere ¢atisma disindakilere saldirmin yasaklanmasi, ¢atigan ve ¢atigmayan
arasinda aymrim, orantililik ve savasin son gare olmasy; Jus in Bello kapsamindaki temel ilkelerdir.
Giiniimiizde uygulanan uluslararast hukukun siber saldirilar1 birkag nedenden dolayr mevcut
diizenlemeler gercevesinde onlemekte yetersiz kaldigindan bahsedilmisti. Bu sebeplerin neler olduguna
bakildiginda ilk etapta kuvvet kullanmanin yasaklandig: uluslararast hukuk kurallarinin, ¢ok ciddi
seviyede yikici sonuglara yol agan siber saldirilari kuvvet kullanimi kapsaminda degerlendirmedigi
goriilmektedir.®

Ikinci neden ise, siber saldirilar kapsaminda yeni yasal uluslararasi diizenlemelerin yapilmasinin
miimkiin olmayacagr diisiiniilmektedir.”® Ciinkii siber saldirinin hangi tlkeden yapildigi, hangi
yontemlerin kullanildigi, hangi bilgisayarlarin kullanildig: ve kullanicilarin kim oldugunun tespitindeki
giicliikler mevzuatlarin diizenlenmesini zorlagtirmaktadirlar. Ornegin, Estonya, Giircistan ve Stuxnet
siber saldirilary, kars: tarafta sebep olduklar: etkilerden dolay1 uluslararasi hukuk normunun miidahale
yasag ilkesini ihlal etmigtir.®* Ayrica bu saldiriyr yapanlar devlet dis1 aktor kullanmak gibi metotlarla
kendilerini gizlemeye ¢alismislardir.

Uglincii neden olarak, saldirilara sinir konulmasina her devletin istekli olmadigi diisiintilmektedir. Ciinkii
siber saldir1 yapmak hem kolay hem de konvansiyonel harbe gore maliyeti azdir. Devletler bu tarz
saldirilarla maddi anlamda tasarruf etme sansina sahip olabileceklerdir.

Devletlerin Egemenligi, Yarg: Yetkileri ve Sorumluluklar:

Uluslararast hukukta kuvvet kullanimma ge¢meden o6nce devletlerin siber saldiri ve siber savas
kapsaminda sahip olduklari egemenlik, yarg: yetkileri ile birlikte denetim ve sorumluluklarina bakmak

¢ok daha anlaml olacaktir.

¢! Samuli Haataja, Cyber Attacks and International Law on the Use of Force: The Turn to Information Ethics, (New York:
Routledge, 2019).
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Devletlerin siber alan tizerinde egemenlikleri bulunmamaktadir, ancak kendi sinurlari igerisinde yapilan
siber altyap1 kapsamindaki biitiin islemler tizerinde egemenlik yetkisine haiz oldugu kabul edilmektedir.®
Bu yetki devletlerin tizerinde iki sekilde yansima yapmaktadir. Birinci yansima devletin siber altyapi
tizerinde kural koyma ve denetime sahip olmasidir. Ikincisi ise devletin egemenlik hakkinin siber altyapiy:
korumasidir.

Bu baglamda devletin bagka bir devlet tilkesinde ki siber altyapilara yonelik siber eylemler egemenlik ihlali
anlamina gelirken fiziksel hasar olusturmayan kotii maksath yazilimlarla miidahale etmenin iilke
egemenligini ihlal ettigine dair herhangi bir goriis birligi Talin El Kitabini yazan uzmanlar arasinda
bulunmamaktadir. Buna ilaveten devlet dis1 aktorlerinde siber saldirilar yaparak devlet egemenliklerini
ihlal ettigine dair gorts olsa da bu heniiz kavramlagamamugtir.

Devletlerin yargi yetkisine bakildiginda devletler; iilke sinirlar igerisinde siber faaliyet gerceklestiren
kisiler ve altyapilar ile tilke yetkisinde kayitli olup smnir disinda faaliyet gosteren 6zel kuruluslar tizerinde
uluslararasi hukuk kurallarini géz ardi etmeden yargi yetkisine tam olarak sahiptir. Ayrica siber altyapinin
isletilmesi i¢in gerekli olan yasalar1 da ¢ikarabilirler.

Literatiirde devletlerin iki gesit tlkesel yarg: yetkisi tanimlanmistir. Stibjektif yetki devletin kendi
tilkesinde baslayip ancak bagka bir tilkede biten olaylara iliskin yarg: yetkisi iken objektif yetki ise olay
kendi tilke sinirlar1 diginda baslamis olsa dahi, olaydan etkilenen devletin yarg: yetkisidir. Giircistan 2008
yilinda yurtdisindan siber saldirilara maruz kalmas: tizerine saldirty1 yapan sahislar tizerinde objektif
yargi yetkisine tam olarak haiz olmaktadir.*

Yarg yetkilerine ilave olarak devletlerin kendi iilke sinirlar igerisinde bulunan siber altyapilarin, baska
tilkelere zarar vermek i¢in faaliyetlerde bulunmasina engel olmalar1 devletin denetim yetkisinin geregidir.
Aksi yonde yapilan bir tutumla devletler kural ihlali yapilmis sayilacaklardir.

Devletler uluslararas: boyutta olan yiikéimliiliikleri ihlal eden haksiz siber operasyonlara dahil olurlarsa
ve bu ihlal kendilerine atfedilirse yasal olarak devlet sorumlulugunu wstlenirler. Bu ihlal ayn1 zamanda
Birlesmis Milletler S6zlesmesi'nin ihlali olarak da gorilebilir. Uluslararasi hukukun teamiil kuralina gore,
devletlerin kendi iilke smirlarinda yaptiklar: faaliyetlerle diger devletlere 6nemli boyutlarda zarar
vermeleri yasaklanmustir.

Zarar yoksa ve kural ihlali yapilmadiysa devletlerin herhangi bir sorumlulugu bulunmamaktadir. Aksi
takdirde devletler tilke sinirlar igerisinde kurumlarinin yaptig1 ihlallerden dolayr sorumlulugu iizerine

sualsiz bicimde almasi gerekecektir. Ayni sorumluluk devletin etkili kontroliinde olan ya da devletin kesin

65 Schmitt, a.g.k.,375.
66 Schmitt, a.g k., 376.
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talimatiyla hareket eden sozlesmeli 6zel sirketler gibi devlet disi aktorlerin yapmis olduklar: siber
faaliyetler icinde gegerlidir.*

Siber Savasin Uluslararasi Normlar Diizeyindeki Statiisii

Daha oncesinden bahsedildigi gibi siber savas, siber uzayda siber ara¢ ve metotlarla yapilan savas
anlamina gelmektedir. Savasin siber alanda yapilmasi hedef tizerinde kinetik etki yaratan sonuglar
meydana getirmesine engel teskil etmez. Bu savas bilgisayar tabanl enerji sistemlerine etki ederek hedef
tilkelerin zarar gormelerine kolaylikla neden olabilir.

Ulkelerin kritik tesislerine yapilan konvansiyonel saldirilarin savas nedeni olarak savasa yol acacag
stphesiz bir gercektir. Ancak ayni kararlilik, saldirt metodu olarak siber saldirnin segilerek
uygulanmasinda yerini sipheye birakmaktadir. Bu konuda tereddiit bulunmaktadir. Diger taraftan bu
konu mesru miidafaa hakkini kesin olarak saglamasa bile en azindan siber saldiriya kars1 karsilik verme
hakkini sakli tutmaktadir.

1900l yillar bagladiginda siber sug ve siber saldir1 gibi kavramlarin heniiz olmadig goriilmektedir. Hatta
bu yiizyilin ilk yaris1 gegtikten sonra kurulan Birlesmis Milletler in kurucu antlagmasinda bile giincel olan
kavramlarin hi¢ yer almadigi sadece konvansiyonel savas olgusuna yer verildigi asikardir. Bunun sebebi
antlasmanin dilinin galip devletler tarafindan siber savasin taktiklerinden ziyade kinetik saldirilar igin
kullanilmasinda yatmaktadir.

BM Antlagmasrnin gii¢ kullanimi kapsamindaki maddeleri aslinda askeri gii¢ kullanimini
kastetmektedir. Bu antlagma ile diger savas hukuku antlasmalar: daha ¢ok devletlerin savas ilanlarindan
sonraki normlar1 kapsamaktadir. Devletlerin diger devletlerden ya da devlet disi aktorlerden siber
saldiriya maruz kalmalart durumunda uygulanmasi gereken ve devletlerin birbirlerine kars
davranislarini diizenleyen siber savas normlarinin uluslararasi antlasmada bulunmamasi ayr1 bir tartisma
konusunu olusturmaktadir.

Siber silah terimi gitincel bir kavramdir ve siber savasla birlikte bu terim 1980’lerden itibaren kendisini
gostermeye ve 2003 yilindan itibaren de varligini askeri anlamda varligini hissettirmeye baslamistir.*®

Bu tarihten sonra farkindaligi artan bir¢ok uluslararasi ¢alisma merkezi ana faaliyetlerini baslangicta

bilgisayar istismari tarzinda yapilan ve sayisi gittikce artan siber saldirilar ve siber operasyonlar tizerine

67¢Case-Concerning-Military-and-Paramilitary-Activities-In-and-Against-Nicaragua-Nicaragua-v.-United-States.pdf”
https://iilj.org/wp-content/uploads/2016/08/Case-Concerning-Military-and-Paramilitary-Activities-In-and-Against-
Nicaragua-Nicaragua-v.-United-States.pdf [Erisim Tarihi: 06.05.2021]

%8 Jasper Kim, “Law of War 2.0: Cyberwar and the Limits of the UN Charter”, Global Policy 2, S.3 (2011): 322-28,
https://doi.org/10.1111/j.1758-5899.2011.00098.x.

% Jason Healey, “A Fierce Domain: Conflict in Cyberspace 1986 to 20127, https://cryptome.org/2013/11/fierce-
domain.htm. [Erisim Tarihi: 08.05.2021]
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yogunlastirmaya baslamislardir. Saldiri sayilarinin ne kadar biyiik oldugunu ise en 6nemli ¢alisma
merkezlerinden birisi olan Stratejik ve Uluslararasi Calismalar Merkezi (CSIS)'nin Mayis 2006 ayindan
Haziran 2020 ayina kadar ¢ok ciddi zararlara neden olan 587 adet siber saldiriy1 iceren listeden rahatlikla
anlayabiliriz.”

Giiniimiizde siber savaglar1 kesin olarak diizenleyen kabul edilmis normlar bulunmamaktadir. Hali
hazirda ¢ok az normatif kisitlama bulunmaktadir. Bu husus devletlere birbirlerini mevcut kogullarda
denemeleri icin cesaret vermektedir.

BM ve NATO siber savas kapsaminda normlarin olusturulmasi ve desteklenmesinde 6ncii olmaktadirlar.
Rusya’'nin dnciiliigiinde faaliyet gosteren BM ana ¢alisma gruplar: (BM Genel Kurulu Birinci Komitesi
olan Silahsizlanma ve Uluslararasi Guivenlik Komitesi) ile yan ¢alisma gruplar1 1998 yilindan itibaren
siber savas tlizerine ciddi ¢alismalar yapmaya baslamislardir. Rusya'nin ayni yilda, BM Genel Kurulu
Birinci Komite’sine sundugu siber terériin ve saldirgan siber silahlarin kapsamli ve yeni kisitlamalar
getirerek yasaklanmasi esaslarini igeren bir karar tasarisi ile “siber silahlarin kontrolii” stirecini baslatarak
ABDr'nin siber tstinliigiinti engellemeye ¢alisan bir iilke konumunda olmugtur.”

NATO’nun siber savasla miicadele kapsaminda olusturulan ¢alisma gruplarinin liderligini yapan ABD,
Rusya'nin teklifine sivil 6zgtrliikleri ihlal etmesi ve pratik uygulama eksikligi nedenleriyle sicak
bakmamustir. Fakat itiraza ragmen ABD ve diger iilkelerin, Rusyanin BM de baslatmis oldugu hareketin
gelismesi i¢in toplantilarla etkilesim igerisine girmesi BM nezdinde bir takim kurallarin ortaya ¢ikmasina
olumlu yonde katki saglamistir. 72

Yapilan goriismeler sonucunda; siber silahlarin ilk kullaniminin yasaklanmasi, devlet dis1 aktorlerin o
tilkenin toprag: tizerinden siber saldir1 yapmasina engel olma zorunlulugu ve siber silahlarin tamamen
yasaklanmasi olmak iizere ti¢ aday norm ortaya ¢ikmuistir.”

NATO, normlarin ortaya ¢ikmasiyla birlikte normlar: desteklemek igin kendisine hiikiimetler aras1 bir
ara yiiz roliinii benimsemistir. Ozellikle 2007 Estonya ve 2008 Giircistan siber saldirilarindan sonra bu
tehdide kars1 ne kadar ciddi oldugunu gostermek icin 2008'de NATO biinyesinde Siber Savunma
Mikemmeliyet Merkezi kurulmus ve NATO dlkelerinin siber savunma yeteneklerini gelistirmeyi
planlamistir. Kasim 2010 yilinda ise siber savasin iiye iilkelerin gtivenligini tehdit edebilecegini 6ngéren

bir yaklasimi benimsemistir. Bu yiizden hali hazirda bulunan uluslararas: insancil hukuk kurallarinin

70 “Significant Cyber Incidents Since 2006", https://csis-website-prod.s3.amazonaws.com/s3fs-

public/200626 _Cyber Events.pdf. [Erisim Tarihi: 03.04.2021]
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73 Can Bolat, “Siber Saldirilara Karsi Mesru Miidafaa Hakkimin Uluslararas1 Hukuk Acisindan Incelenmesi”
(Yayimlanmamis Doktora Tezi Istanbul Universitesi Sosyal Bilimler Enstitiisii, 2020), 47.
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siber saldirilara da uygulanmasini kapsayan bir yaklasimi desteklemislerdir. NATO, 2012 yilinda ise
yayimladigi Ulusal Siber Giivenlik Cergeve Kilavuzu ile iiyelerinin siber savunma tedbirlerini
gelistirmelerine yardim etmeyi hedeflemistir.”*

NATOnun bu kapsamda yapmis oldugu en kritik faaliyet, Uluslararasi Kizilha¢ Komitesinin de
destekledigi, siber savasta uygulanacak hukukun esaslarini igeren ancak kendi resmi gorisiinii
yansitmayan bunun yerine ABD hiikiimetinin goriisiini temsil eden uluslararasi bir uzmanlar grubunca
yazilmis Tallinn El Kitabinin gelistirilmesine katki saglamasi olmustur.

Daha 6nceki kisimda da belirtildigi tizere Tallinn El Kitabr'nin 13’tincii kuraly, ‘silahli kuvvet kullanimy’
seviyesine varan bir siber saldirtya maruz kalan bir devlete, ‘mesru miidafaa’ hakki vermektedir. Bu
eylemin silahli saldir1 olup olmadig: ise olayin 6l¢ii ve etkisine bakilarak karar verilmesi gerekmektedir.
Kisacasi, can kaybina, yaralanma ve sakatlanmaya neden olan ya da bir tilkenin kamu saghgini,
glivenligini veya milli ekonomisini ayakta tutan temel unsurlar gibi kritik altyapisina ciddi boyutlarda
zarar veren siber eylemlere siber saldir1 denmektedir.”

Tallinn El Kitabr igerigiyle ABD’nin one stirdiigii uluslararasi silahli ¢atisma hukukunun siber savas i¢in
yeterli oldugu goriisiinii desteklemekte ve Rusya'nin siber savasin engellenmesi igin yeni uluslararas:
normlarin yapilmasinin gerekli oldugu diisiincesine karsi ¢ikmaktadir. Bu tartigmalar mevcut kogullarda
devam ederken, devletler ise siber saldirilara hala maruz kalmaktadirlar.

Mesru Miidafaa Kapsaminda Hareket Tarzlar1

Siber Savas ve Kuvvet Kullanma Yasag:

Bilindigi gibi kuvvet kullanilmasi hususunu diizenleyen en temel uygulama BM sozlesmesidir. BMS 2/4’e
gore, “T'im tyeler, uluslararast iliskilerinde gerek herhangi bir baska devletin toprak biitiinligiine ya da
siyasal bagimsizliga karsi, gerek Birlesmis Milletler'in amaglar ile bagdasmayacak herhangi bir bicimde
kuvvet kullanma tehdidine ya da kuvvet kullanilmasina bagvurmaktan kaginirlar”.’¢

Bu maddenin esaslaria gore kuvvet kullanma ve kuvvet kullanma tehdidinde bulunma devletlerarasi
davranislarda yasaklanmistir. Sadece antlagmayr imzalayan devletleri baglayan bu antlasma, kuvvet
kullanma yasagini bir tiir evrensel 6rf ve adet hukukuna doniistiirerek antlasmaya taraf olmayan tilkeler

i¢in dahi giiniimiizde baglayicilik 6zelligi kazanmistir.””

74 Katharina Ziolkowski ve Liina Areng, Peacetime Regime for State Activities in Cyberspace: International Law,
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Antlasma maddesinde gegen kuvvet kullanma ifadesi akademisyenlerce sadece askeri anlamda diger bir
tabirle silahli gii¢c olarak degerlendirmeye alinmaktadir. Ayrica BM Sozlesmesinin de silahli gii¢
anlamindan bagka bir yoruma miisaade etmeyecegi goriisii kabul gormektedir.”® Savas hukuku esaslaria
gore kuvvet kullanmanin hukuka uygun olup olmadigina bakilir. Fakat siber saldirida devletlerin ne
sekilde karsilik vermesi gerektigi ve kuvvet kullanma hukukunu nasil kullanmalari gerektigi
incelenmelidir.

Akademisyenler arasinda mevcut kurallarin siber savast ne sekilde kontrol edebilecegi hususu sorun
olarak ortaya ¢ikmistir.” Ciinkii mevcut kuvvet kullanimi 1900°1i yillarin savas kavramina gore
yazilmistir, siber saldirilari kapsamamasi sorun yaratmaktadir. Bu soruna ¢oziim olarak, BM
Antlagmasinin 51. Maddesinde yer alan kuvvet kavramina konvansiyonel silah ile siber silah kullanimini
iceren madde olarak bakilmas: bir yontem olarak teklif edilmektedir.*® Ciinkii teknolojik gelismeler
sonucunda savas araglarinin degisime ugramasi siber saldirilarda kullanilan araglarin cinsini ile etkilerini
belirlemede zorluklar ortaya ¢ikaracaktir.

BM Sézlesmesine gore kuvvet kullanma yasaginin iki istisnast bulunmaktadir. Bunlardan ilkine gore, BM
Guvenlik Konseyinin uluslararasi barigin tehdit edilmesi, bozulmasi ya da bir saldirinin olmas:
durumunda S6zlesme’nin VIL boliimii ¢ergevesinde karar almasi halinde tiye devletler tehdit teskil eden
tilkeye karsi kuvvet kullanimina bagvurma hakkina sahip olacaklardir. BM Giivenlik Konseyi, uluslararas:
baris ve glivenligin korunmasi hususunda baslica sorumlu ve yetkili organ oldugu i¢in mtidahale etme
yetkisine haizdir.

Ikinci istisnasi ise, mesru miidafaa hakkinin olmasidir. BM Sozlesmesinin 51’inci maddesi devletlere
kendi gtivenliklerini saglama hakki vermektedir. Bu maddeye gore, “Bu Antlasma’nin hicbir hiikm,
Birlesmis Milletler tiyelerinden birinin silahli bir saldirtya hedef olmasi halinde, Giivenlik Konseyi
uluslararasi baris ve giivenligin korunmast igin gerekli dnlemleri alincaya dek, bu tiyenin dogal olan
bireysel ya da kolektif megru miidafaa hakkina halel getirmez. Uyelerin bu mesru savunma hakkini
kullanirken aldiklar1 6nlemler hemen Giivenlik Konseyi'ne bildirilir.”. Bu maddeden anlasilacag tizere
tiye devletler sadece silahl bir saldirtya maruz kaldiklarinda mesru miidafaa hakkina sahip olacaklardir.
Bu konuda herhangi bir tereddiit bulunmamaktadir, fakat kuvvet kullaniminin hangi diizeyde olursa

silahl1 saldir1 olarak kabul edilecegi hususunda net bir tanim yapilmamustir.
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Magdur olan devlet mesru miidafaa hakkini kullanirken uyguladig: gii seviyesinin gereklilik ve orantililik
sartlarini da saglamasi gerekmektedir. Diger bir tabirle kullanilacak yontemin son ¢are olmasi ve
uygulanacak giiciin kargilasilan saldiriya karsi orantili olmasi gerekecektir.®!

Siber Saldir1 Silahli Saldir1 Olabilir mi?

BM Genel Kurulu, almis oldugu 1974 tarihli ve 3314 (XXIX) sayili kararla silahli saldirinin tanimini
yapmustir. Ayrica bu kararla atifta bulunarak hangi eylemlerin silahli saldir1 olabilecegini
belirlemislerdir.*> Baglayici olmayan bu karara Uluslararast Adalet Divanmin Nikaragua kararinda
basvurmus olmasi belgenin baglayici olabilecegine dayanak olarak gosterilmektedir. Kararin 4. Maddesi;
Madde 3’iin igerisinde sayilan fiilleri tahdidi olarak gormemektedir ve Giivenlik Konseyi, BM
Antlagsmasina gore baska fiillerin de saldir1 olabilecegine hiikiim verebilmektedir.** Bu cimleden, isgal
derecesine gelmeden farkli silahli kuvvet kullaniminin, siber saldirilar dahil, silahli saldir1 olarak
degerlendirilip degerlendirilmeyecegi hususu icin BM Genel Kurulu karart1 3. Maddesinin
yorumlanabilecegi anlagilacaktir. Bu yoruma gore belirli bir seviyeye ulasan siber saldirilarin silahli saldirt
olarak kiymetlendirilmesine olanak taninmaktadir. Buna gore yapilan siber saldiri, silahli saldirinin
esigini karsiliyorsa, silahli gatismalar hukuku uygulanarak isgale ugramis devlete mesru miidafaa hakki
verilmesi bir segenektir. Eger bir siber eylem, silahli saldir1 i¢in gerekli olan 6l¢iiye ulasamiyorsa, saldirtya
ugrayan devlet ise sadece gli¢ kullanma hakkina sahip olacaktir, aksi yapilan bir hareket tarzi kuvvet
kullanma yasaginin ihlali sayilacaktir.

Ayrica siber saldirinin fiziksel zarara yol agip agmamasinin silahli saldiri olmast i¢in gerekli olup olmadigt
hususu tartigilmaktadir. Eger siber saldirtyla tilkenin finans kurumlarinda kullanilan bilgi sistemlerinin
etkilenmesi tilkede fiziki zarar olusur ve sonrasinda kuvvet kullanilirsa ihlal yapilmis oldugunu kabul eden
goriisler bulunmaktadir.® Bu goriisiin aksine siber saldir1 sonucu finans piyasasinin ¢gokmesiyle devletin
ekonomisi ciddi boyutlara ulasacak sekilde asir1 zarar goriirse yapilan siber saldirmin silahli saldirt
kategorisinde yer alabilecegi iddia edilmektedir.

Kinetik saldirilar; yaralanma veya oliime sebep oldugunda ya da zarar vererek sinirlari agmalar
durumunda silahl1 bir saldir1 olarak tanimlanmaktadir. Tallinn El Kitabina gore bir siber saldirinin zarara
neden olarak bir devletin egemenligini ihlal etmesi durumunda, kuvvet kullanimina iligskin bir ihlal

olugsmaktadir®> Buna gore siber saldiri, bir devleti kontrol ederek vatandaglarinin yaralanmasina,
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84 Yoram Dinstein, “Computer Network Attacks and Self-Defense”, International Law Studies, (2002): 21. https:/digital-
commons.usnwc.edu/cgi/viewcontent.cgi?article=1397&context=ils [Erigim Tarihi: 28.04.2021]

85 Miranda Grange, “Cyber Warfare and The Law of Armed Conflict”, Faculty of Law Victoria University, (2014): 39.
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olimiine veya zarar gormesine sebep olursa, devletin saldiriya karsi mesru miidafaa hakkini kullanmasina
BM 51. Maddesi kapsaminda bir dayanak olacaktir.*® Bununla birlikte yaralanan ya da 6len kisiler devlet
ajan1 ya da sivil ise, zarar goren mallarin kamu ya da gahis mali olmasi fark etmeyecektir.*” Boylelikle
devletlerce gergeklestirilse bile siber casusluk, veri hirsizlig, bilgi sistemlerine izinsiz girmek amaciyla
gerceklestirilen her tiirlii faaliyet siber saldir1 tabirine girmeyecek ve bu sebeple kuvvet kullanmaya iliskin
kurallar tatbik edilemeyecektir.*®

Siber Saldirilarin Isnat Edilebilirlik (Atfetme) Kurallar:

[snat etme ya da diger haliyle atfetme, bir olay1 ve ya eylemi kimin yaptigina cevap aramaktir. Dogru
yapilan bir atifla faile karst her tiirlti yaptirrm yolu agilabilir. Fakat hatali yapilan bir atif devletlerin
glivenligini sarsabilir. Bu sebeple atif ya da isnat etmenin gegerli kanitlar kullanilarak titiz bir ¢caligmayla
kontrol mekanizmalarindan gegirildikten sonra yapilmasi kritik bir husustur.

Siber saldirinin mesru miidafaa hakkina yesil 151k yaktigr bir olayda devlet tarafindan muhatap olarak
kimin almacag hususu siber savas normlarinda en onemli sorunsallardan birisini olusturmaktadir.
Uluslararas1 Hukuk Komisyonu'nun teamiil hukuku kapsaminda yaptig1 ¢alismalarina gore bir devletin
uluslararasi boyutta haksiz bir fiilden dolayr sorumlu gosterilmesi ve saldirtya ugramis olan devletin
mesru mudafaa hakkini kullanabilmesi, saldirinin ancak o devlete isnat edilebilmesi ile olanak
dahilindedir. ¥

Fakat siber saldirilarin bir devlete kesin olarak isnat edilebilmesi ise ¢cok zordur ve karmagiktir. Ctinki
siber alanin kendine has ozellikleri, 6rnegin saldirilarin birden ¢ok iilkeden farkli bilgi sistemleriyle
yapilabilmesi gibi, saldiriy1 yapanlarin tespit edilmesini giiglestirmektedir. Saldiriyr yapan tespit edilse bile
bundan bir devletin sorumlu oldugunu iddia etmek gok gercekgi bir yaklasim olmayacaktir. Saldirilarin
devlete isnat edilip edilemeyecegine dair Uluslararasi Hukuk Komisyonu ii¢ temel standart
olusturmustur.”

Devlet Organlarimin Sorumlulugu

Siber saldirida devletin sorumlulugunu saptamak icin, devletlerin yetki alanlarinda faaliyet yapan devlet
dis1 aktorlerle birlikte diger devletlere olan uluslararas: ytikiimliiliiklerini anlamak gerekir. Siber alanda,

Birlesmis Milletler Anlagmasinin ihlal edilmesiyle veya silahli ¢atigma hukukunun ihlal edilmesiyle

8 A.gm, 17.

87 Schmitt, a.g k., 348.

8¢ Merve Erdem ve Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararast Hukukun ve Tiirk Hukukunun Rolii”,
Ankara Uni. Hukuk Fak. Dergisi, C.68, (2019): 86.

89 Ahmet Giimiisbas, “Siber Savas Hukukunda Mesru Miidafaa Hakk1 ve Isnat Edilebilirlik: STUXNET ve ARAMCO
Saldirilar”, Tiirk Asya Stratejik Arastirmalar Merkezi, S.14, (11 Haziran 2018).

%0 Tsagourias, a.g.m., 236.
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uluslararasi hukuka aykar1 bir eylem meydana gelebilir. Ayrica baris zamaninda gegerli kurallarin ihlali ile
uluslararasi hukuka aykir1 bir eylem olusabilir.

[lk standart her tiirlii saldirinin ve eylemin bir devlet organy, silahli kuvvetleri, istihbarat birimleri vb. gibi,
tarafindan uluslararas1 hukuka aykir olarak yapilmis olmasi sartidir. Bunlar devlete isnat edilebilir.
Ayrica devlete bagimli olup tilkenin i¢ biirokrasisinde diizenlenmemis gizli birimler devletin kontroliinde
olduklari i¢in yaptiklari saldirilardan dolay:r yine devlet sorumludur. Devletin, uluslararasi bir
yukiimlalagt ihlal eden ve kendisine atfedilebilen her tiirlii siber operasyonda uluslararas: yasal
sorumluluga tamdir. Uluslararas: teamiile gore de ayni esaslar gegerlidir.

Yalniz kontrol derecesi icin bir standart olusturulamamigtir. Ornegin, Uluslararasi Adalet Divani,
Nikaragua Davasi'nda tilke igerisindeki muhalif grubun ABD’nin mutlak kontroliinde olmadigina karar
vermistir.”' Kararin esas gerek¢esine bu mubhalif grubun ilgili devletlere tamamen bagimli olmamasi
nedeniyle karar verilmistir.

Devlet Temsilcileri

Ikinci standart ise, uluslararasi eylemi yapan kisi ya da gruplar bir devletin talimatina ve yonlendirmesine
gore hareket ediyorsa ilgili eylemlerden devlet sorumludur.”> Kendi devlet yasalarini ve otoritesini
kullanma konusunda 6zel olarak yetkilendirilmis kisiler veya kuruluslar, uluslararast sorumluluk
hukukuna gore devletin devlet organlar1 olarak kabul edilmektedir. Boyle kisilerin ve kuruluslarin
eylemleri devlete atfedilir. Ayrica bir bolgede faaliyette bulunan devlet dis1 aktorler tizerinde devletin fiili
kontrolii varsa bu aktorlerin eylemlerinden sorumlu olabilir.

Birlesmis Milletler Genel Kurulu'nun devletlerin sorumluluguna iliskin taslak kararmin 8. maddesi,
“Uluslararast hukuka gore bir sahsin veya bir grubun davranisi, sahis veya sahis grubunun fiili olarak
devletin talimatina veya talimat veya kontroliine uygun hareket etmesi durumunda, davranis devletin
eylemi olarak kabul edilir”.”> Bu norm 6zellikle siber alanla ilgilidir. Bu norma gore, devletlerin siber
saldir1 yapmak igin 6zel bir sirketle anlasma yapmasi ya da devletlerin vatandaslarini goniillii olarak diger

devletlere kars: siber saldirilarda bulunmaya gagirmasi 6rnek olarak verilebilir.

ol “Military and Paramilitary Activities in and against Nicaragua (Nicar. v. U.S.), 1986 1.CJ. 14 (June 27)”,
http://www.worldcourts.com/icj/eng/decisions/1986.06.27 military paramilitary.htm. [Erisim Tarihi: 14.05.2021]

92 United Nations, “Draft Articles on Responsibility of States for Internationally Wrongful Acts, with Commentaries -
20017, State Responsibility, 114, https://legal.un.org/ilc/texts/instruments/english/commentaries/9 6 _2001.pdf [Erisim
Tarihi: 13.05.2021]

%3 Hannes Descamps, Robin Slabbinck, ve Hubert Bocken, Responsibility of States for Internationally Wrongful Acts”,
icinde International Documents on Environmental Liability, (Dordrecht: Springer Netherlands, 2008): 323-31,
https://doi.org/10.1007/978-1-4020-8367-9 22.
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Saldirtyr yapan grup ile devlet arasindaki iliskinin boyutu igin uluslararasi mahkemeler (Uluslararas
Adalet Divani etkili kontrol yaklasimini, Eski Yugoslavya Uluslararas1 Ceza Mahkemesi ise genel kontrol
yaklasimini) farkli yontemlerle olaya agiklik getirmeye ¢alismislardir. **

Devletin Miisamaha Gostermesi

Uclincii ve son standart ise, ilk iki standartta belirtilen hususlarin tespit edilemedigi ve saldiriy1 bagimsiz
sekilde hareket eden devlet digt bir aktoriin yapmas: halinde sorumlunun nasil bulunabilecegine
iliskindir. Bu standartta devletin sorumlulugundan, eger ilgili devlet yapilan haksiz bir fiili gergeklestiren
aktoriin eylemlerine engel olmuyor ya da tedbirleri almakta gok istekli davranmiyorsa bahsedilebilir.””
Uluslararasi Adalet Divanina gore, askeri operasyonlar kapsaminda, bir devletin, bu tiir aktorler tizerinde
fiili kontrolii olmasi durumunda, devlet disi aktorlerin eylemlerinden de sorumlu oldugu kabul
edilmistir.*®

Bir devletin kendi sinirlar icerisinde gergeklesen ve baska bir devletin haklarini ihlal eden eylemler
Uluslararasi hukuka gore yasaklanmistir. Eger devlet, sinirlar: igerisinde eylem yapilmasini engelleme
firsat1 varken aksine davranarak eyleme izin verirse magdur devletin kendisine kars1 mesru miidafaa
hakkini kullanmasina sebep olacaktir. Yakin tarihte bunun o6rnegi, BM Giivenlik Konseyinin
Afganistan’da El-Kaide terdr orgiitiine kars1 Taliban hiikiimetinin tedbir almasini istemesine ragmen
Talibanin ¢agriya olumsuz cevap vermesi tizerine Giivenlik Konseyi karartyla ABD’nin mesru miidafaa
hakki kapsaminda Afganistan’a miidahalesinde gortilmektedir.

Burada bir istisnai durum bulunmaktadir. Eger egemen devlet, sinirlar1 ierisinde bulunan devlet dis1
aktoriin tizerinde herhangi bir otoritesi ya da saldiriyr bertaraf edebilecek yetenegi yoksa yapilacak
saldirilardan dolay1 sorumlu tutulamayacaktir.” Ornek vermek gerekirse, DEAS'in Suriye topraklari
tizerinden yaptigi saldirilara Esad hiikiimeti engel olamadigi i¢in DEAS’e karsi koalisyon giicti
olusturulmustur. Operasyonlar Suriye hitkiimetinin onayr alinmadan DEAS’e kars1 mesru miidafaa
hakkini kullanmak gerekgesiyle yapilmis ve Suriye hitkiimeti hicbir bicimde DEA§’in yaptiklarindan

sorumlu tutulmamustir.

Siber Saldiriya Ugrayan Devlet Mesru Miidafaa Hakkini Kullanilabilir mi?

%% “Decision on the Defence  Motion for Interlocutory  Appeal on  Jurisdiction”, ,

https://www.icty.org/x/cases/tadic/acdec/en/51002.htm. bknz paragraf 97 [Erisim Tarihi: 14.05.2021]

%5 Tsagourias, a.g.m., 242.

% Hiiseyin Pazarci, Uluslararast Hukuk, Gozden Gegirilmis 3.Baski (Ankara: Turhan Kitabevi, 2014).
97 Christian Henderson, “Non-State Actors and the Use of Force”, Oxford: Hart Publishing, (2014):16.
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BM Antlasmasi 2(4). Maddesi, yasaklanan kuvvet kullanimi veya tehdidi karsisinda magdur olan devlete
iki segenek sunmaktadir: Birincisi, antlasmanin VII. Bélimiine giren BM Giivenlik Konseyine
Basvurmak, ikincisi ise 51’inci maddede yer alan mesru miidafaa hakkinin kullanilmasidir.

BM antlasmasinin 51’inci maddesi, mesru miidafaa hakki cergevesinde saldiriya ugrayan devletlere kendi
tilkelerini korumak ve kurtarmak i¢in kuvvet kullanma hak ve yetkisini vermektedir.”® Bu yetkinin
olusabilmesi i¢in iilkeye kars1 bir silahli saldir1 veya kesin bir yakin tehlikenin olmas: gereklidir. Saldir:
ihtimalinin muhtemel olmas1 mesru miidafaa hakkinin dogmasi igin yeterli olmamaktadir. Ayrica mesru
miidafaa yetkisi dogrultusunda kullanilan kuvvetin orantili olmasi ile zararin 6nceki duruma getirilmesi
amac1 diger kosullardan birisidir. Alinan tedbirlerin BM Giivenlik Konseyine bildirilmesi ise 51’inci
maddenin diger bir kosuludur.

Siber saldirmin silahli saldir1 tanimina déhil edilmesi ve mesru miidafaa statiistine alinabilmesi i¢in
saldirtyr kimin yaptigini tespit etmek gerekmektedir. Silahli saldiriy1 yapanlari tespit etme imkani mevcut
iken siber saldirty1 yapan faillerin bulunmasi bazi nedenlerden dolay: oldukea zor goriilmektedir. Birinci
neden saldiriy1 yapanlarin kendilerini gizleyebilmeleridir.* Ikincisi neden ise siber saldiriyr yapanlar cok
farkls tilkelerde bulunabilirler. Bu ytizden yapanlarin izini bulmak gok zordur.

Siber saldirilar ancak silahli saldir1 él¢iisiine girerse onlar1 6nlemek igin kuvvet kullanilabilir. Diger bir
tabirle devletin siber saldirtya karsi yapacag askeri harekat ancak siber eylem silahli saldir1 seviyesine
ulasirsa mesru olacaktir. Ayrica siber saldirt sonucu ortaya ¢ikan etki konvansiyonel saldirinin sebep
oldugu etkiyle ayni ise siber saldir1 da silahli saldir1 gibi degerlendirilmesi gerektigi diisintilmektedir.'”
Literatiirde siber saldirinin silahli saldir1 olarak ne zaman degerlendirilmesi gerektigine yonelik {ig

1

yaklasim bulunmaktadir.'" Bunlar sirasiyla ara¢ odakli, hedef odakli ve etki odakli yaklasim olarak
tanimlanmugtir.

Arag Odakl Yaklagima gore siber saldir1 igin kullanilan araglar klasik silahlar grubuna girmemektedir.
Dolaysiyla siber saldirilar BM Anlagmasmin 51. Maddesinde bulunan silahli saldir1 kavramia
girmemektedir. Ancak siber saldir1, askeri bir saldiriyla es zamanli ya da koordineli olarak konvansiyonel

102

silah kullaniyorsa silahli saldir1 kategorisine dahil edilebilir.'> Bu hususun desteklenmesi i¢in Birlesmis

Milletler Uluslararas1 Adalet Divani Nikaragua kararinda belirledigi “yeterli agirhik” kriteri baz

% United Nations, “Repertory of Practice of United Nations Organs — Codification Division Publications”,
https://legal.un.org/repertory/art51.shtml. [Erisim Tarihi: 28.04.2021]

% Tsagourias, a.g.m., 233.

100 Hakan Sentiirk, Zaim Cil ve Seref Sagiroglu, "Siber Giivenligin Taarruzi Boyutu ve Uluslararasi Hukuk Kurallarinin
Uygulanabilirligi", 6. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi, (Ankara ,2013): 47.

101 Hathaway ve Crootof, a.g.m., 845.

192 Bolat, a.g.t., 54.

151



alinmaktadir. Kritere gore siber saldirinin yonlendirdigi bir patlayict hedef iilkenin bilgi sistemine hasar
veriyorsa siber saldiri1 silahli saldir1 olarak degerlendirmeye alinacaktir.'”
Hedef Odakli Yaklasimda iilkelerin kritik alt yapilarini kontrol eden bilgi sistemlerine yapilacak siber
saldirilar silahli saldir1 kategorisine alinacaktir. Bu yaklasimdaki en biiyiik giigliigii ise tilkelerin kritik alt
yapilarmin nelerden olustugunu tespitindeki zorluklardur.
Etki Odakli yaklasim uluslararast kamuoyunda en ¢ok desteklenen yaklasimdir. Tehlikeli olan siber
saldirilara karsilik vermesini ve devletlerin ¢ok kolay sekilde silahli kuvvet kullanmasini engellemek
arasinda iyi sekilde denge saglar.'” Buna gore siber saldir1, kendisinin olusturdugu etkinin agirligina gore
silahl1 saldir1 olup olmadig kararlastirilmaktadur.
Etki agirlik orani yogun ise siber saldirinin silahli saldir1 kategorisine girmesi ve mesru miidafaa hakkinin
kullanilmas1 daha ytiksek ihtimal dahilinde olacaktir. Buradaki 6nemli husus etki oraninin nasil tespit
edilecegidir.'” Bu konuda basta uluslararas1 hukukun siber alana nasil uygulandigina dair en kapsamh
analiz olan Tallinn modeli olmak tizere farkli yaklagimlar yapilmistir.
Michael Schmitt, bir siber saldirmin etkilerinin 6lgiilmesi i¢in kullanilmasi gereken alt1 faktori su sekilde
siralamustir;

1. Siddeti, verilen zararin boyutu ve tip,
Aciliyeti, saldiridan ne kadar sonra zararin ortaya ¢iktigi,
Agikligy, saldiri ile zarar arasindaki bagin illiyet iliskisi,

Yayilganligy, saldirinin hedef tilke bolgesine girme derecesi,

Gk w D

Olgiilebilirligi, saldirinin verdigi zararin olgiilebilme derecesi,
6.  Muhtemel mesruiyeti.'*

Etki odakli yaklasim gercevesinde, bir siber eylemin silahli saldir1 olarak nitelendirilebilecegini ve boylece
51'inci madde baglaminda mesru miidafaa hakkinin dogabilecegini soylemek imkan déhilindedir.
Gegmiste yapilan siber saldirilara bakildiginda 6rnegin Estonya, Giircistan ve Iran gibi bu iilkelerin megru
miidafaa haklarini kullanilabilmeleri i¢in siber saldirinin silahli saldir1 yeterli agirlik derecesine ulagip

ulasamadigini tespit etmek zor gozitkmektedir.

Sonug

103 Eren Alper Yilmaz ve Orhan Irk, “Nikaragua Divan Kararlari Isiginda Kuvvet Kullanma ve Mesru Miidafaa Sorunu”,
Celal Bayar Universitesi Sosyal Bilimler Dergisi 13, S.2 (30 Haziran 2015), https://doi.org/10.18026/cbusos.55087.

104 Schmitt, a.g.k. 21.

105 Hathaway ve Crootof, a.g.m., 847.

196 Michael N. Schmitt, "Computer Network Attack and the Use of Force in International Law: Thoughts on a Normative
Framework", Columbia Journal of Transnational Law, (1999):102.
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Teknolojinin gelismesiyle birlikte bilgi ve iletisim sistemleri giinlitk yasantinin igerisinde varligini
artirarak hissettirmeye baslamistir. Enformasyon sistemlerinin gelismesi ve kiiresellesme ile birlikte
tilkeler arasindaki sinirlarin ortadan kalkmast ise kara, hava, deniz ve uzayin yaninda siber alan boyutunu
ortaya ¢ikararak devletlerin bu boyut tzerinde ¢ok boyutlu giivenlik anlayigmni dasiinmelerini
gerektirmistir. Ayricabu durum bireyler, kamu ve 6zel sektor kurum ve kuruluslart ile devletlerin mevcut
bilgilerini korumalar1 gerektigini bir zorunluluk haline getirmistir. Siber saldirilar teknolojinin sagladig
gelismislik sayesinde kritik altyap1 sektorlerini ¢calisamaz hale getirmek, can ve mal kaybina sebep olmak
gibi geleneksel silahli saldirtyla yapilabilecek bir¢ok etkiyi yapma imkan ve kabiliyetine sahiptir.

Siber alanin uluslararast boyutunun olmasi, devletleri siber eylemlere kars: ortak gtivenlik tedbirlerini
olusturma caligmalarina yonlendirmistir. Ozellikle siber saldirilar1 diizenleyen ve kars: tedbirleri iceren
ozel normlarin belirlenmesi gerekmektedir. Fakat 6zel normlarin olusturulmasindan once siber saldiri,
siber terorizm ve siber gii¢ ile kuvvet kullanma kavramlar1 arasindaki iliski detayli bicimde ortaya
konulmali ve ortak dil olusturulmalidir. Boylelikle geleneksel savag hukukunun siber saldirilara kars:
kullanilabilmesi i¢in bir degerlendirme yapilmis olacaktir.

Devletlerin kritik tesislerine siber saldirilar, niikleer tesislerde fiziki hasar sonucu radyasyon sizmasina
neden olabilir, ekonomik sistemleri kullanim disi birakilabilir, bilgi sistemlerinin yanlis sekilde
yonlendirebilir ve enerji birimlerini devre dis1 birakarak iilkeye ciddi boyutta zararlar verebilir. Bu
nedenle siber saldirinin tanimini, olusma zamani ve bigimini, siber alan1 kullanan aktorlerin haklarini ve
uygulanmasi gereken uluslararasi normu igeren belgenin hazirlanmasi kritik bir husustur.

Siber saldirilar igin 6zel diizenlemenin yapilmasinin gerekli oldugundan bahsedilmisti. Mevcut
diizenlemelere bakildiginda teknolojik boyutta beliren siber saldirilarin hali hazirda yapilmis olan silahli
saldir1 tanimlarmin igerisine girmedigi goriilmektedir. Mevcut uluslararast hukuk kurallar;, BM
Antlagsma maddeleri, NATO uygulamalari, Tallinn El Kitab: tanimi hukuki olarak saglamaya ¢aligsa da
yeterli olamamaktadir. Kisacasi uluslararasi hukukta tanimin ne seviyede karsilig1 olacagi net degildir.
Tanimlanma problemi siber saldirinin devletlere isnat edilme problemlerini ortaya ¢ikarmakta ve
sonucunda faillerin bulunmasina engel olarak devletlerin sorumlu tutulmasini ayrica magdur devletlerin
mesru miidafaa haklarini kullanmalarin: giiglestirmektedir. Diger taraftan siber saldirilarin kolay, diigiik
maliyetlerle yapilabiliyor olmasi ve faillerini fiziki olarak tespitte yasanan giicliiklerin, devletlerin
¢ikarlarinin aksine konu kapsaminda dizenleme yapma isteklerini azaltma yoniinde bask:
olusturabilecegi de akillardan ¢ikarilmamalidir.

Literatiire bakildiginda devletlerarasinda siber saldirinin bir kuvvet kullanimi olarak kabul edilmesine
yonelik bir fikir birliginin olustugu goriilmektedir. Ancak bunun icin belirli kogullarin olusmasi
gerekmektedir. Siber saldir1 sonucunda olusan etki, saldirmnin bir kuvvet kullanimi olarak

degerlendirilmesi igin temel 6l¢iit olarak kabul edilmektedir. Eger bir siber saldir1, magdur devlet tizerinde
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fiziksel bir kuvvetin yapabilecegi etkiye esit derecede etki olusturuyorsa zarar goren devlet gereklilik,
orantililik, yakinlik ve ivedilik sartlar1 ¢ergevesinde mesru miidafaa hakkina ya da Giivenlik Konseyi
karariyla kars1 kuvvet kullanma hakkina sahip olabilecektir. Aksi takdirde eger sartlar saglanmiyorsa
tehdide silahli saldiriya ve kuvvet kullanmaya varmayacak sekilde bir karsilik vermek gerekecektir.

Konuya iliskin ¢6ztim olarak ise, uluslararas: isbirligi anlayisiyla BM biinyesinde yapilacak ¢aligmalara
taraf devletlerin katilimiyla kendisini savunmada sikinti geken iilkelerin giivenlik sorunlarini dahi tatmin
edecek seviyede ¢ok tarafli 6zel uluslararasi hukuk sozlesmesi hazirlanmalidir. Olusan yeni norm siber
terdrizm, siber saldir1 gibi tanimlara ve bunlarin olusma sekillerine yer vermeli, devletlerin hangi kosullar
altinda mesru miidafaa kapsaminda kuvvet kullanabileceklerini ve kullanamayacaklarini agiklamalidir.

Tedbirlerin belirlenmesinde zaman kaybedilmesi sorunu daha da ¢ikilmaz bir duruma sokacaktir.
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SON SOZ

Fiziksel yetenekler bakimidan canlilarin en acizi olan insan, baslangigta dogada hayatta kalabilmek igin
teknolojiyi kullanmistir. Iginde bulundugumuz Antroposen Cag'da ise teknolojinin rolii hayatta
kalmadan, kontrol diizeyine evrim ge¢irmis durumdadir. Bunda insan1 hayvanlardan ayiran niteliklerinin
biiyiik pay1 vardir. Aristoteles’in Nicomakhos’a Etik’te atifta bulundugu zoon logon echon ve Politika adli
eserinde kullandig1r zoon politikon kavramlarini hatirlayalim.  Esasen Aristotelesin bu biyolojik
kavramsallagtirmalardaki amaci, insani diger canhlardan ayirt eden iradi ve sosyal nitelikleri
vurgulamaktir. Aristoteles’in biyolojik ayrimi; etik tercihi, daha agik bir ifadeyle insanin karar verme
yetisini vurgulayan prohairesis methumuyla kendisini gosterir. Aristoteles’ten yaklagik 500 yil sonra

Epiktetus'un taglandirdigi prohairesis, insanin politik ve iradi niteliklerini agiklayan yeteneginin adidir.

Peki politik ve iradi olmasi disinda insan1 diger canlilardan ayiran bagka bir nitelik daha saymak mtiimkiin
miidiir? Tabii ki bu metnin temel sorunsali insan dogas: degildir. Ancak dogayla iliskisi bakimindan
insan1 hayvanlardan ayiran bir diger niteligin daha hakkini vermek gerekir: Insan, logon echon ve politikon
niteliklerinden yararlanarak teknolojiyi bulmus ve boylece en zayif yanini dogadaki en giiglii canli haline
gelerek telafi etmistir. Oyleyse insana zoon technikon demekte bir sakinca yoktur. Kald1 ki bu tespiti daha

once Benjamin Franklin yapmisti.

Bugiin adina insan denen zoon technikon igin, teknoloji bir ara¢ olmaktan ¢ok daha ote bir anlam
tagimaktadir. Bizler teknolojiyle hemhal olarak yasiyoruz ve hayatin her alaninda teknolojiyi tereddiitsiiz
bir sekilde kullantyoruz. Sebepleri, siiregleri ve sonuglariyla tamamen insani bir siire¢ olan savas olgusu
da teknolojiyle biitiinlesik durumdadir. Bu kitapta ele aldigimiz hibrit ortamda harekat, yonlendirilmis
enerji silahlari, sanal gergeklik ve kuantum teknolojilerine ciltler dolusu yeni konu ilave edebiliriz.
Gergekten de savasin dogas: degismekte ve dost-diigman ayrimu gittikge bulaniklagmaktadir. Cok yakinda
bilim kurgu filmlerinde kullanilan 1sin kiliglarin1 dahi geride birakabilecek lazer teknolojileri
gelistirilmektedir. Sivil yerlesim alanlarinin genislemesi, ulastirma maliyetlerinin artmasi ve salgin
hastaliklar, askeri birlikleri, arazi egitimlerini sanal gerceklik teknolojilerinden yararlanarak icra etmeye
zorlamaktadir. Nihayet yakin gelecege damgasmi vurmast beklenen kuantum teknolojileri, askeri

planlama ve karar vermede yeni bir ¢igir agmak tizeredir.

Diger taraftan, harp teknolojilerinin oldukg¢a rasyonel bir saikla tiretilip gelistirildigini bu vesileyle bir kez
daha tespit edelim. Harp teknolojileri en az aciya kargilik hasma en fazla zarar1 vermek icin tretilir ve
gelistirilir. Bu durum bir yandan harpte yeni kavramlar tiretirken diger yandan muharebe sahasindan
insan1 uzaklastirir; harbi gitgide insandigilastirir. Ilk tahlilde bu iyi bir sey gibi goriinse de harpte hedef
alinan halen insan oldugu i¢in, son tahlilde bagka sorunlara yol acar.
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Mesela Heidegger teknolojinin modern kapitalizm baglaminda insan ol¢iitiinii ortadan kaldirdigini
savunur; “teknolojik diisiinme” olarak adlandirdig1 giiniimiziin hesaplayici diisiinme bigimini, varlik
tizerine distinmenin yitirilmesi olarak elestirir ve modern ¢agin kendisini temel bir sorun olarak goriir.
Heidegger, hiimanizmi, zoon logon echon sdyleminden baglayarak elestirir. Insanin digerlerinden farkini
ortaya koyan bu tanim, insani Gstiin gosterirken ayni zamanda “varligini kaybetmesine” de yol acar.
Heidegger’'in bu vurgusunu, Marcuse “tek boyutlulasma,” Horkheimer da “kisisel tarihin yok edilmesi”
olarak ele alir. Teknolojiye yonelik bu siipheleri meydana getiren ise bugiin “savunma teknolojileri” olarak
adlandirdigimiz harp teknolojisidir. Esasen harp sanayiinin, yirminci yiizyil sonundan itibaren “savunma
sanayiine” doniismesi de teknolojinin yikici ve kotii sohretinden kaynaklanmriyor mu? Dolayisiyla bir

onceki paragrafta vurgulanan faydalarin yaninda, “insandisilasma” riskini de goz ard1 etmemek gerekiyor.

Giiniimiizde bunu en iyi agiklayan olgulardan birisi uzaktan komutal: silahlar ve bunun da en popiiler
yansimast olan insansiz hava araglaridir. Silahli insansiz hava aracini kullanan bir pilotun hedefi monitér
goriintiisiinden ibarettir. [HA pilotu ile diigmani arasinda duygusal bir etkilesim yoktur. Bu durum
diiymani nesnelestirir ve pilot kullandig silah sistemin hedefte meydana getirdigi etkiyi hissetmez. Benzer
sekilde, hasim iilkenin sozgelimi elektrik altyapisina siber saldiri yapan bir hacker agisindan, saldiriya
maruz kalan iilke halkinda yol a¢tigi magduriyetin bir 6nemi olmayacaktir. Bu ise ancak iki diinya
savaginin aci tecriibeleriyle kodlanabilmis kuvvet kullanma esaslarini asindirirken, jus in bello
bakimindan yeni problemler iiretir. Oyle ya; insan digt hale gelen ve insancil tepkilerin dnemsizlestigi bir

ortamda, “uluslararasi insancil hukuk” ne kadar aciklayici olacaktir?

Bu kitapta harp teknolojilerinin genellikle olumlu yanlar1 vurgulanmis ve uygulamaya yonelik birtakim
yararli oneriler getirmis olsak da teknolojinin yol agtigy, siber savas gibi olumsuzluklara da dikkat gekmeye
calistik. Bu calismanin harpteki yeni kavramlara yonelik Tirkiye'deki benzer ¢alismalara onciilitk

etmesini umut ediyoruz.

[stanbul, Kasim 2021
Ozgiir KORPE
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